PRESUDA SUDA (veliko vijec¢e)

30. travnja 2024.(*)

»Zahtjev za prethodnu odluku — Pravosudna suradnja u kaznenim stvarima — Direktiva 2014/41/EU —
Europski istrazni nalog u kaznenim stvarima — Pribavljanje dokaza koji su ve¢ u posjedu nadleznih tijela
drzave izvrsiteljice — Uvjeti za izdavanje — Usluga Sifriranih telekomunikacija — EncroChat — Nuznost
odluke kojom se upucuje zahtjev — Uporaba dokaza prikupljenih povredom prava Unije”

U predmetu C-670/22,

povodom zahtjeva za prethodnu odluku na temelju ¢lanka 267. UFEU-a, koji je uputio Landgericht Berlin
(Zemaljski sud u Berlinu, Njemacka), odlukom od 19. listopada 2022., koju je Sud zaprimio 24. listopada
2022., u kaznenom postupku protiv

M. N.,
SUD (veliko vijece),

u sastavu: K. Lenaerts, predsjednik, L. Bay Larsen, potpredsjednik, A. Prechal, K. Jirimée (izvjestiteljica),
C. Lycourgos, T. von Danwitz, Z. Csehi i O. Spineanu-Matei, predsjednici vije¢a, M. llesi¢, J.-C. Bonichot,
I. Jarukaitis, A. Kumin, D. Gratsias, M. L. Arastey Sahun i M. Gavalec, suci,

nezavisna odvjetnica: T. Capeta,
tajnik: D. Dittert, naCelnik odjela, i K. Hotzel, administratorica,
uzimajuci u obzir pisani dio postupka i nakon rasprave odrzane 4. srpnja 2023.,

uzimajuci u obzir ocitovanja koja su podnijeli:

za Staatsanwaltschaft Berlin, R. Pitzhoven i J. Raupach, u svojstvu agenata,
- za osobu M. N., S. Conen, Rechtsanwalt,

- za njemacku vladu, J. Méller, P. Busche i M. Hellmann, u svojstvu agenata,
— za ¢esku vladu, L. Halajova, M. Smolek i T. Sucha, u svojstvu agenata,

— za estonsku vladu, M. Kriisa, u svojstvu agenta,

— za Irsku, M. Browne, Chief State Solicitor, M. A. Joyce i D. O'Reilly, u svojstvu agenata, uz asistenciju
D. Fennellyja, BL,

- za $panjolsku vladu, A. Gavela Llopis i A. Pérez-Zurita Gutiérrez, u svojstvu agenata,

- za francusku vladu, G. Bain i R. Bénard, B. Dourthe, B. Fodda i T. Stéhelin, u svojstvu agenata,
— za madarsku vladu, M. Z. Fehér, u svojstvu agenta,

- za nizozemsku vladu, M. K. Bulterman, A. Hanje i J. Langer, u svojstvu agenata,

- za poljsku vladu, B. Majczyna, u svojstvu agenta,

- za Svedsku vladu, F.-L. Géransson i H. Shev, u svojstvu agenata,

- za Europsku komisiju, H. Leupold, M. Wasmeier i F. Wilman, u svojstvu agenata,


https://curia.europa.eu/juris/document/document.jsf?text=&docid=285365&pageIndex=0&doclang=HR&mode=lst&dir=&occ=first&part=1&cid=3081037#Footnote*

saslusavsi misljenje nezavisne odvjetnice na raspravi odrzanoj 26. listopada 2023.,

donosi sljedec¢u

Presudu

Zahtjev za prethodnu odluku odnosi se na tumacenje ¢lanka 2. tocke (c), €lanka 6. stavka 1. i ¢lanka 31.
Direktive 2014/41/EU Europskog parlamenta i Vijeca od 3. travnja 2014. o Europskom istraznom nalogu u
kaznenim stvarima (SL 2014., L 130, str. 1. i ispravak SL 2015., L 143, str. 16.) te nacela ekvivalentnosti i
djelotvornosti.

Zahtjev je upuéen u okviru kaznenog postupka pokrenutog protiv osobe M. N. i odnosi se na zakonitost triju
europskih istraznih naloga koje je izdao Generalstaatsanwaltschaft Frankfurt am Main (Glavno drzavno
odvjetniStvo u Frankfurtu na Majni, Njemacka) (u daljnjem tekstu: Glavno drzavno odvjetniStvo u Frankfurtu).

Pravni okvir
Pravo Unije

Direktiva 2002/58/EZ

Clanak 15. stavak 1. Direktive 2002/58/EZ Europskog parlamenta i Vijeéa od 12. srpnja 2002. o obradi
osobnih podataka i zastiti privatnosti u podrucju elektroni¢kih komunikacija (Direktiva o privatnosti i
elektronic¢kim komunikacijama) (SL 2002., L 201, str. 37.; SL, posebno izdanje na hrvatskom jeziku,
poglavije 13., svezak 52., str. 111. i ispravak SL 2017., L 162, str. 56.) glasi:

.Drzave Clanice mogu donijeti zakonske mjere kojima ¢e ograniCiti opseg prava i obveza koji pruzaju
¢lanak 5., ¢lanak 6., ¢lanak 8. stavci 1., 2., 3. i 4., te ¢lanak 9. ove Direktive kada takvo ograni¢enje
predstavlja nuznu, prikladnu i razmjernu mjeru unutar demokratskog drustva s ciliem zastite nacionalne
sigurnosti (odnosno drZzavne sigurnosti), obrane, javne sigurnosti te s ciliem sprecavanja, istrage, otkrivanja
i progona kaznenih djela odnosno neovlastene uporabe elektroni¢kog komunikacijskog sustava iz €lanka 13.
stavka 1. Direktive 95/46/EZ [Europskog parlamenta i Vije¢a od 24. listopada 1995. o zastiti pojedinaca u
vezi s obradom osobnih podataka i o slobodnom protoku takvih podataka (SL 1995., L 281, str. 31.) (SL,
posebno izdanje na hrvatskom jeziku, poglavlje 13., svezak 7., str. 88.)]. [...] Sve mjere iz ovog
stavka moraju biti u skladu s opéim nacelima prava Zajednice, ukljuujuéi ona iz ¢lanka 6. stavaka 1. i 2.
[UEU-a].”

Direktiva 2014/41

Uvodne izjave 2., 5., 6., 7., 8., 19. i 30. Direktive 2014/41 glase:

A2) U skladu s ¢lankom 82. stavkom 1. [UFEU-a], pravosudna suradnja u kaznenim stvarima u
[Europskoj] uniji temelji se na nacelu uzajamnog priznavanja presuda i sudskih odluka koje se, od
Europskog vije¢a u Tampereu 15.i 16. listopada 1999., obi¢no naziva temeljem pravosudne suradnje
u kaznenim stvarima u Uniji.

(5) Nakon donosSenja okvirnih odluka [Vije¢a 2003/577/PUP od 22. srpnja 2003. o izvrSenju odluka o
zamrzavanju imovine i osiguranju dokaza u Europskoj uniji (SL 2003., L 196, str. 45.) (SL, posebno
izdanje na hrvatskom jeziku, poglavlje 19., svezak 8., str.59.)] i [Vije¢a 2008/978/PUP od
18. prosinca 2008. o Europskom dokaznom nalogu u svrhu pribavljanja predmeta, dokumenata i
podataka za koristenje u kaznenim postupcima (SL 2008., L 350, str. 72.) (SL, posebno izdanje na
hrvatskom jeziku, poglavlje 19., svezak 6., str. 144.)] postalo je jasno da je postojeci okvir za
prikupljanje dokaza previSe rascjepkan i kompliciran. Stoga je potreban novi pristup.

(6) U Stokholmskom programu koji je donijelo Europsko vijeée od 10. i 11. prosinca 2009. Europsko
vije€e ocijenilo je da bi trebalo nastaviti s nastojanjima u smislu uspostave sveobuhvatnog sustava
za pribavljanje dokaza u prekograni¢nim predmetima, na temelju nacela uzajamnog priznavanja.
Europsko vije¢e naglasilo je da je sustav postojecih instrumenata u tom podrucju rascjepkan i da je
potreban novi pristup koji ¢e se temeljiti na na¢elu uzajamnog priznavanja, ali koji ¢e ujedno uzimati



u obzir fleksibilnost tradicionalnog sustava uzajamne pravne pomodéi. Europsko vije¢e stoga je
pozvalo na uspostavu sveobuhvatnog sustava kojim bi se zamijenili svi postojeci instrumenti u tom
podrugju, ukljuujuc¢i Okvirnu odluku Vijec¢a 2008/978/PUP, kojim bi se u najve¢oj mogucoj mjeri
obuhvatile sve vrste dokaza, predvidjeli rokovi za izvrSenje i u najve¢oj mogucoj mjeri ograniili
razlozi za odbijanje.

(7)  Taj novi pristup temelji se na jedinstvenom instrumentu pod nazivom Europski istrazni nalog (EIN).
EIN se treba izdavati u svrhu provodenja jedne ili viSe posebnih istraznih mjera u drzavi koja izvrSava
EIN (,drzava izvrsiteljica’) radi prikupljanja dokaza. To ukljuCuje pribavljanje dokaza koji su vec u
posjedu tijela izvrSitelja.

(8) Podrucje primjene EIN-a trebalo bi biti horizontalno i stoga bi trebalo vrijediti za sve istrazne mjere
usmjerene na prikupljanje dokaza. Medutim, osnivanje zajednic¢kog istraznog tima i prikupljanje
dokaza unutar tog tima zahtijevaju posebna pravila s kojima je bolje postupati odvojeno. Ne dovodedi
u pitanje primjenu ove Direktive, na tu vrstu istrazne mjere trebali bi se, stoga, nastaviti primjenjivati
postojeci instrumenti.

[.]

(19) Stvaranje podrucja slobode, sigurnosti i pravde unutar Unije temelji se na uzajamnom povjerenju i
pretpostavci sukladnosti drugih drzava ¢Elanica s pravom Unije i, posebno, s temeljnim pravima.
Medutim, ta je pretpostavka oboriva. Posljedi¢no, ako postoje utemeljeni razlozi za sumnju da bi
izvrSenje neke istrazne mjere navedene u EIN-u prouzrodilo krSenje temeljnog prava doti¢ne osobe
te da bi drzava izvrSiteljica zanemarila svoje obveze u vezi sa zastitom temeljnih prava priznatih u
Povelji [Europske unije o temeljnim pravima (u daljnjem tekstu: Povelja)], izvrSenje EIN-a trebalo bi
odbiti.

[.]

(30) Mogucnosti za suradnju u skladu s ovom Direktivom o presretanju telekomunikacija ne bi trebale biti
ograniene na sadrzaj telekomunikacija, nego bi mogle obuhvacati i zbir podataka o prometu i lokaciji
povezanih s takvim telekomunikacijama, ¢ime se omogucuje nadleznim tijelima da izdaju EIN kako
bi podatke o telekomunikacijama pribavila na manje nametljiv nac¢in. S EIN-om koji je izdan radi
pribavljanja proslih podataka o prometu i lokaciji koji se odnose na telekomunikacije trebalo bi
postupati u okviru opéeg rezima primjenjivog na izvr§enje EIN-a i, ovisno o nacionalnom pravu drzave
izvrSiteljice, moze ga se smatrati zadiru¢om istraznom mjerom.”

Clanak 1. te direktive, naslovljen ,Europski istrazni nalog i obveza njegova izvréenja’, glasi:

»1. Europskiistrazni nalog (EIN) sudska je odluka koju izdaje ili potvrduje pravosudno tijelo drzave ¢&lanice
(,drzava izdavateljica’) radi izvrSavanja jedne ili nekoliko posebnih istraznih mjera u drugoj drzavi €lanici
(,drzava izvrSiteljica’) u svrhu pribavljanja dokaza u skladu s odredbama ove Direktive.

EIN se takoder moze izdati za pribavljanje dokaza koji su ve¢ u posjedu nadleznih tijela drzave izvrSiteljice.

2. Drzave ¢lanice izvrSavaju EIN na temelju nacela uzajamnog priznavanja i u skladu s ovom Direktivom.”

U skladu s ¢lankom 2. navedene direktive, naslovljenim ,Definicije”:
»Za potrebe ove Direktive primjenjuju se sljedece definicije:
[...]
(c) tijelo izdavatelj’ znadi:
i sudac, sud, istrazni sudac ili javni tuzitelj nadlezan u doticnom predmetu; ili

ii.  bilo koje drugo nadlezno tijelo, kako je odredeno u drzavi izdavateljici, koje u dotiénom slucaju
djeluje kao istrazno tijelo u kaznenom postupku s nadleznos$c¢u za prikupljanje dokaza u skladu
s nacionalnim pravom. Osim toga, prije prosljedivanja tijelu izvrSitelju, EIN se potvrduje nakon
Sto sudac, sud, istrazni sudac ili javni tuzitelj u drzavi izdavateljici pregleda njegovu sukladnost
S uvjetima za izdavanje EIN-a u okviru ove Direktive, a posebno s uvjetima iz &lanka 6.
stavka 1. Ako je EIN potvrdilo pravosudno tijelo, to tijelo se takoder moze smatrati tijelom
izdavateljem za potrebe prosljedivanja EIN-a;
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(d) tijelo izvrsitelj’ znadi tijelo koje je nadlezno za priznavanje EIN-a i osiguranje njegova izvrSavanja u
skladu s ovom Direktivom i postupcima koji se primjenjuju u sliénom domacem slucaju. Za takve se
postupke moZe zahtijevati sudsko odobrenje u drzavi izvrSiteljici ako je tako predvideno njezinim
nacionalnim pravom.”

Clanak 4. te direktive, naslovljen ,Vrste postupaka za koje se moZe izdati EIN”, glasi:
,EIN se mozZe izdati:

(@) uodnosu na kazneni postupak koji pokrec¢e pravosudno tijelo ili koji se moze pokrenuti pred tim tijelom
u vezi s kaznenim djelom prema nacionalnom pravu drzave izdavateljice;

[...T
U ¢lanku 6. Direktive 2014/41, naslovljenom ,Uvijeti izdavanja i prosljedivanja EIN-a”, odreduje se:
,1. Tijelo izdavatelj moZe izdati EIN samo kada su ispunjeni sljedeci uvjeti:

(@) izdavanje EIN-a je potrebno i proporcionalno svrsi postupka iz ¢lanka 4. uzimajuéi u obzir prava
osumnji¢enika ili okrivljenika; i

(b) istrazna mjera navedena ili istrazne mjere navedene u EIN-u mogle su biti odredene [pod istim
uvjetima] u sli€nom domacem slucaju.

2. Tijelo izdavatelj u svakom pojedinom slu¢aju ocjenjuje uvjete iz stavka 1.

3. Ako tijelo izvrSitelj ima razloga vjerovati da uvjeti iz stavka 1. nisu ispunjeni, ono se moze savjetovati
s tijelom izdavateljem o vaznosti izvrSenja EIN-a. Nakon tog savjetovanja tijelo izdavatelj moze donijeti
odluku o povlaéenju europskog istraznog naloga.”

Clanak 14. te direktive, naslovljen ,Pravna sredstva’, glasi kako slijedi:

»,1.  Drzave ¢lanice osiguravaju da su pravna sredstva, jednaka onima koja su dostupna u slicnom
domacem slucaju, primjenjiva na istrazne mjere navedene u EIN-u.

[.]

7. Drzava izdavateljica uzima u obzir uspjeSno osporavanje priznanja ili izvrS§enja EIN-a u skladu sa
svojim nacionalnim pravom. Ne dovodeci u pitanje nacionalna postupovna pravila, drzave ¢lanice
osiguravaju da se u kaznenom postupku u drzavi izdavateljici, pri procjeni dokaza pribavljenih putem EIN-a,
poStuju prava obrane i pravi¢nost postupka.”

Clanak 30. navedene direktive, naslovljen ,Presretanje telekomunikacija uz tehniéku pomoé¢ druge drzave
¢lanice”, glasi:

,1. EIN se moze izdati za presretanje telekomunikacija u drzavi €lanici iz koje je potrebna tehni¢ka pomoc.

[.]

7.  Priizdavanju EIN-a iz stavka 1. ili tjekom presretanja, tijelo izdavatelj mozZe, kada za to ima poseban
razlog, takoder zatraziti prijepis, dekodiranje ili deSifriranje zapisa, podlozno suglasnosti tijela izvrSitelja.

8.  TroSkovi koji proizlaze iz primjene ovog €lanka snose se u skladu s ¢lankom 21., osim troSkova
nastalih od prijepisa, dekodiranja i deSifriranja presretanih komunikacija koje snosi drzava izdavateljica.”

Clankom 31. iste direktive, naslovljenim ,Obavje$éivanje drzave &lanice u kojoj se nalazi subjekt presretanja
i Cija tehni¢ka pomoc¢ nije potrebna”, odreduje se:

,1.  Kada nadlezno tijelo jedne drzave Clanice (,drzava ¢lanica koja presrece’) odobri presretanje
telekomunikacija u svrhu izvrSavanja istrazne mjere, a adresa subjekta presretanja za komunikaciju
navedena u nalogu za presretanje se koristi na drzavnom podrucju druge drzave ¢lanice (,obavijeStena
drzava ¢lanica’) Cija tehnicka pomoc nije potrebna za izvrSenje presretanja, drzava ¢lanica koja presrece
obavjeSc¢uje nadlezno tijelo obavijeStene drzave Clanice o presretanju:
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(@) prije presretanja, u sluajevima kada nadlezno tijelo drzave &lanice koja presre¢e ima saznanja, u
trenutku izdavanja naloga za presretanje, da se subjekt presretanja nalazi ili ée se nalaziti na
drzavnom podrucju obavijeStene drzave Clanice;

(b) tijekom presretanja ili nakon izvrSenja presretanja, odmah nakon saznanja da se subjekt presretanja
tijekom presretanja nalazi ili se nalazio na drzavnom podrucju obavijeStene drzave €lanice.

2. Obavjescivanje iz stavka 1. izvrSava se pomocu obrasca utvrdenog u Prilogu C.

3. Nadlezno tijelo obavijestenih drzava ¢lanica moze, u sluaju kada se presretanje ne bi odobrilo u
sliécnom domacem slucaju, obavijestiti bez odlaganja, a najkasnije u roku od 96 sati od primitka obavijesti iz
stavka 1., nadlezno tijelo drzave €lanice koja presrec¢e o sljede¢em:

(&) da se presretanje ne moze izvrsiti ili se prekida; i

(b) ako je potrebno, da se sav prethodno presretani materijal dok se subjekt presretanja nalazio na
njezinu drzavnom podrucju ne moze upotrijebiti ili se moZe upotrijebiti samo pod uvjetima koje ono
odreduje. Nadlezno tijelo obavijeStene drzave ¢lanice obavjeScuje nadlezno tijelo drzave €lanice koja
presrece o razlozima koji opravdavaju navedene uvjete.

L.T

U stavku 1. ¢lanka 33. Direktive 2014/41, naslovljenog ,Obavijesti’, nabrajaju se informacije koje treba
dostaviti i staviti na raspolaganje svim drzavama clanicama i Europskoj pravosudnoj mrezi (EJN)
uspostavljenoj Zajednickom akcijom 98/428/PUP od 29. lipnja 1998. koju je usvojilo Vije¢e na temelju
¢lanka K.3 [UEU-a] o uspostavi Europske pravosudne mreze (SL 1998., L 191, str. 4.).

Njemacko pravo

Presretanje telekomunikacija u svrhu vodenja kaznenog progona ureduje Strafprozessordnung (StPO)
(Zakonik o kaznenom postupku) (u daljnjem tekstu: StPO).

Clankom 100.a stavkom 1. prvom do treéom reéenicom StPO-a dopusta se nadzor nad komunikacijama koje
su u tijeku u obliku ,klasi¢nog” nadzora telekomunikacija, nadzor nad komunikacijama koje su u tijeku
zahvaljujuci instalaciji $pijunskog rac¢unalnog programa na terminalnoj opremi (,presretanje telekomunikacija
na izvoru”) i oduzimanje ostvarenih komunikacija koje su ve¢ registrirane na uredaju na dan kada je
Landgericht (Zemaljski sud, Njemacka) donio rjeSenje kojim se odreduje predmetna mjera (,ograniéena
internetska pretraga”). U skladu s ¢lankom 100.b StPO-a, mogu se iS€itati svi podaci zabiljezeni na
terminalnoj opremi (,internetska pretraga”).

Sve te mjere pretpostavljaju postojanje osnovane sumnje u pocinjenje kaznenog djela, pri ¢emu je kategorija
obuhvacéenih kaznenih djela ograni¢ena na odredeni katalog djela navedenih u €lanku 100.a stavku 2. i
¢lanku 100.b stavku 2. StPO-a.

Na temelju ¢lanka 100.e stavaka 1. i 2. StPO-a, nadlezni Landgericht (Zemaljski sud) moze naloziti navedene
mjere samo na zahtjev doti¢nog drzavnog odvjetnistva. U tom pogledu, u skladu s ¢lankom 100.e stavkom 2.
StPO-a, u vezi s ¢lankom 74.a stavkom 4. Gerichtsverfassungsgesetza (GVG) (Zakon o ustrojstvu sudova)
od 12.rujpa 1950. (BGBI. 1950. I, str.455.), internetska pretraga ulazi u iskljuivu nadleznost
specijaliziranog vije¢a tog Landgerichta (Zemaljski sud).

Gesetzom uber die internationale Rechtshilfe in Strafsachen (IRG) (Zakon o medunarodnoj pravnoj pomodi
u kaznenim stvarima) od 23. prosinca 1982. (BGBI. 1982. |, str. 2071.), u verziji koja se primjenjuje u
glavnom postupku (u daljnjem tekstu: IRG), ne odreduje se izri€ito tijelo nadlezno za izdavanje europskih
istraznih naloga. S obzirom na &lanak 161. StPO-a, drzavno odvjetnistvo tako moze donijeti europski istrazni
nalog koji se odnosi na nadzor telekomunikacija u inozemstvu tijekom istrage koja prethodi podizanju
optuznice.

Clankom 91.g stavkom 6. IRG-a, kojim se u njemacko pravo prenosi &lanak 31. Direktive 2014/41, odreduje
se da nadlezno tijelo — koje drzava Clanica obavjeStava o svojoj namjeri provedbe mjere presretanja na
njemackom drzavnom podrucju — mora zabraniti provedbu te mjere ili uporabu presretnutih podataka
najkasnije u roku od 96 sati ili uvjetovati koriStenje tim podacima kada navedena mjera nije dopustena u
sliénom slu€aju na nacionalnoj razini. Medutim, u IRG-u se ne pojasnjava treba li o istoj mjeri obavijestiti
nadleZni Landgericht (Zemaljski sud) ili doti¢no drzavno odvjetnistvo. Clankom 92.d IRG-a ureduje se samo
mjesna nadleznost nadleznog tijela.
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Glavni postupak i prethodna pitanja

U okviru istrage koju su vodila francuska tijela pokazalo se da su se okrivljenici radi po€injenja kaznenih djela
prije svega povezanih s trgovinom opojnim sredstvima koristili Sifriranim mobilnim telefonima koji su
funkcionirali pod licencijom naziva ,EncroChat”. Ti su mobilni telefoni, zahvaljujuéi posebnom radunalnom
programu i izmijenjenom sklopovlju, omogucavali da se putem posluZitelja smjeStenog u Roubaixu
(Francuska) uspostavi Sifrirana komunikacija s-kraja-na-kraj koju se ne moze presresti tradicionalnim
istraznim metodama (u daljnjem tekstu: usluga EncroChat).

Francuska policija uspjela je uz odobrenje suca sacuvati podatke s tog posluzitelja 2018. i 2019. Ti su podaci
omogucili da zajednicki istrazni tim, ukljuCujuci nizozemske stru€njake, razvije raCunalni program u obliku
Jrojanskog konja”. Taj je raCunalni program na navedenom posluzitelju instaliran u prolje¢e 2020., uz
odobrenje Tribunala correctionnel de Lille (Sud za lakS§a kaznena djela u Lilleu, Francuska), a odonda na
navedenim mobilnim telefonima automatskim azuriranjem. Navedenim ra¢unalnim programom koristilo se
32 477 korisnika, od ukupno 66 134 registrirana korisnika, rasporedenih u 122 zemlje, od kojih oko 4600 u
Njemacko;j.

Predstavnici Bundeskriminalamta (Savezni ured kriminalistiCke policije, Njemacka, u daljnjem tekstu: BKA) i
Glavnog drzavnog odvjetnistva u Frankfurtu kao i predstavnici, medu ostalim, francuskih i nizozemskih vlasti
i vlasti Ujedinjene Kraljevine sudjelovali su 9. ozujka 2020. na videokonferenciji koju je organizirala Agencija
Europske unije za suradnju u kaznenom pravosudu (Eurojust). Tijekom te konferencije predstavnici
francuskih i nizozemskih vlasti obavijestili su predstavnike vlasti drugih drzava €lanica o istrazi koju vode
protiv operativnog drustva za Sifrirane mobilne telefone i o mjeri presretanja podataka koju su planirali,
uklju€uju¢i podatke iz mobilnih telefona koji se nalaze izvan francuskog drzavnog podrucja. Predstavnici
njemackih vlasti izrazili su svoj interes u pogledu podataka o njemackim korisnicima.

U obavijesti od 13. oZujka 2020. BKA je najavio pokretanje istrage protiv nepoznate grupe korisnika usluge
EncroChat zbog navodne organizirane trgovine znatnim koli¢inama opojnih sredstava i zlo€inackog
udruzenja. BKA je obrazloZio pokretanje te istrage time da se zbog kori$tenja usluge EncroChat kao takve
moglo posumnijati u pocinjenje teskih kaznenih djela, konkretno u organiziranu trgovinu opojnim sredstvima.

Na temelju te obavijesti Glavno drzavno odvjetniStvo u Frankfurtu 20. ozujka 2020. pokrenulo je pod
oznakom ,Hitno” istragu protiv osobe X (u daljnjem tekstu: postupak UJs).

BKA je 27.ozujka 2020. putem sustava Agencije Europske unije za suradnju tijela za izvrSavanje
zakonodavstva (Europol) za sigurnu razmjenu informacija, naziva ,Secure Information Exchange Network
Application” (SIENA), primio poruku koju je zajednicki istrazni tim uputio policijskim tijelima drzava €lanica
zainteresiranima za podatke u vezi s uslugom EncroChat. Od nadleznih tijela tih drzava €lanica trazilo se da
u pisanom obliku potvrde da su obavijeStena o metodama prikupljanja podataka s mobilnih telefona koji se
nalaze na njihovu drzavnom podrucju. Takoder su trebala jam¢iti da ¢e se podaci nacelno prenijeti samo,
kao prvo, u svrhu procjene i da Ce se koristiti za istrazne postupke koji su u tijeku tek nakon Sto drzave
¢lanice odobre zajednicki istrazni tim. Prema navodu suda koji je uputio zahtjev, BKA je zatrazene potvrde
dostavio u dogovoru s Glavnim drzavnim odvjetniStvom u Frankfurtu.

BKA je izmedu 3. travnja i 28. lipnja 2020. pregledavao podatke, koji su se svakodnevno prenosili na
Europolov posluzitelj, o mobilnim telefonima koriStenima u Njemackoj.

Glavno drzavno odvjetniStvo u Frankfurtu zatrazilo je 2. lipnja 2020. prvim europskim istraznim nalogom u
okviru postupka UJs odobrenje od francuskih tijela da se u kaznenim postupcima neograni¢eno koristi
podacima proizislima iz usluge EncroChat. Svoj je zahtjev obrazlozilo time $to je Europol obavijestio BKA
da je velik broj vrlo teskih kaznenih djela, ukljuCuju¢i uvoz i trgovinu opojnim sredstvima u znatnim
koli€inama, poc€injen u Njemackoj pomoc¢u mobilnih telefona opremljenih tom uslugom i da su u tom trenutku
neidentificirane osobe bile osumnji¢ene za planiranje i pocinjenje vrlo teSkih kaznenih djela u Njemackoj
upotrebom Sifriranih komunikacija.

Nakon tog zahtjeva Tribunal correctionnel de Lille (Sud za lak$a kaznena djela u Lilleu, Francuska) odobrio
je prosljedivanje i koriStenje u pravosudnom postupku podataka iz mobilnih telefona njemackih korisnika
opremljenih uslugom EncroChat. Zatim su dostavljeni dodatni podaci na temelju dvaju dodatnih europskih
istraznih naloga od 9. rujna 2020. odnosno 2. srpnja 2021. (u daljnjem tekstu zajedno s europskim istraznim
nalogom od 2. lipnja 2020.: europski istrazni nalozi).

Nakon toga je Glavno drzavno odvjetniStvo u Frankfurtu razdvojilo postupak UJs, preraspodijelivsi lokalnim
drzavnim odvjetniStvima istrazne postupke pokrenute protiv odredenih korisnika, medu kojima je i osoba
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M. N. U tim se okolnostima Landgericht Berlin (Zemaljski sud u Berlinu, Njemacka), koji je sud koji je uputio
zahtjev, pita o zakonitosti europskih istraznih naloga s obzirom na Direktivu 2014/41.

Prvim nizom triju pitanja taj sud zeli utvrditi koje je tijelo bilo nadlezno za donoSenje europskih istraznih
naloga.

U tom je pogledu Bundesgerichtshof (Savezni vrhovni sud, Njemacka) u rjeSenju od 2. ozujka 2022.
donesenom u okviru predmeta 5 StR 457/21 (DE:BGH:2022:020322B5STRT457.21.0) rijeSio da je Glavno
drzavno odvjetnistvo u Frankfurtu, koje provodi istragu u okviru postupka UJs, bilo nadlezno za izdavanje
europskih istraznih naloga za prosljedivanje dokaza (u daljnjem tekstu: rieSenje Saveznog vrhovnog suda
od 2. ozujka 2022.). Sud koji je uputio zahtjev ne slaze se s tim tumacenjem. On je skloniji smatrati da je, u
skladu s ¢lankom 6. stavkom 1. Direktive 2014/41, u vezi s njezinim ¢lankom 2. to¢kom (c), samo jedan sud
mogao izdati europske istrazne naloge.

Sud koji je uputio zahtjev u tom se pogledu poziva na presude od 2. oZujka 2021., Prokuratuur (Uvjeti pristupa
podacima o elektronickim komunikacijama) (C-746/18, EU:C:2021:152) i od 16. prosinca 2021.,
Specializirana prokuratura (Podaci o prometu i lokaciji) (C-724/19, EU:C:2021:1020). Konkretnije, oslanja
se na razmatranja koja je Sud u sudskoj praksi koja proizlazi iz tih presuda posvetio tumacenju ¢lanka 15.
stavka 1. Direktive 2002/58 s obzirom na temeljna prava koja proizlaze iz ¢lanaka 7., 8. i 11. Povelje. Prema
misljenju tog suda, ta se sudska praksa moze primijeniti na tumacenje ¢lanka 6. stavka 1. tocke (a) Direktive
2014/41.

Pristup podacima iz usluge EncroChat koji se putem europskih istraznih naloga daje njemackim tijelima za
progon trebao bi podlijegati kriterijima istovrsnim onima kojima se ureduje pristup podacima zadrzanima u
skladu s &lankom 15. stavkom 1. Direktive 2002/58. Cinjenicom da telekomunikacijski operator nije saduvao
podatke o toj usluzi na temelju upravnog naloga, nego su ih francuska tijela za progon neposredno prikupila,
ne moZze se opravdati drukgije rieSenje. Naprotiv, tom &injenicom jo$ se viSe zadire u temeljna prava osoba
o kojima je rije€.

Osim toga, iz ¢lanka 2. tocke (c) Direktive 2014/41 proizlazi da europski istrazni nalog u svrhu kaznenog
progona, neovisno o nacionalnim pravilima o nadleznosti u slicnom domacéem slucaju, uvijek treba donijeti
sudac koji nije zaduzen za konkretne istrazne mjere, ako nadzor proporcionalnosti predviden ¢lankom 6.
stavkom 1. to¢kom (a) te direktive zahtijeva sloZzeno odvagivanje postojecih interesa i ako se odnosi na
ozbiljna zadiranja u temeljna prava.

Drugi i tre¢i niz pitanja suda koji je uputio zahtjev odnosi se na materijalne pretpostavke donosenja
europskog istraznog naloga.

Taj sud smatra, kao prvo, da europski istrazni nalog kojim se zahtijeva pristup podacima dobivenima
presretanjem telekomunikacija u svrhu kaznenog progona ispunjava uvjete nuznosti i proporcionalnosti,
navedene u Clanku 6. stavku 1. tocki (a) Direktive 2014/41, samo ako za svaku osobu o kojoj je rije€ postoji
sumnja o sudjelovanju u teSkom kaznenom djelu na temelju konkretnih €injenica.

Navedeni se sud u tom pogledu ne slaze sa zaklju¢kom iz rijeSenja Saveznog vrhovnog suda od 2. oZujka
2022., u skladu s kojim je obi¢na, nedefinirana sumnja o viSestrukim kaznenim djelima dovoljna za
donoSenje europskih istraznih naloga. Svoje sumnje temelji na sudskoj praksi Suda koja se odnosi na
zakonitost pohrane podataka, osobito na ocjene proporcionalnosti u smislu ¢lanka 15. stavka 1. Direktive
2002/58 te se u tom pogledu poziva na presude od 2. ozujka 2021., Prokuratuur (Uvjeti pristupa podacima
o elektroni¢kim komunikacijama) (C-746/18, EU:C:2021:152, t. 39., 40. i 50.) i od 5. travnja 2022.,
Commissioner of An Garda Siochéna i dr. (C-140/20, EU:C:2022:258, t. 44.). Protiv toga se ne moze
istaknuti da bi zastita temeljnih prava osoba o kojima je rije€¢ u okviru nacionalnog postupka bila dovoljno
zajam¢&ena nacionalnim pravilima kaznenog postupka.

Sud koiji je uputio zahtjev takoder sumnja u proporcionalnost europskog istraznog naloga s obzirom na pravo
na posteno sudenje zajamceno ¢lankom 47. drugim stavkom Povelje i ¢lankom 6. stavkom 1. Europske
konvencije za zastitu ljudskih prava i temeljnih sloboda, potpisane u Rimu 4. studenoga 1950. Tim se pravom
zahtijeva da stranka u sudskom postupku ima stvarnu mogucnost o€itovanja o nekom dokazu. To osobito
vrijedi kada dokazi potjeCu iz tehni¢kog podruc¢ja o kojem nadlezni sud i stranka u postupku nemaju
specijalizirana znanja.

Kao drugo, sud koji je uputio zahtjev podsje¢a na to da, u skladu s ¢lankom 6. stavkom 1. tockom (b)
Direktive 2014/41, tijelo izdavatelj mora nadzirati mjeru navedenu u europskom istraznom nalogu s obzirom
na nacionalno pravo.
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Medutim, Savezni vrhovni sud je u rjeSenju od 2. oZzujka 2022. smatrao da ta odredba nije primjenjiva u
glavnom postupku. On je smatrao da se navedena odredba odnosi samo na europski istrazni nalog radi
prikupljanja dokaza koiji tek treba izvrsiti. Ona se ne primjenjuje na europski istrazni nalog ¢€iji je cilj samo
prosljedivanje ve¢ prikupljenih dokaza. Prema tome, nadzor mjere s obzirom na nacionalno pravo je suvisan.

Suprotno tomu, sud koji je uputio zahtjev smatra da tijelo izdavatelj europskog istraznog naloga u tom slucaju
istraznu mjeru putem koje se prikupljaju podaci mora nadzirati s obzirom na nacionalno pravo. Drugim
rije€ima, to tijelo mozZe europskim istraznim nalogom zatraziti dokaze prikupljene u drzavi izvrSiteljici samo
ako bi istrazna mjera zahvaljujuci kojoj su prikupljeni ti dokazi bila odobrena u slicnom domacem sluéaju u
drzavi izdavateljici.

Cetvrti niz pitanja koja je postavio sud koji je uputio zahtjev odnosi se na tumadcenje ¢lanka 31. Direktive
2014/41.

Taj sud smatra da, kada drzava €lanica Zeli presretati telekomunikacije osoba koje se nalaze na njemackom
drzavnom podrucju, ona, u skladu s tim ¢lankom, o planiranom presretanju mora obavijestiti nadlezno
njemacko tijelo prije poCetka provedbe mjere ili &im sazna gdje se te osobe nalaze.

Savezni vrhovni sud je u rjeSenju od 2. ozujka 2022. doveo u pitanje Cinjenicu da je francuska mjera
dobivanja podataka ,presretanje telekomunikacija” u smislu ¢lanka 31. stavka 1. Direktive 2014/41. Sud koji
je uputio zahtjev suprotnog je mislienja. On smatra da su francuska istrazna tijela morala obavijestiti
nadlezno njemacko tijelo o mjeri prikupljanja podataka s njemackih mobilnih telefona opremljenih uslugom
EncroChat prije nego $to se ta mjera provede.

lako njemacko zakonodavstvo odreduje mjesnu nadleznost tog tijela, ono ipak ne precizira treba li takvu
obavijest uputiti Landgerichtu (Zemaljski sud) ili doticnom drzavnom odvjetni$tvu. U tom pogledu postoji
nesuglasje u njemackoj sudskoj praksi i pravnoj teoriji. Sud koji je uputio zahtjev sklon je tumaciti pojam
shadlezno tijelo” iz ¢lanka 31. stavka 1. Direktive 2014/41 na nacin da se njime moze podrazumijevati samo
tijelo koje je neovisno od svih uputa i koje nije zainteresirano za podatke radi istrage, to jest sud.

Naime, u slu€aju prekograninih mjera koje se na podruéju Unije provode u istodobnom interesu viSe drzava
¢lanica, pojam ,europski istrazni nalog” u smislu ¢lanka 2. tocke (c) Direktive 2014/41 i pojam ,obavijest” iz
¢lanka 31. te direktive uvelike su medusobno zamjenjivi. Stoga bi trebalo poticati priblizavanje nadleznosti
tijela zaduzenih za te mjere.

Sud koji je uputio zahtjev takoder se pita o cilju zastite suverenosti drzava ¢lanica koji se nastoji postici
¢lankom 31. Direktive 2014/41, s obzirom na osobito veliku osjetljivost tajnog zadiranja u komunikacije.

Peti niz pitanja odnosi se na posljedice eventualne povrede prava Unije s obzirom na nacela ekvivalentnosti
i djelotvornosti.

Sud koji je uputio zahtjev istiC¢e da nacionalne odluke koje su donesene u pogledu podataka dobivenih na
temelju koristenja uslugom EncroChat polaze od nacela, s jedne strane, da su ti podaci iskoristivi i, s druge
strane, da, u slu€aju da su povrede prava Unije moguce, prednost ipak treba dati kaznenom progonu s
obzirom na tezinu kaznenih djela utvrdenih na temelju navedenih podataka.

Medutim, taj sud izrazava sumnje u pogledu uskladenosti tog pristupa s pravom Unije, osobito s nacelima
ekvivalentnosti i djelotvornosti.

Kad je rije¢ o nacelu ekvivalentnosti, navedeni sud isti¢e da prema njemackim pravilima kaznenog postupka
podaci prikuplieni mjerom nadzora telekomunikacija donesenom krSenjem nadleznosti koja je u tom
podrucju pridrzana sucu i u nedostatku konkretne sumnje o kataloSkom kaznenom djelu nisu upotrebljivi.

Kad je rije€ o nacelu djelotvornosti, iz presude od 2. ozujka 2021., Prokuratuur (Uvjeti pristupa podacima o
elektronic¢kim komunikacijama) (C-746/18, EU:C:2021:152, t. 43.) proizlazi da se cilj kojim se nastoji izbjeci
to da nezakonito pribavljene informacije i dokazi neopravdano nastete osobi osumnji¢enoj da je pocinila
kaznena djela moze posti¢i ne samo zabranom koriStenja takvim informacijama i dokazima nego i
uzimanjem u obzir njihove nezakonitosti u ocjeni dokaza ili u okviru odredivanja kazne.

Prema miSljenju suda koji je uputio zahtjev, zabrana upotrebe tih dokaza proizlazi izravno iz nacela
djelotvornosti prava Unije. Ta se zabrana primjenjuje u glavhom postupku zato $to je u viSe pogleda
povrijedeno opée nacelo prava na poSteno sudenje, a osobito zbog &injenice da tehnicki stru¢njak ne moze
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provjeriti podatke koji se zahtijevaju europskim istraznim nalozima jer su ih francuska tijela okvalificirala kao
»vojnu tajnu”.

Osim toga, taj sud iz presuda od 6. listopada 2020., La Quadrature du Net i dr. (C-511/18, C-512/18 i
C-520/18, EU:C:2020:791, t.141.), od 2.ozujka 2021., Prokuratuur (Uvjeti pristupa podacima o
elektronic¢kim komunikacijama) (C-746/18, EU:C:2021:152, t. 50.) i od 5. travnja 2022., Commissioner of An
Garda Siochana i dr. (C-140/20, EU:C:2022:258, t. 65.) zakljuCuje da se opca i neselektivna pohrana
osobnih podataka ne moZe opravdati ciliem borbe protiv teSkih kaznenih djela. Tijela kaznenog progona ne
bi mogla naknadno pristupiti takvim nezakonito i neopravdano pohranjenim podacima, ¢ak i ako bi ih se
moglo upotrijebiti za razotkrivanje teSkih kaznenih djela u konkretnom slucaju.

U tim je okolnostima Landgericht Berlin (Zemaljski sud u Berlinu) odlucio prekinuti postupak i uputiti Sudu
sljedeéa prethodna pitanja:

,1. Tumacenje pojma tijelo izdavatelj’ u smislu ¢lanka 6. stavka 1. u vezi s ¢lankom 2. to¢kom (c)
Direktive 2014/41

(@) Treba li europski istrazni nalog za prikupljanje dokaza, koji ve¢ postoje u drzavi izvrSiteljici (u
ovom slu€aju: Francuska), izdati sudac ako u skladu s pravom drzave izdavateljice (u ovom
sluéaju: Njemacka) odnosno prikupljanje dokaza u slicnom domaéem slu€aju treba odrediti
sudac?

(b)  Podredno: primjenjuje li se to podredno barem u sluaju kad je drzava izvrSiteljica provela
odnosnu mjeru na drzavnom podrucju drzave izdavateljice s ciliem da se prikupljeni podaci
zatim stave na raspolaganje zainteresiranim istraznim tijelima u drzavi izdavateljici u svrhu
kaznenog progona?

(c)  Treba li europski istrazni nalog za prikupljanje dokaza uvijek izdati sudac (ili neovisno tijelo
koje nije nadlezno za provodenje kaznene istrage), neovisno o nacionalnim pravilima o
nadleznosti drzave izdavateljice, kad mjera podrazumijeva ozbiljna zadiranja u vazna temeljna
prava?

2. Tumacenje €lanka 6. stavka 1. tocke (a) Direktive 2014/41

(@)  Protivili se ¢lanku 6. stavku 1. tocki (a) Direktive 2014/41 europski istrazni nalog izdan u svrhu
prosljedivanja podataka koji ve¢ postoje u drzavi izvrSiteljici (Francuska) i koji su prikupljeni u
okviru presretanja telekomunikacija, a osobito podataka o prometu i lokaciji te zapisa o
sadrzajima komunikacija, ako je presretanje koje je izvrSila drzava izvrSiteljica obuhvaéalo sve
korisnike odredenog komunikacijskog priklju¢ka, ako se europskim istraznim nalogom traZi
prosljedivanje podataka sa svih priklju€aka koji su se koristili na drzavnhom podrucju drzave
izdavateljice te ako ni prilikom odredivanja i provedbe mjere presretanja ni prilikom izdavanja
europskog istraznog naloga nisu postojale konkretne indicije da su ti pojedinacni korisnici
pocinili teSka kaznena djela?

(b)  Protivili se €lanku 6. stavku 1. tocki (a) Direktive 2014/41 takav europski istrazni nalog ako se
ne moze provijeriti integritet podataka prikupljenih na temelju mjere presretanja zbog toga sto
tijela u drzavi izvrsiteljici u potpunosti uvaju tajnost podataka?

3. Tumacenje Clanka 6. stavka 1. to¢ke (b) Direktive 2014/41

(@  Protivili se ¢lanku 6. stavku 1. tocki (b) Direktive 2014/41 europski istrazni nalog izdan u svrhu
prosljedivanja podataka o telekomunikacijama koji ve¢ postoje u drzavi izvrsiteljici
(Francuska) ako je mjera presretanja koju je provela drzava izvrsiteljica i na kojoj se temelji
prikupljanje podataka nedopustena u skladu s pravom drzave izdavateljice (Njemacka) u
sliénom domacem sluc€aju?

(b)  Podredno: vrijedi li to u svakom slu€aju u kojem je drzava izvrSiteljica izvrSila presretanje na
drzavnom podrudju drzave izdavateljice u interesu te drzave?

4.  Tumacenje ¢lanka 31. stavaka 1. i 3. Direktive 2014/41
(@ Predstavlja li mjera prikupljanja podataka o prometu, lokaciji i komunikacijama internetskog

pruzatelja komunikacijskih usluga, koja je povezana s prikrivenim pristupom terminalnim
uredajima, presretanje telekomunikacija u smislu ¢lanka 31. Direktive 2014/41?
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(b) Treba li obavjeSc¢ivanje u skladu s ¢lankom 31. stavkom 1. Direktive 2014/41 uvijek biti
upucéeno sucu ili to vrijedi barem u slu€aju kad mjeru koju je namjeravala provesti drzava koja
presrece (Francuska) u skladu s pravom obavijeStene drzave (Njemacka) u slicnom domacem
slu¢aju moze odrediti samo sudac?

(c) Ako je svrha C¢lanka 31. Direktive 2014/41 i zaStita pojedinaénih prava Kkorisnika
telekomunikacijskih usluga o kojima je rije€¢, obuhvaca li ta zastita i koriStenje podacima u
svrhu kaznenog progona u obavijeStenoj drzavi (Njemacka) i treba li tu svrhu eventualno
zastititi jednako kao i drugu svrhu tog €&lanka, odnosno suverenost obavijeStene drZzave
Clanice?

5.  Pravne posljedice prikupljanja dokaza koje se protivi pravu Unije

(@ Moze li u slucaju prikupljanja dokaza na temelju europskog istraznog naloga koji se protivi
pravu Unije iz nacela djelotvornosti prava Unije izravno proizaéi zabrana koristenja dokazima?

(b) Dovodi li nagelo ekvivalentnosti iz prava Unije, u slu€aju prikupljanja dokaza na temelju
europskog istraznog naloga koji se protivi pravu Unije, do zabrane koriStenja dokazima ako
se mjera na kojoj se temeljilo prikupljanje dokaza u drzavi izvrSiteljici ne moze odrediti u
slicnom domacem slu€aju u drzavi izdavateljici te se dokazi prikupljeni na temelju takve
nezakonite nacionalne mjere ne mogu Koristiti u skladu s pravom drzave izdavateljice?

(c) Protivi li se pravu Unije, a osobito nacelu djelotvornosti, ako se koritenje dokazima u
kaznenom postupku, ¢ije se prikupljanje protivilo pravu Unije upravo zbog nepostojanja
sumnje o pocinjenu kaznenog djela, u okviru odvagivanja postojecih interesa opravdava
tezinom djela koja su prvi put otkrivena prilikom ocjene dokaza?

(d)  Podredno: proizlazi li iz prava Unije, a osobito iz nadela djelotvornosti, to da povrede prava
Unije pocinjene prilikom prikupljanja dokaza u nacionalnom kaznenom postupku ne smiju
ostati bez ikakvih posljedica ni u slu€aju teSkih kaznenih djela i treba li ih stoga uzeti u obzir
u korist okrivljenika barem na razini ocjene dokaza ili odredivanja kazne?”

Postupak pred Sudom

Sud koji je uputio zahtjev zatrazio je da se o ovom zahtjevu za prethodnu odluku odluéi u ubrzanom postupku,
primjenom ¢lanka 105. Poslovnika Suda.

U prilog svojem zahtjevu istie da predmet u glavhom postupku treba osobito hitho razmotriti. Naime, ako se
nacionalni uhidbeni nalog izdan protiv osobe M. N. odmah ne izvrSi, zbog produljenja postupka koje se moze
izbjedi i koje je pripisivo drzavi moglo bi doéi do ukidanja tog uhidbenog naloga. Usto, odluka Suda mogla bi
utjecati na brojne slicne postupke koji su u tijeku.

Clankom 105. stavkom 1. Poslovnika predvideno je da, na zahtjev suda koji je uputio zahtjev za prethodnu
odluku ili, iznimno, po sluzbenoj duznosti, predsjednik Suda moZe, kad priroda predmeta zahtijeva
postupanje u kratkim rokovima, nakon $to sasluSa suca izvjestitelja i nezavisnog odvjetnika, odluciti da se o
tom zahtjevu, iznimno od odredaba tog Poslovnika, odlu€i u ubrzanom postupku.

U tom smislu, valja podsijetiti na to da je takav ubrzani postupak postupovni instrument koji treba odgovoriti
na izvanrednu kriznu situaciju (presuda od 21. prosinca 2021., Randstad Italia, C-497/20, EU:C:2021:1037,
t. 37. i navedena sudska praksa).

U ovom slu€aju predsjednik Suda, nakon §to je sasluSao sutkinju izvjestiteljicu i nezavisnu odvjetnicu,
16. studenoga 2022. odlucio je odbiti zahtjev iz tocke 55. ove presude.

Naime, kao prvo, s obzirom na to da protiv osobe M. N. nije donesena mjera oduzimanja slobode, okolnost
da je sud koji je uputio zahtjev duzan uciniti sve kako bi osigurao brzo rieSavanje glavnog predmeta nije
dovoljna da bi se opravdala primjena ubrzanog postupka na temelju ¢lanka 105. stavka 1. Poslovnika (vidjeti
u tom smislu rjeSenja predsjednika Suda od 7. listopada 2013., Rabal Cafias, C-392/13, EU:C:2013:877,
t. 15. i od 20. rujna 2018., Minister for Justice and Equality, C-508/18 i C-509/18, EU:C:2018:766, t. 13. i
presudu od 13. srpnja 2023., Ferrovienord, C-363/21 i C-364/21, EU:C:2023:563, t. 46.).
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Kao drugo, vaznost pitanja ili ¢injenica da se ta pitanja potencijalno odnose na velik broj osoba ili pravnih
situacija nisu, kao takvi, razlozi za utvrdivanje izvanredne hitnosti, koja je ipak nuzna kako bi se opravdalo
ubrzano postupanje (rjeSenje predsjednika Suda od 21.rujna 2004., Parlament/Vije¢e, C-317/04,
EU:C:2004:834, t. 11. i presuda od 21. prosinca 2023., GN (Razlog za odbijanje koji se temelji na najboljem
interesu djeteta), C-261/22, EU:C:2023:1017, t. 30.).

Medutim, predsjednik Suda odlucio je ovom predmetu dati prednost u odlucivanju primjenom ¢lanka 53.
stavka 3. Poslovnika.

Dopustenost zahtjeva za prethodnu odluku

Staatsanwaltschaft Berlin (Drzavno odvjetnistvo u Berlinu, Njemacka) i nekoliko vlada koje su podnijele
ocCitovanja Sudu isti¢u da su odredena pitanja nedopustena jer su u biti hipotetska ili preopéenita ili se odnose
na ocjenu €injenica ili nacionalnog zakonodavstva.

Prema ustaljenoj sudskoj praksi, u okviru postupka ustanovljenog ¢lankom 267. UFEU-a iskljucivo je na
nacionalnom sudu pred kojim se vodi postupak i koji mora preuzeti odgovornost za sudsku odluku koja ¢e
biti donesena da, s obzirom na posebnosti predmeta, ocijeni kako nuznost prethodne odluke za donoSenje
svoje presude tako i relevantnost pitanja koja postavlja Sudu (vidjeti, u tom pogledu, presudu od 16. prosinca
1981., Foglia, 244/80, EU:C:1981:302, t. 15.). Posljedi¢no, ako se postavljena pitanja odnose na tumacenje
prava Unije, Sud je nacelno duzan donijeti odluku (presuda od 20. rujna 2022., VD i SR, C-339/20i C-397/20,
EU:C:2022:703, t. 56.).

O prethodnom pitanju koje je postavio nacionalni sud moze se odbiti odluciti samo ako je o€ito da zatrazeno
tumacenje prava Unije nema nikakve veze s Cinjenic¢nim stanjem ili predmetom spora u glavnhom postupku,
ako je problem hipotetski ili ako Sud ne raspolaze €injeniCnim i pravnim elementima potrebnima da bi se
mogao dati koristan odgovor na upucena pitanja (vidjeti u tom smislu presude od 15. prosinca 1995.,
Bosman, C-415/93, EU:C:1995:463, t.61. i od 20.rujna 2022, VD i SR, C-339/20 i C-397/20,
EU:C:2022:703, t. 57.).

Tocéno je da u ovom slucaju iz odluke kojom se upucuju prethodna pitanja proizlazi da se uzrok odredenih
zabrinutosti suda koji je uputio zahtjev stvarno nalazi u nacionalnom pravu i da taj sud jo§ mora utvrditi
odredene CinjeniCne ocjene.

Medutim, s jedne strane, iz ustaljene sudske prakse Suda proizlazi da se nacionalni sudovi slobodno mogu
koristiti moguénoscéu obra¢anja Sudu u svakom stadiju postupka ako to smatraju prikladnim. Naime, izbor
najprimjerenijeg trenutka za upucivanje prethodnog pitanja Sudu ulazi u njihovu isklju€ivu nadleznost (vidjeti
u tom smislu presudu od 5. srpnja 2016., Ognyanov, C-614/14, EU:C:2016:514, t. 17. i navedenu sudsku
praksu).

S druge strane, valja utvrditi da se postavljena prethodna pitanja odnose na tumacenje jasno utvrdenih
odredbi prava Unije koje, prema misljenju navedenog suda, uvjetuju rijeSavanje spora u glavnom postupku.
U tim okolnostima, s obzirom na to da argumenti koje su iznijeli Drzavno odvjetniStvo u Berlinu i vlade iz
toCke 63. ove presude nisu dovoljni kako bi se utvrdilo da to tumacenje oCito nema nikakve veze s
Cinjeni¢nim stanjem ili predmetom spora u glavnom postupku, odgovor Suda na postavljena pitanja nuzan
je za rjeSavanje spora u glavnom postupku.

O prethodnim pitanjima
Prvo pitanje

Svojim prvim pitanjem sud koji je uputio zahtjev u biti pita treba li ¢lanak 2. tocku (c) i ¢lanak 6. stavak 1.
Direktive 2014/41 tumacditi na nacin da europski istrazni nalog radi prosljedivanja dokaza koji su ve¢ u
posjedu nadleznih tijela drzave izvrSiteljice nuzno mora donijeti sudac kada bi na temelju prava drzave
izdavateljice prvotno prikupljanje tih dokaza u isklju€ivo nacionalnom postupku u drzavi izdavateljici morao
naloziti sudac.

Uvodno valja istaknuti da, iako se ¢lankom 6. stavkom 1. Direktive 2014/41 definiraju pretpostavke izdavanja
europskog istraznog naloga, njime se ne odreduje priroda tijela koje moze izdati takav nalog.
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U tom pogledu, iz ¢lanka 1. stavka 1. Direktive 2014/41 proizlazi da se europski istrazni nalog moze izdati u
dvama slu€ajevima. Takav se nalog tako moze izdati, s jedne strane, radi izvrSavanja jedne ili nekoliko
posebnih istraznih mjera u drugoj drZavi C&lanici u svrhu pribavljanja dokaza ili, s druge strane, radi
pribavljanja dokaza koji su ve¢ u posjedu nadleznih tijela drzave izvrsiteljice, odnosno radi prosljedivanja tih
dokaza nadleznim tijelima drzave izdavateljice. U svakom slucaju, iz te odredbe proizlazi da europski istrazni
nalog mora izdati ili potvrditi ,pravosudno tijelo”.

Medutim, pojam ,pravosudno tijelo” koji je upotrijebljen u toj odredbi nije definiran. Iz sudske prakse Suda
proizlazi da u tom kontekstu valja tumaciti ¢lanak 1. stavak 1. Direktive 2014/41 u vezi s njezinim ¢lankom 2.
to€kom (c), kojim se za potrebe te direktive definira pojam ,tijelo izdavatelj” (vidjeti u tom smislu presudu od
2. ozujka 2023., Staatsanwaltschaft Graz (Porezna uprava za porezne kaznene predmete u Disseldorfu),
C-16/22, EU:C:2023:148, t. 27. i 28.).

U tom pogledu, iz teksta ¢lanka 2. tocke (c) podtocke i. navedene direktive proizlazi da ta odredba izriito
predvida da je javni tuzitelj jedno od tijela za koja se, poput suca, suda ili istraZznog suca, smatra da je ,tijelo
izdavatelj”. Istom se odredbom kvalifikacija nekog tijela kao ,tijela izdavatelja” uvjetuje samo time da su sud
i osobe koje obavljaju duznost suca, istraznog suca i javnog tuzitelja nadlezne u predmetu o kojem je rije¢
(presuda od 8. prosinca 2020., Staatsanwaltschaft Wien (Krivotvoreni nalozi za pla¢anje), C-584/19,
EU:C:2020:1002, t. 50. i 51.).

Dakle, ako je na temelju prava drzave izdavateljice, u potpuno unutarnjoj situaciji u toj drzavi, za odredivanje
istrazne mjere s ciliem prosljedivanja dokaza koji su ve¢ u posjedu nadleznih nacionalnih tijela nadlezan
javni tuzitelj, on je obuhvacen pojmom ,tijelo izdavatelj”, u smislu ¢lanka 2. tocke (c) podtocke i. Direktive
2014/41, u svrhu izdavanja istraznog naloga koji se odnosi na prosljedivanje dokaza koji su ve¢ u posjedu
nadleznih tijela drzave izvrSiteljice (vidjeti analogijom presudu od 8. prosinca 2020., Staatsanwaltschaft
Wien (Krivotvoreni nalozi za pla¢anje), C-584/19, EU:C:2020:1002, t. 52.).

Suprotno tomu, u slu€aju kada u pravu drzave izdavateljice javni tuzitelj nije nadleZzan za odredivanje takve
mjere prosljedivanja dokaza koji su ve¢ u posjedu nadleznih nacionalnih tijela — i stoga osobito kada u
potpuno unutarnjoj situaciji sudac mora odobriti takvo prosljedivanje jer ono podrazumijeva ozbiljna
zadiranja u temeljna prava osobe o kojoj je rije¢ — javni tuzitelj se ne moze smatrati nadleznim tijelom
izdavatellem u smislu te odredbe (vidjeti analogijom presudu od 16. prosinca 2021., Specializirana
prokuratura (Podaci o prometu i lokaciji), C-724/19, EU:C:2021:1020, t. 39.).

U ovom slu€aju njemacka vlada tvrdi da se clankom 100.e stavkom 6. to¢kom 1. StPO-a dopusta
prosljedivanje dokaza, na nacionalnoj razini, s jednog nacionalnog istraznog tijela na drugo. Usto, tom
pravnom osnovom, razli¢itom od one koriStene za prvotno prikupljanje podataka, ne zahtijeva se da sudac
odobri takvo prosljedivanje. Na sudu je koji je uputio zahtjev, koji je jedini nadlezan za tumacenje
nacionalnog prava, da utvrdi je li to slucaj.

S obzirom na sva prethodna razmatranja, na prvo pitanje valja odgovoriti tako da ¢lanak 1. stavak 1. i
¢lanak 2. tocku (c) Direktive 2014/41 treba tumaciti na nacin da europski istrazni nalog radi prosljedivanja
dokaza koji su ve¢ u posjedu nadleznih tijela drzave izvrSiteljice ne mora nuzno donijeti sudac kada bi na
temelju prava drzave izdavateljice prvotno prikupljanje tih dokaza u isklju€ivo nacionalnom postupku u drzavi
izdavateljici morao naloziti sudac, ali prosljedivanje navedenih dokaza moze naloziti javni tuzitel;.

Drugo i trece pitanje

U skladu s ustaljenom sudskom praksom, u okviru suradnje izmedu nacionalnih sudova i Suda ustanovljene
u ¢lanku 267. UFEU-a, na Sudu je da nacionalnom sudu pruzi koristan odgovor koji ¢e mu omoguciti da
donese odluku u postupku koji se pred njim vodi. U tom smislu, Sud ¢e, prema potrebi, preoblikovati pitanja
koja su mu postavljena. U tu svrhu on moze iz svih podataka koje mu je dostavio nacionalni sud, a osobito
iz obrazlozenja odluke kojom se upuéuje prethodno pitanje, izvesti dijelove prava Unije koje valja tumaditi
uzimajuci u obzir predmet spora (vidjeti u tom smislu presude od 13. prosinca 1984., Haug-Adrion, 251/83,
EU:C:1984:397, t. 9. i od 18. svibnja 2021., Asociatia ,Forumul Judecatorilor din Roménia” i dr. (C-83/19,
C-127/19, C-195/19, C-291/19, C-355/19 i C-397/19, EU:C:2021:393, t. 131.).

U tom pogledu valja primijetiti da se europski istrazni nalozi o kojima je rije¢ u glavhom postupku odnose na
to da je Glavno drzavno odvjetniStvo u Frankfurtu od francuskih istraznih tijela primilo podatke koji su
prikupljeni s mobilnih telefona opremljenih uslugom EncroChat kojima su se sluzili njemacki korisnici. Ta su
tijela te podatke prikupila nakon to su zaprimila odobrenje francuskog suca.

Situacija predvidena drugim i tre¢im prethodnim pitanjem stoga se odnosi, kao $to to takoder proizlazi iz
teksta tih pitanja, iskljuCivo na drugi slu€aj iz ¢lanka 1. stavka 1. Direktive 2014/41, to jest na izdavanje
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europskog istraznog naloga radi prosljedivanja dokaza koji su ve¢ u posjedu nadleznih tijela drzave
izvrSiteljice.

U tom pogledu iz zahtjeva za prethodnu odluku proizlazi da se svojim drugim i tre¢im pitanjem sud koji je
uputio zahtjev pita o materijalnim pretpostavkama izdavanja takvog europskog istraznog naloga,
navedenima u ¢lanku 6. stavku 1. tockama (a) i (b) Direktive 2014/41, u specificnom kontekstu u kojem su
tijela drzave clanice prikupljala podatke s mobilnih telefona koji omoguéuju, zahvaljuju¢i posebnom
racunalnom programu i izmijenjenom sklopovlju, Sifriranu komunikaciju s-kraja-na-kraj.

Tako se svojim drugim pitanjem to¢kom (a) taj sud pita treba li, kako bi se ispunili zahtjevi nuznosti i
proporcionalnosti iz ¢lanka 6. stavka 1. tocke (a) Direktive 2014/41, izdavanje europskog istraznog naloga
radi prosljedivanja dokaza koji su ve¢ u posjedu nadleznih tijela drzave izvrsiteljice uvjetovati, medu ostalim,
postojanjem konkretnih indicija o teSkom kaznenom djelu protiv svake osobe o kojoj je rije¢ u trenutku kada
se taj europski istrazni nalog izdaje ili u tom pogledu mogu biti dovoljne indicije o postojanju viSestrukih
kaznenih djela koja su pocinile jo$ neidentificirane osobe.

Svojim drugim pitanjem to¢kom (b) navedeni se sud usto pita protivi li se nacelu proporcionalnosti, s obzirom
na pravo na posteno sudenje, izdavanje europskog istraznog naloga ako se vjerodostojnost podataka
dobivenih mjerom presretanja ne moze provjeriti zbog povjerljivosti tehni¢kih baza pomoéu kojih je ta mjera
provedena i ako se okrivljenik zbog toga ne bi mogao u€inkovito o€itovati o tim podacima tijekom naknadnog
kaznenog postupka.

Sto se tide ¢lanka 6. stavka 1. tocke (b) Direktive 2014/41, sud koji je uputio zahtjev svojim tre¢im pitanjem
tockama (a) i (b) pita se primjenjuju li se na izdavanje europskog istraznog naloga radi prosljedivanja dokaza
koji su ve¢ u posjedu nadleznih tijela drzave izvrSiteljice — opéenito ili barem kada su te podatke prikupila
nadlezna tijela drzave izvrSiteljice na drzavnom podru¢ju drzave izdavateljice i u njezinu interesu — iste
materijalne pretpostavke kao one koje se primjenjuju na prikupljanje tih dokaza u drzavi izdavateljici u
potpuno unutarnjoj situaciji.

U tim okolnostima valja smatrati da svojim drugim i tre¢im pitanjem, koja valja razmotriti zajedno, sud koji je
uputio zahtjev u biti pita protivi li se — i ako da, u kojim slu€ajevima — €lanku 6. stavku 1. Direktive 2014/41
to da javni tuzitelj donese europski istrazni nalog koji se odnosi na prosljedivanje dokaza koji su ve¢ u
posjedu nadleznih tijela drzave izvrSiteljice ako su ti dokazi pribavljeni time Sto su ta tijela na drzavnom
podrucju drzave izdavateljice presrela telekomunikacije svih korisnika mobilnih telefona pomoc¢u kojih je
mogucéa, zahvaljuju¢i posebnom racéunalnom programu i izmijenjenom sklopovlju, Sifrirana komunikacija
s-kraja-na-kraj.

U tom pogledu valja podsjetiti na to da je predmet Direktive 2014/41, kao $to to proizlazi iz njezinih uvodnih
izjava 5., 6., 7. i 8., zamijeniti postojeci rascjepkan i kompliciran okvir za prikupljanje dokaza u kaznenim
predmetima s prekograni¢nim elementima te olak3ati i ubrzati pravosudnu suradnju uspostavom
pojednostavnjenog i u€inkovitijeg sustava utemeljenog na jedinstvenom instrumentu pod nazivom ,europski
istrazni nalog”, kako bi se pridonijelo ostvarenju nastojanja da Unija postane podrucje slobode, sigurnosti i
pravde na temelju visokog stupnja povjerenja koje mora postojati medu drzavama ¢lanicama (presuda od
8. prosinca 2020., Staatsanwaltschaft Wien (Krivotvoreni nalozi za pla¢anje), C-584/19, EU:C:2020:1002,
t. 39.).

U skladu s ¢lankom 6. stavcima 1. i 2. Direktive 2014/41, izdavanje europskog istraznog naloga uvjetovano
je ispunjenjem dvaju kumulativnih uvjeta Cije poStovanje provjerava tijelo izdavatelj. S jedne strane, na
temelju tog ¢lanka 6. stavka 1. tocke (a), to se tijelo mora uvijeriti da je izdavanje europskog istraznog naloga
nuzno i proporcionalno svrsi postupka iz ¢lanka 4. te direktive, uzimajuci u obzir prava osumnji¢enika ili
okrivljenika. S druge strane, na temelju navedenog Clanka 6. stavka 1. tocke (b), navedeno tijelo mora
provjeriti jesu li istrazna mjera navedena ili istrazne mjere navedene u europskom istraznom nalogu mogle
biti odredene pod istim uvjetima u slicnom domac¢em slucaju.

Stoga se ¢lankom 6. stavkom 1. to€kom (a) Direktive 2014/41 zahtijeva provodenje nadzora nuznosti i
proporcionalnosti izdavanja europskog istraznog naloga upucivanjem na svrhu postupaka iz ¢lanka 4. te
direktive. U potonjem ¢&lanku, kojim se utvrduju vrste postupaka za koje se moze izdati europski istrazni
nalog, u tocki (a) odreduje se da se takav nalog moze izdati ,u odnosu na kazneni postupak koji pokrece
pravosudno tijelo ili koji se moze pokrenuti pred tim tijelom u vezi s kaznenim djelom prema nacionalnom
pravu drzave izdavateljice”. Buduc¢i da se tom odredbom upuéuje na pravo drzave izdavateljice, nuznost i
proporcionalnost izdavanja takve odluke mora se ocijeniti samo s obzirom na to pravo.

U tom pogledu, imajuéi na umu pitanja suda koji je uputio zahtjev navedena u to¢kama 82. i 83. ove presude,
valja pojasniti da se, s jedne strane, ¢lankom 6. stavkom 1. tockom (a) Direktive 2014/41 ne zahtijeva da je
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izdavanje europskog istraznog naloga radi prosljedivanja dokaza koji su ve¢ u posjedu nadleznih tijela
drzave izvrSiteljice nuzno uvjetovano, u trenutku njegova izdavanja, postojanjem sumnje u teSko kazneno
djelo koja se temelji na konkretnim &injenicama protiv svake osobe o kojoj je rije€, u trenutku kada je taj
europski istrazni nalog izdan, kada takav zahtjev ne proizlazi iz prava drzave izdavateljice.

S druge strane, toj se odredbi ne protivi ni izdavanje europskog istraznog naloga kada se vjerodostojnost
podataka dobivenih mjerom presretanja ne moze provjeriti zbog povjerljivosti tehnic¢kih baza pomocu kojih
je ta mjera provedena, pod uvjetom da je u naknadnom kaznenom postupku zajam&eno pravo na posteno
sudenje. Naime, vjerodostojnost proslijedenih dokaza nacelno se moZe ocijeniti tek u trenutku u kojem
nadlezna tijela stvarno raspolazu dokazima o kojima je rije¢, a ne u ranijoj fazi izdavanja europskog istraznog
naloga.

Nadalje, iz teksta Clanka 6. stavka 1. tocke (b) Direktive 2014/41, kao i iz razlikovanja navedenog u njezinu
¢lanku 1. stavku 1., a na koje se upucuje u tocki 68. ove presude, proizlazi da, u slu€aju da se ,istrazna
mjera navedena u europskom istraznom nalogu” sastoji od pribavljanja dokaza koji su ve¢ u posjedu
nadleznih tijela drzave izvrSiteljice, to jest prosljedivanja tih dokaza nadleznim tijelima drzave izdavateljice,
takav nalog moze se izdati samo pod uvjetom da je to prosljedivanje ,moglo biti odredeno [pod istim uvjetima]
u sliénom domacem slucaju”.

To $to se u €lanku 6. stavku 1. tocki (b) Direktive 2014/41 upotrebljavaju izrazi ,pod istim uvjetima” i ,u
sliénom domadéem slu€aju”, upucuje na to da odredivanje preciznih uvjeta za izdavanje europskog istraznog
naloga ovisi samo o pravu drzave izdavateljice.

Iz toga slijedi da kada tijelo izdavatelj zeli pribaviti dokaze koje ve¢ posjeduju nadlezna tijela drzave
izvrSiteljice, ono mora donijeti europski istrazni nalog postujuci sve uvjete koje pravo njegove drzave ¢lanice
propisuje za sli¢ni domadi slucaj.

To znaci da zakonitost europskog istraznog naloga — poput onog o kojem je rije¢ u glavhom postupku, radi
prosljedivanja podataka u posjedu nadleznih tijela drzave izvrSiteljice, a koji mogu pruziti informacije o
komunikacijama korisnika mobilnog telefona koji, zahvaljuju¢i posebnom racunalnom programu i
izmijenjenom sklopovlju, omogucava Sifriranu komunikaciju s-kraja-na-kraj — ovisi o istim uvjetima poput
onih koji se, ovisno o slu€aju, primjenjuju na prosljedivanje takvih podataka u potpuno unutarnjoj situaciji u
drzavi izdavateljici.

Slijedom toga, ako pravo drzave izdavateljice uvjetuje to prosljedivanje postojanjem konkretnih indicija o
tome da je okrivljenik pocinio teSka kaznena djela ili dopusteno$éu dokaza koje €ine podaci o kojima je rijec,
donoSenje europskog istraznog naloga podlijeze svim tim istim uvjetima.

Suprotno tomu, ¢lankom 6. stavkom 1. tockom (b) Direktive 2014/41 ne zahtijeva se — ni u situaciji poput one
o kojoj je rije¢ u glavnom postupku u kojoj su podatke o kojima je rije¢ prikupila nadlezna tijela drzave
izvrSiteljice na drzavnom podrucju drzave izdavateljice i u njezinu interesu — da se na izdavanje europskog
istraznog naloga radi prosljedivanja dokaza koji su ve¢ u posjedu nadleznih tijela drzave izvrSiteljice
primjenjuju iste materijalne pretpostavke kao one koje se primjenjuju na prikupljanje tih dokaza u drzavi
izdavateljici.

Tocno je da je cilj ¢lanka 6. stavka 1. tocke (b) Direktive 2014/41 izbjeci zaobilaZzenje pravila i jamstava
predvidenih pravom drzave izdavateljice. Medutim, u ovom slu€aju navedeno prikupljanje i prosljedivanje
tako prikupljenih dokaza europskim istraznim nalogom nije imalo za cilj ni ucinak takvo zaobilazenje, Sto
mora provjeriti nacionalni sud.

Usto, buduéi da u Direktivi 2014/41 ne postoji nikakvo pravilo kojim bi se razlikovalo uredenje primjenjivo na
europski istrazni nalog radi prosljedivanja dokaza koji su ve¢ u posjedu nadleznih tijela drzave izvrsiteljice
ovisno o mjestu u kojem su ti dokazi prikupljeni, okolnost da ih je u ovom slu€aju drzava izvrsiteljica prikupila
na drzavnom podrucju drzave izdavateljice i u njezinu interesu nije u tom pogledu relevantna.

Osim toga, valja podsjetiti na to da iz uvodnih izjava 2., 6. i 19. Direktive 2014/41 proizlazi, medu ostalim, da
je europski istrazni nalog instrument pravosudne suradnje u kaznenim stvarima iz ¢lanka 82. stavka 1.
UFEU-a, koja se temelji na na€elu uzajamnog priznavanja presuda i sudskih odluka. To je nacelo ,kamen
temeljac” pravosudne suradnje u kaznenim stvarima, koja se, pak, temelji na uzajamnom povjerenju i
oborivoj predmnjevi da druge drzave Clanice poStuju pravo Unije i, osobito, temeljna prava (presuda od
8. prosinca 2020., Staatsanwaltschaft Wien (Krivotvoreni nalozi za pla¢anje), C-584/19, EU:C:2020:1002,
t. 40.).
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Iz toga slijedi da, kada tijelo izdavatelj Zeli da mu se putem europskog istraznog naloga proslijede dokazi koji
su veé u posjedu nadleznih tijela drzave izvrSiteljice, prvo od tih tijela nije ovladteno nadzirati pravilnost
zasebnog postupka u kojem je drzava ¢lanica izvrSenja prikupila dokaze Cije se prosljedivanje trazi.
Konkretnije, drukéije tumacenje Clanka 6. stavka 1. te direktive u praksi bi dovelo do slozenijeg i manje
ucinkovitog sustava koiji bi Stetio cilju navedene direktive.

Usto, valja naglasiti da se Direktivom 2014/41 jam¢i pravosudni nadzor postovanja temeljnih prava osoba o
kojima je rijecC.

S jedne strane, ¢lankom 14. stavkom 1. Direktive 2014/41 propisuje se da drzave Clanice osiguravaju da su
pravna sredstva jednaka onima koja su dostupna u sli€(nom domacem sluc¢aju primjenjiva na istraznu mjeru
koja je predmet europskog istraznog naloga. U tom je okviru na nadleznom sudu da provjeri poStuju li se
pretpostavke za izdavanje takvog naloga, navedene u €lanku 6. stavku 1. te direktive i na koje se upucuje u
tockama 87. do 95. ove presude.

Dakle, ako bi prosljedivanje dokaza koji su ve¢ u posjedu nadleznih tijela druge drzave €lanice u svrhu
kaznenih postupaka koji su u drzavi izdavateljici pokrenuti protiv osobe o kojoj je rije€ bilo neproporcionalno,
primjerice zbog tezine zadiranja u temeljna prava te osobe, ili nalozeno povredom pravila primjenjivih u
slicnom domacem postupku, sud koji odlucuje o pravnom lijeku protiv europskog istraznog naloga kojim se
to prosljedivanje nalaze morao bi na to primijeniti posljedice koje su propisane u nacionalnom pravu.

S druge strane, ¢lankom 14. stavkom 7. Direktive 2014/41 propisuje se da drzave €lanice osiguravaju da se
u kaznenom postupku pokrenutom u drzavi izdavateljici, pri ocjeni dokaza pribavljenih tim europskim
istraznim nalogom, poStuju prava obrane i pravi€¢nost postupka.

Doista, 8to se osobito tiCe prava na posteno sudenje, valja medu ostalim podsijetiti na to da, kada sud smatra
da se stranka ne moZe ucinkovito ocitovati o dokazu koji bi mogao imati odlu¢uju¢ utjecaj na ocjenu €injenica,
taj sud mora utvrditi povredu prava na posteno sudenje i izdvojiti taj dokaz kako bi se izbjegla takva povreda
(vidjeti u tom smislu presudu od 2. ozujka 2021., Prokuratuur (Uvjeti pristupa podacima o elektroni¢kim
komunikacijama), C-746/18, EU:C:2021:152, t. 44.).

S obzirom na sva prethodna razmatranja, na drugo i tre¢e pitanje valja odgovoriti tako da ¢lanak 6. stavak 1.
Direktive 2014/41 treba tumaciti na na¢in da mu se ne protivi to da javni tuzitelj donese europski istrazni
nalog radi prosljedivanja dokaza koji su ve¢ u posjedu nadleznih tijela drzave izvrSiteljice ako su ti dokazi
pribavljeni time Sto su ta tijela na drzavnom podrucju drzave izdavateljice presrela telekomunikacije svih
korisnika mobilnih telefona pomoc¢u kojih je moguca, zahvaljuju¢i posebnom racunalnom programu i
izmijenjenom sklopovlju, Sifrirana komunikacija s-kraja-na-kraj, pod uvjetom da se takvom odlukom postuju
svi uvjeti koji su pravom drzave izdavateljice, ovisno o slu¢aju, predvideni za prosljedivanje takvih dokaza u
potpuno unutarnjoj situaciji u toj drzavi.

Cetvrto pitanje toéke (a) i (b)

Cetvrtim pitanjem to¢kama (a) i (b) sud koji je uputio zahtjev u biti pita treba li &lanak 31. Direktive 2014/41
tumaditi na nacin da je mjera koja je povezana s prikrivenim pristupom terminalnim uredajima radi
prikupljanja podataka o prometu, lokaciji i komunikacijama internetskog pruzatelja komunikacijskih usluga
spresretanje telekomunikacija” u smislu tog €lanka, o kojoj se mora obavijestiti sud drzave ¢lanice na €ijem
se drzavnom podrucju nalazi subjekt presretanja.

Clankom 31. stavkom 1. te direktive predvida se sluéaj u kojem je nadlezno tijelo drzave &lanice odobrilo, u
svrhu izvrSenja istrazne mjere, presretanje telekomunikacija subjekta Cija se adresa za komunikaciju
upotrebljava na drzavnom podrucju druge drzave €lanice €ija tehnicka pomo¢ nije nuzna za provodenje tog
presretanja. U tom slu€aju prva od tih drzava €lanica, takozvana ,drzava €lanica koja presrec¢e”, mora o
navedenom presretanju obavijestiti nadlezno tijelo druge od tih drzava &lanica, takozvanu ,obavijeStenu
drzavu €lanicu”.

Sto se tige, na prvom mjestu, pojma ,telekomunikacije” upotrijeblienog u toj odredbi, valja podsjetiti na to da,
u skladu s ustaljenom sudskom praksom Suda, iz zahtjeva za ujednacenu primjenu prava Unije kao i nacela
jednakosti proizlazi da se izrazi iz odredbe prava Unije koja ne sadrzava nikakvo izri€ito upucivanje na pravo
drzava €lanica radi utvrdivanja njezina smisla i dosega moraju na¢elno autonomno i ujednaceno tumagditi u
cijeloj Uniji, uzimajuci u obzir ne samo tekst te odredbe nego i njezin kontekst i ciljeve propisa kojeg je ona
dio (vidjeti u tom smislu presude od 18. sije¢nja 1984., Ekro, 327/82, EU:C:1984:11, t. 11. i od 8. prosinca
2020., Staatsanwaltschaft Wien (Krivotvoreni nalozi za plaé¢anje), C-584/19, EU:C:2020:1002, t. 49.).
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S obzirom na &injenicu da nijedna odredba Direktive 2014/41 ne sadrzava definiciju pojma ,telekomunikacije”
upotrijebljenog u njezinu ¢lanku 31. stavku 1. ni izri€ito upucivanje na pravo drzava ¢lanica radi utvrdivanja
smisla i dosega tog pojma, valja smatrati da tu odredbu treba tumaciti autonomno i ujedna¢eno u pravu
Unije, u skladu s metodologijom navedenom u prethodnoj tocki.

Kao prvo, Sto se tice teksta Clanka 31. stavka 1. Direktive 2014/41, pojam ,telekomunikacije” u svojem
uobi¢ajenom znacenju upucuje na sve postupke prosljedivanja informacija na daljinu.

Kao drugo, §to se tice konteksta Clanka 31. stavka 1. Direktive 2014/41, valja istaknuti da se stavkom 2. tog
¢lanka predvida da se obavjeScivanje iz stavka 1. navedenog ¢lanka obavlja koriStenjem obrasca iz Priloga
C toj direktivi. Pod naslovom ,Cilj presretanja” u tocki B pod lll. tog priloga navodi se telefonski broj, adresa
internetskog protokola (,IP adresa”) ili pak adresa elektroniCke poste. Usto, Siroko shvaéanje pojma
»telekomunikacije” potvrduje se u ¢lanku 31. stavku 3. Direktive 2014/41, u kojem se bez razlike navode
presretnuti ,podaci”.

Kao trece, $to se tice cilja ¢lanka 31. Direktive 2014/41, iz njezine uvodne izjave 30. proizlazi da mogucnosti
za suradnju na temelju te direktive u podrucju presretanja telekomunikacija ne bi trebale biti ograni€ene na
sadrzaj telekomunikacija, nego bi mogle obuhvacati i prikupljanje podataka o prometu i lokaciji koji su
povezani s tim telekomunikacijama.

Iz toga slijedi da je prikriven pristup terminalnim uredajima radi prikupljanja podataka o prometu, lokaciji i
komunikacijama internetskog pruzatelja komunikacijskih usluga ,presretanje telekomunikacija” u smislu
¢lanka 31. stavka 1. Direktive 2014/41.

Na drugom mjestu, kad je rije€ o tijelu kojem treba upultiti obavijest iz tog ¢lanka, kao prvo, iz teksta ¢lanka 31.
stavka 1. te direktive proizlazi da je zakonodavac Unije samo uputio na ,nadlezno tijelo obavijeStene drzave
¢lanice” a da pritom nije precizirao prirodu, upravnu ili sudsku, koju bi to tijelo trebalo imati ili njegove funkcije.

Kao drugo, takoder valja istaknuti, s jedne strane, da navedeno tijelo nije spomenuto u informacijama
navedenima u ¢lanku 33. Direktive 2014/41, o kojima drzave €lanice obavjeStavaju Europsku komisiju. S
druge strane, iz obrasca koji se nalazi u Prilogu C toj direktivi, kojim se, kao Sto je to navedeno u tocki 112.
ove presude, mora koristiti za obavjeSéivanje o ,telekomunikacijskom presretanju” u smislu &lanka 31.
stavka 1. navedene direktive, proizlazi da se u tom obrascu u tom pogledu mora samo navesti ,obavijeStena
drzava €lanica”.

Iz toga slijedi da je na svakoj drzavi ¢lanici da odredi nadlezno tijelo za primanje obavijesti iz &lanka 31.
stavka 1. Direktive 2014/41. U slu€aju da drzava €lanica koja presreCe ne moze utvrditi nadlezno tijelo
obavijeStene drzave Clanice, ta se obavijest moZe poslati bilo kojem tijelu obavijeStene drzave €lanice koje
drzava €lanica koja presrece smatra prikladnim.

U tom pogledu ipak valja pojasniti da nadlezno tijelo u smislu ¢lanka 31. stavka 1. Direktive 2014/41 moze
obavijestiti, na temelju njezina ¢lanka 31. stavka 3., medu ostalim, da se presretanje ne moze izvrsiti ili da
se mora prekinuti ako ono ne bi bilo dopusteno u okviru slicnog domaceg postupka. Iz toga slijedi da ako
tijelo koje prima obavijest nije nadlezno tijelo na temelju prava obavijeStene drzave Elanice, to prvo tijelo
mora, kako bi se osigurao koristan ucinak ¢lanka 31. Direktive 2014/41, po sluzbenoj duznosti proslijediti
obavijest nadleznom tijelu.

S obzirom na sva prethodna razmatranja, na ¢etvrto pitanje tocke (a) i (b) valja odgovoriti tako da ¢lanak 31.
Direktive 2014/41 treba tumacditi na nacin da je mjera koja je povezana s prikrivenim pristupom terminalnim
uredajima radi prikupljanja podataka o prometu, lokaciji i komunikacijama internetskog pruzatelja
komunikacijskih usluga ,presretanje telekomunikacija” u smislu tog ¢lanka, o kojoj se mora obavijestiti tijelo
koje je u tom pogledu odredila drzava &lanica na ¢ijem se drzavnom podrucju nalazi subjekt presretanja. U
slu€aju da drzava €lanica koja presre¢e ne moze utvrditi nadlezno tijelo obavijeStene drzave €lanice, ta se
obavijest moze poslati bilo kojem tijelu obavijeStene drzave Clanice koje drzava ¢lanica koja presrece smatra
prikladnim.

Cetvrto pitanje toéka (c)

Svojim €etvrtim pitanjem to¢kom (c) sud koji je uputio zahtjev u biti pita treba li €lanak 31. Direktive 2014/41
tumaditi na nacin da se njime nastoje zastititi prava korisnika na koje se odnosi mjera ,telekomunikacijskog
presretanja” u smislu tog ¢lanka i da ta zastita obuhvaca upotrebu tako prikupljenih podataka u okviru
kaznenog progona pokrenutog u obavijestenoj drzavi ¢lanici.
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Najprije, za razliku od ,presretanja telekomunikacija uz tehni¢ku pomo¢ druge drzave ¢lanice”, uredenog
¢lankom 30. Direktive 2014/41, ,presretanje telekomunikacija” iz ¢lanka 31. te direktive, to jest ono koje ne
zahtijeva tehnicku pomoc¢ drzave €lanice na €ijem se drzavnom podrucju nalazi subjekt tog presretanja, nije
predmet europskog istraznog naloga. Iz toga slijedi da se razli€iti uvjeti i jamstva kojima je ureden takav
nalog ne primjenjuju na navedeno presretanje.

Nadalje, kao $to je to istaknuto u tocki 118. ove presude, iz teksta ¢lanka 31. stavka 3. Direktive 2014/41
proizlazi da nadlezno tijelo obavijeStene drzave &lanice moze, u slu€aju da presretanje ne bi bilo dopusteno
u okviru slicnog domaceg postupka, obavijestiti nadleZzno tijelo drZzave E&lanice koja presrece da se to
presretanje ne moze provesti ili da ga se mora prekinuti, to jest, ovisno o slu¢aju, da se presretnuti podaci
ne mogu upotrijebiti ili da se mogu upotrijebiti samo pod uvjetima koje ono odredi.

Upotreba glagola ,moc¢i” u toj odredbi podrazumijeva da obavijeStena drzava ¢lanica ima moguc¢nost koja je
obuhvaéena ocjenom nadleZnog tijela te drzave, pri €emu koriStenje tom moguénoséu mora biti opravdano
Cinjenicom da takvo presretanje ne bi bilo dopusteno u okviru sli€énog domaceg postupka.

Stoga se ¢lankom 31. Direktive 2014/41 ne nastoji samo zajamciti poStovanje suverenosti obavijeStene
drzave Clanice nego i osigurati da se ne ugrozi razina zastite zajamcena u toj drzavi Clanici u podrucju
presretanja telekomunikacija. Dakle, buduci da se mjerom presretanja telekomunikacija zadire u pravo na
postovanje privatnog Zivota i komunikacija, zasti¢eno ¢lankom 7. Povelje, subjekta presretanja (vidjeti u tom
smislu presudu od 17. sijeénja 2019., Dzivev i dr., C-310/16, EU:C:2019:30, t. 36.), valja smatrati da se
¢lankom 31. Direktive 2014/41 nastoje zastititi i prava osoba na koje se takva mjera odnosi, $to je cilj koji
obuhvaca upotrebu podataka u svrhu kaznenog progona u obavijeStenoj drzavi ¢lanici.

S obzirom na sva prethodna razmatranja, na Cetvrto pitanje tocku (c) valja odgovoriti tako da ¢lanak 31.

odnosi mjera ,presretanja telekomunikacija” u smislu tog ¢lanka.
Peto pitanje

Svojim petim pitanjem sud koji je uputio zahtjev u biti pita nalaze li naCelo djelotvornosti nacionalnom
kaznenom sucu da u okviru kaznenog postupka pokrenutog protiv osobe osumnji¢ene za kaznena djela
izdvoji informacije i dokaze koji su pribavljeni protivno pravilima prava Unije.

Najprije valja navesti, s jedne strane, da na to pitanje treba odgovoriti samo ako sud koji je uputio zahtjev na
temelju odgovora na prvo, drugo, trec¢e i Cetvrto prethodno pitanje zaklju€i da su europski istrazni nalozi
nezakonito izdani.

S druge strane, u trenutaénom stanju prava Unije, nacelno se samo nacionalnim pravom odreduju pravila o
dopustenosti i ocjeni, u okviru kaznenog postupka, informacija i dokaza koji su pribavljeni protivho pravu
Unije (vidjeti u tom smislu presudu od 6. listopada 2020., La Quadrature du Net i dr., C-511/18, C-512/18 i
C-520/18, EU:C:2020:791, t. 222.).

Naime, prema ustaljenoj sudskoj praksi, kada u odredenom podrucju u pravu Unije ne postoje pravila,
unutarnji pravni poredak svake drzave Clanice treba, na temelju nacela postupovne autonomije, uspostaviti
postupovna pravila za sudske postupke koja moraju osigurati zastitu prava koja osobe izvode iz prava Unije,
ali pod uvjetom da ona nisu nepovoljnija od onih koja ureduju sli¢ne situacije u unutarnjem pravu (nacelo
ekvivalentnosti) i da ne ¢ine u praksi nemogucim ili pretjerano otezanim koristenje prava dodijeljenih pravom
Unije (nacelo djelotvornosti) (vidjeti u tom smislu presude od 16. prosinca 1976., Rewe-Zentralfinanz i
Rewe-Zentral, 33/76, EU:C:1976:188, t. 5., i od 6. listopada 2020., La Quadrature du Net i dr., C-511/18,
C-512/18i C-520/18, EU:C:2020:791, t. 223.).

Ipak, kao Sto to proizlazi iz to¢aka 104. i 105. ove presude, ne moze se zanemariti to da se ¢lankom 14.
stavkom 7. Direktive 2014/41 izriCito nalaze drzavama Clanicama da osiguraju, ne dovodeéi u pitanje
primjenu nacionalnih postupovnih pravila, da se u kaznenom postupku u drzavi izdavateljici u okviru ocjene
dokaza pribavljenih europskim istraznim nalogom postuju prava obrane i pravi¢nost postupka, $to znaci da
se dokaz o kojem se stranka nije mogla ucinkovito oCitovati mora izdvojiti iz kaznenog postupka.

S obzirom na sva prethodna razmatranja, na peto pitanje valja odgovoriti tako da ¢lanak 14. stavak 7.
Direktive 2014/41 treba tumaditi na nacin da se njime nacionalnom kaznenom sucu nalaze da u okviru
kaznenog postupka pokrenutog protiv osobe osumniji€ene za kaznena djela izdvoji informacije i dokaze ako
se ta osoba ne moze ucinkovito ocitovati o tim informacijama i dokazima, a oni mogu imati odlu¢uju¢ utjecaj
na ocjenu €injenica.
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TrosSkovi

Buduéi da ovaj postupak ima znacaj prethodnog pitanja za stranke glavnog postupka pred sudom koji je
uputio zahtjev, na tom je sudu da odluci o troSkovima postupka. Troskovi podnosenja o€itovanja Sudu, koji
nisu troSkovi spomenutih stranaka, ne nadoknaduju se.

Slijedom navedenog, Sud (veliko vijec¢e) odlu€uje:

Clanak 1. stavak 1. i élanak 2. toéku (c) Direktive 2014/41/EU Europskog parlamenta i Vije¢a od
3. travnja 2014. o Europskom istraznom nalogu u kaznenim stvarima

treba tumaciti na nacin da:

europski istrazni nalog radi prosljedivanja dokaza koji su ve¢ u posjedu nadleznih tijela drzave
izvrSiteljice ne mora nuzno donijeti sud kada bi na temelju prava drzave izdavateljice prvotno
prikupljanje tih dokaza u isklju€ivo nacionalnom postupku u drzavi izdavateljici morao naloziti
sudac, ali je za prosljedivanje navedenih dokaza nadlezan javni tuzitelj.

Clanak 6. stavak 1. Direktive 2014/41
treba tumaciti na na¢in da mu se:

ne protivi to da javni tuzitelj donese europski istrazni nalog radi prosljedivanja dokaza koji su
ve¢ u posjedu nadleznih tijela drzave izvrSiteljice ako su ti dokazi pribavljeni time Sto su ta
tijela na drzavhom podrucju drzave izdavateljice presrela telekomunikacije svih korisnika
mobilnih telefona pomoc¢u kojih je moguéa, zahvaljujuéi posebnom racunalnom programu i
izmijenjenom sklopovlju, Sifrirana komunikacija s-kraja-na-kraj, pod uvjetom da se takvom
odlukom postuju svi uvjeti koji su pravom drzave izdavateljice, ovisno o sluc¢aju, predvideni
za prosljedivanje takvih dokaza u potpuno unutarnjoj situaciji u toj drzavi.

Clanak 31. Direktive 2014/41
treba tumaciti na nacin da je:

mjera koja je povezana s prikrivenim pristupom terminalnim uredajima radi prikupljanja
podataka o prometu, lokaciji i komunikacijama internetskog pruzatelja komunikacijskih
usluga ,,presretanje telekomunikacija” u smislu tog ¢lanka, o kojoj se mora obavijestiti tijelo
koje je u tom pogledu odredila drzava ¢lanica na ¢ijem se drzavhom podruc¢ju nalazi subjekt
presretanja. U slucaju da drzava ¢lanica koja presre¢ce ne moze utvrditi nadlezno tijelo
obavijesStene drzave ¢lanice, ta se obavijest moze poslati bilo kojem tijelu obavijestene drzave
¢lanice koje drzava ¢lanica koja presre¢e smatra prikladnim.

Clanak 31. Direktive 2014/41

treba tumaciti na nacin da se:

njime takoder nastoje zastititi i prava korisnika na koje se odnosi mjera ,presretanja
telekomunikacija” u smislu tog €lanka.

Clanak 14. stavak 7. Direktive 2014/41
treba tumaciti na nacin da se njime:

nacionalnom kaznenom sudu nalaze da u okviru kaznenog postupka pokrenutog protiv osobe
osumnji¢ene za kaznena djela izdvoji informacije i dokaze ako se ta osoba ne moze ucinkovito
ocitovati o tim informacijama i dokazima, a oni mogu imati odlucuju¢ utjecaj na ocjenu
cinjenica.

Potpisi



