OKRUZNO JAVNO TUZILASTVO BANJA LUKA
T13 0 KTPO 0057184 24
Banja Luka, 10.02.2025. godine

OSNOVNOM SuUDU
BANJALUKA

Na osnovu Clanova 43. stav 2. taCka z), 241.1242. Zakona o krivicnom postupku Republike Srpske

(,Sluzbeni glasnik“ RS broj 53/12) podizem

Sto je:

OPTUZNICU
sa prijedlogom za produZzenje pritvora
protiv

AljosSe Borkovi¢a, rodenog 1986. godine sa prebivaliStem u Banjaluci.

Dana 28.12.2020. godine u Banjaluci, kr§ec¢i mjere zastite neovlasteno se ukljucio u kompjuter
ili kompjutersku mrezu oste¢enog Tehnicki remont ,B....“ iz B..... na nacin da je sa svog uredaja
- laptopa marke DELL Inspiron 3583 odnosno lokacije
/img_ssd_256_21.E01/vol_17/Users/Korisnik/Desktop/Posao/cryptolocker, ransomwere/, sa
foldera naziva ,TRB" uputio dokument naziva , TRB.docx", tj. tekstualnu email poruku potpisanu
imenom ,Milutin Kari¢* sledec¢eg sadrzaja: PoStovanje, u prilogu emaila Saljem vam zahtjev za
narudZzbu od klijenta kojeg ja zastupam. U navedenom prilogu nalazi se spisak sa svim artiklima
kao i koli¢inama istih koje su nam potrebne. Nadamo se da ¢ete nam ubrzo odgovoriti, te poslati
predracun za iste. S obzirom da se radi o narudzbi prema na$oj procjeni o minimalno 1.300.000
Eura nadamo se ekspresnom odgovoru, te svakako i sastanku ukoliko ste u mogucnosti
ispoStovati nase zahtjeve. S postovanjem, Milutin Kari¢®, koja poruka je i sadrzavala poveznicu
na link https://www.free-documents-hosting.com/gesihodl/dokument2.pdf, sa email naloga
milutinkaricOO@protonmail.com, a koju poruku je primila tehnicki sekretar-administrator M.G. i
proslijedila je Sefu za komercijalne poslove T. D.

Dakle, krseci mjere zastite neovlasteno se uklju¢io u kompjuter ili kompjutersku mrezu,

¢ime bi pocinio krivicno djelo Neovlasteni pristup zastiéenom kompjuteru, kompjuterskoj mrezi,
telekomunikacionoj mreZi i elektronskoj obradi podataka iz &lana 411. stav 1. Krivicnog zakonika Republike

Srpske.

Od aprila mjeseca 2021. godine pa do 29.08.2021. godine oko 22,30 €asova, u Banjaluci,
neovlasteno pristupio kompjuterskim sistemima i elektronskim bazama podataka pacijenata
Specijalne hirurSke bolnice ,D... K....“, na nacin da je instalirao maliciozni softver upucujuci
tekst poruke: ,PoStovanje, u prilogu ovog mejla Saliem vam svoju kompletnu medicinsku
dokumentaciju. Kao Sto mozete vidjeti bolujem od izuzetno rijetke bolesti. Interesuje me
posjeduje li vasa klinika strucnjake za navedenu oblast i bolest, te koliko bi me koStalo lije¢enje
iste. Ukoliko mi moZete pomoci molim vas odgovorite mi na ovaj mejl. Kako Zivim u inostranstvu
obrac¢am vam se ovim putem jer ne bih da dolazim u BiH na slijepo ako me razumijete. Nadam
se da c¢ete mi moci pomoci, jer su mnogi moji prijatelji se lijecili kod vas i imaju samo rijeci
hvale! S poS$tovanjem V.U.*, sa svog laptopa marke DELL Insprion 3583 sa lokacije
IMG_ssd_256_21.E01/vol_vol7/Users/korisnik/desktop/posao/cryptolocker/ransomwere/bolni

ce, te preuzeo podatke o pacijentima ove zdravstvene ustanove, bez saglasnosti pacijenata i
zdravstvene ustanove sa imenom i prezimenom pacijenta, jedinstvenim mati¢nim brojem,
tanom adresom, dijagnozama pod kojima su lije€eni i vrstama zahvata koji su preduzimani,
nalaze i misljenja za pacijente, fotografije i video zapise o lije€enju pacijenata, suprotno Zakonu
o zastiti liénih podataka Bosne i Hercegovine (Sluzbeni glasnik BiH broj 49/2006, 76/2011 i
89/2011) koje podatke je sve pohranio u folderima pod nazivom ,K...Bih1“, ,K....Maj“, ,Video
session pacijenti“, kao i podatke tj. sadrzaj Inboksa email naloga ,shb*...“@gmail.com i naloga
stojankam76@live.com, a potom u namjeri pribavljanja protivpravne imovinske Kkoristi i
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zaklju¢ao dokumente dodajuci ekstenziju DEMONFILE i time uticao na rezultat elektronske
obrade i prenosa podataka upucujuci poruku na email adresu o$te¢enog shb”...“@gmail.com
putem email sa adrese kobayashiransome@protonmail.com kojom obavjestava oSte¢enog da
su svi raCunari zaklju€ani, da su praceni oko godinu dana i da je pokupio podatke za 25.000
pacijenata, Salju¢i i nekoliko lijekarskih nalaza, fotografija pacijenata sa operacija i
dijagnostickih intervencija, iz ¢ega se moglo zakljuciti da je zaista pristupio bazi podataka svih
pacijenata, zahtijevaju¢i uplatu 150.000,00 Eura, uz prijetnju da ukoliko oSteéeni podigne
sistem da ¢e ga ponovo sruSiti i da ¢ée tada otkupnina biti 500.000,00 Eura ostavljajuci
oSteéenom 24 sata da uplati prvi dio novca.

Dakle, krSe¢i mjere zastite neovlasteno se uklju€io u kompjutersku mrezu i snimio podatke, te
suprotno uslovima odredenim u zakonu bez saglasnosti gradana pribavio njihove li€ne podatke i lazno
prikazao podatak i time uticao na rezultat elektronske obrade i prenosa podataka u namjeri da sebi ili
drugom pribavi protivpravnu imovinsku korist i time drugom prouzrokuje imovinsku Stetu u poku$aju
pribavljanja imovinske koristi koja prelazi iznos od 30.000,00 KM,

¢ime bi pocinio u sticaju krivicna djela Neovlasteni pristup zasticenom kompjuteru, kompjuterskoj
mrezi, telekomunikacionoj mrezi i elektronskoj obradi podataka iz ¢lana 411. stav 2. u vezi sa stavom 1.
Krivicnog zakonika Republike Srpske, Neovlasteno koristenje licnih podataka iz €lana 157. stav 1. Kriviénog
zakonika Republike Srpske i Kompjuterska prevara iz ¢lana 410. stav 3. u vezi sa stavom 1. Krivichog
zakonika Republike Srpske i u vezi sa ¢lanom 22. istog Zakonika.

3. U vremenskom periodu od 01.10.2021. godine pa do kraja oktobra 2021. godine, neovlasteno
pristupio kompjuterima i kompjuterskim sistemima, vlasniStvo oste¢ene advokatske kancelarije
V. V., advokata iz Sarajeva, nakon ¢ega je izvr§io preuzimanje svih podataka koji su se nalazili
na backup i sadrzaj email racuna ,...“@gmail.com koje je pohranio na svom uredaju — laptopu
marke DELL Inspirion 3583, na fajl“ new 1@2021-09-01 144940“ sa sadrzajem: Direktory od
D:/VV PREDEMET A. K. *kriviéno djelo protiv civilnog stanovnistva A. B., A.S........ ., Zatim pod
Direktoy od D:/ OSTALO/ Predmeti BiH V.V., kao i na folderu naziva ,n....“ i folderu naziva
WV......1Z°%, U kojim folderima i fajlovima su snimljeni podaci o predmetima i klijentima koje je
zastupala ili trenutno zastupa advokat (npr. predmet N.....), kao i njihovim brojevima telefona,
da bi nakon toga u namijeri pribavljanja protivpravne imovinske koristi, trazio uplatu u iznosu od
10 bitkoina odnosno oko 530.000 Eura, uz prijetnju oSte¢enoj koja je upuc¢ena sa email adrese
karlgrottenmeier@gmail.com da ¢e objaviti podatke iz njenog privatnog zivota i da ¢e o
podacima obavjestiti medijske kuce, Saljuci fotografije preuzetih podataka kao dokaz da zaista
podatke ima u svom posjedu, da bi nakon §to je isteklo 24 sata koliko je ostavio oStecenoj da
izvrSi uplatu, slao klijentima oSteéene poruke ,Procurile su informacije o tebi, nazovi me $to
prije“ lazno se predstavljajuéi kao V.V., pa se i desilo da je u narednih 10 dana vie stotina
klijenata V. V. i kontaktiralo osteéenu, to je onemogucavalo normalan rad kancelarije nacinivsi
Stetu advokatu V.V. u vidu unidtene 10-to godiSnje arhive, i narudavanje ugleda kod klijenata
koji su iskazali nesigurnost u saradnju sa advokatom zbog curenja informacija.

Dakle, krseci mjere zastite neovlasteno se ukljucio u kompjutersku mrezu i snimio podatke,i u
namjeri da sebi ili drugom pribavi protivpravnu imovinsku korist zaprijetio drugom da ¢ée protiv njega ili
njemu bliskih lica otkriti neSto Sto bi njihovoj Casti ili ugledu Skodilo i time ga prinudi da nesto ucini ili ne
ucini na Stetu svoje ili tude imovine a pokuSana pribavljena imovinska korist prelazi iznos od 50.000,00 KM,

¢ime bi pocinio krivicna djela Neovlasteni pristup zastiCenom kompjuteru, kompjuterskoj mreZi,
telekomunikacionoj mrezi i elektronskoj obradi podataka iz &lana 411. stav 2. u vezi sa stavom 1. Krivi€nog
zakonika Republike Srpske i Ucjena iz €lana 233. stav 2. u vezi sa stavom 1. Krivicnog zakonika Republike
Srpske i u vezi sa ¢lanom 22. istog Zakonika.

4. Tokom 2021. godine, u Banjaluci, krSec¢i mjere zastite neovlasteno se uklju€io u kompjuter ili
kompjutersku mrezu oSteé¢enog |. B. iz Banjaluke na nacin da je sa svog uredaja odnosno
lokacije /img_ssd_256_21.E01/vol_17/Users/Korisnik/Desktop/Posao/cryptolocker,
ransomwere/, sa foldera naziva 2B koristenjem email naloga
goranratkovic@protonmail.com, izvr§io napad na email nalog ostecenog |.B. pod nazivom
»-- @agfbl.org na nacin da mu je poslao tekstualnu poruku potpisanu imenom Goran Ratkovi¢
sledeéeg sadrzaja: ,Postovanje g. B..., Prije svega Zelim kratko naglasiti da u potpunosti
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podrzavam Vasu borbu i rad kako od mene tako i od kompletnog naseg kolektiva. Zelim da
Vam pomognem te da Vam predam odredene informacije koje znam da cete vi iskoristiti na
poSten nacin i kako bi to trebalo biti. Silom prilika doSao sam u posjed kompromitujucih
podataka koji sviedo¢e o korupciji Okruznog javnog tuZilastva u Trebinju a posebnim osvrtom
na ekonomski kriminal zajedno u saradnji sa Centrom javne bezbjednosti Trebinje. Ukoliko su
Vam ove informacije od koristi, molim Vas da mi odgovorite na ovaj mejl te da u narednom
periodu ostvarimo kontakt gdje bi Vam mogao sve detaljno ispriati kao i predati ostali materijal
vezano za ovaj konkretan slucaj. S postovanjem, dipl. pravnik Goran Ratkovi¢*, koja poruka je
sadrzavala prilog ¢ijim aktiviranjem mu je bilo omoguc¢eno da neovlasteno pristupi uredajima
oSte¢enog |. B. i prebacivanje datoteka/podataka sa i na kompjuter ostec¢enog.

Dakle, krse¢i mjere zastite neovlasteno se uklju€io u kompjutersku mrezu,

Cime bi pocinio krivicno djelo Neovlasteni pristup zastiCenom kompjuteru, kompjuterskoj mrezi,
telekomunikacionoj mreZi i elektronskoj obradi podataka iz ¢lana 411. stav 1. Krivi€nog zakonika Republike
Srpske.

5. Tokom 2021. godine u Banjaluci, sa namjerom da koriStenjem baze podataka oStec¢enog D.
K., kreirao na svom uredaju laptopu marke Dell Inspirion 3583, na lokaciji
/img_ssd_256_21.E01/vol_17/Users/Korisnik/Desktop/Posao/cryptolocker, ransomwere/
folder pod nazivom ,K...“, u koji folder je prikupio dvije fotografije D.K., zatim sacinio dokument
naziva ,DK pocetni.rtf“ sa podacima o kontaktima D.K. sa D.B., D.K., S. L., D.I. i dr. opisujuci
prijateljske ili kumovske odnose odnosno dobre medusobne odnose izmedu navedenih lica, te
opisujuci sklonosti i navike o$te¢enog, te je kreirao fajl pod nazivom ,Targets.tsxt* u kojem je
oznacio email adresu oste¢enog D.K. kao metu, sve u namijeri kako bi poku$ao neovlasteno
uci u zasticenu kompjutersku bazu na nacin da je prethodno analizirao li¢ne prilike sklonosti i
navike oste¢enog a potom i poslao tekstualnu poruku na email adresu ,...“@yahoo.com
sadrzaja: ,Postovanje g. K...., posredstvom prijatelja doSao sam do vaseg emaila u nadi da
c¢ete moci rijeSiti moj slu¢aj na sudu. Naime, u mom odsustvu ljudi koji su dole imenovani su na
prevaru prepisali imovinu moje pokojne majke na sebe. Vrijednost moje otete imovine iznosi
oko 2 miliona maraka minimalno. U prilogu vam Saljem kompletnu papirologiju koja je potrebna
za dokazivanje vlasnistva navedenog zemljiSta i kuce. S obzirom da nemam advokata u Banjoj
Luci jer se trenutno nalazim u inostranstvu receno mi je da se obratim Vama jer ste vi od
povjerenja. Pored svih naknada i Vasih troSkova, spreman sam Vam platiti i 20% ukupne
vrijednosti imovine ukoliko istu vratimo. U prilogu mejl se nalazi sva papirologija, ukoliko ste
zainteresovani da vodite moj predmet molim Vas da mi odgovorite na ovaj mejl. Ja bi trebao
sledec¢e sedmice u Banjaluku te ako ste zainteresovani moZzemo se naci da vidimo da li
mozZemo to rijesiti. Ukoliko Vi niste u mogucnosti s vremenom, molio bi Vas da mi preporucite
nekog. S postovanjem, Imran Karamehic*,

Dakle, pokudao neovladteno uéi u tudu zastiéenu kompjutersku bazu podataka sa namjerom da
njihovim koristenjem za sebe ili drugog pribavi korist,

¢ime bi pocinio krivicno djelo Neovlasteno koristenje licnih podataka iz ¢lana 157. stav 2. u vezi sa
stavom 1. i 4. Krivitnog zakonika Republike Srpske.



