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Predgovor

C O O

Svijet u kom trenutno zivimo je kompleksan i stalno se
mijenja. Kriminalni subjekti s lako¢om odgovaraju na
promjene oblika prijetnji i napredovanje tehnologije, Sto
stavlja brojne izazove pred one koji istrazuju i procesuiraju
krivicna djela. Posebno su zahtjevna ona krivicna djela u
kojima je prisutno namjerno pribavljanje i upotreba opasnih
hemijskih i bioloskih agenasa radi nanosenja Stete ljudima,
zivotinjama i zivotnoj sredini ili narusavanja naseg nacina
Zivota.

Hemijski i bioloski agensi se Cesto namjerno upotrebljavaju
za nanosenje Stete ljudima i njihovoj Zivotnoj sredini. Na
primjer, cijeli svijet je Sokirala namjerna upotreba iperita
protiv civila u gradu Halabdza na sjeveru Iraka tokom 1980-
ih godina, Sto je nekih 25 godina kasnije ponovljeno i u
Damasku, kao i namjerno rasprSivanje nervnog agensa
sarina u tokijskom metrou od strane domace grupe
okupljene oko kulta Aum Sinrikjo 1995. godine, te namjerno
slanje pisama sa bioloskim sporama antraksa fizickim licima
u Sjedinjenim Americkim Drzavama 2001. godine. U periodu
od 2013. do 2017. ponovo smo bili svjedoci namjerne
upotrebe hemijskog oruzja protiv civilnih ciljeva u Iraku i
Siriji, sto je ostavilo traga na civilno stanovnistvo, kao i
namjerne upotrebe toksicnih hemikalija 2017. na
medunarodnom aerodromu u Kuala Lumpuru, a godinu dana
nakon toga
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i upotrebe jos jednog hemijskog agensa u Velikoj Britaniji.
Navedeni slucajevi potvrduju potrebu za podizanjem svijesti
i unapredenjem vjestina u istrazivanju i procesuiranju
hemijskih i bioloskih krivicnih djela.

Za uspjesnu istragu i procesuiranje ovih krivicnih djela
neophodna je koordinacija i saradnja izmedu viSe nadleznih
organa. Oblast hemijskih, bioloskih, radioloskih i nuklearnih
prijetnji (engl. CBRN) obiluje tehnickom i naucnom
terminologijom, postupcima i propisima. Neophodno je da
tuzilacki timovi bolje shvate ove izazove i ostvare dublji uvid
u kljucna pitanja koja se ticu krivicnih dijela u oblasti CBRN.

UNICRI je u bliskoj saradnji sa svojim medunarodnim
partnerima i drugim akterima prepoznao potrebu za
davanjem dodatnih smjernica u ovoj oblasti. U tu svrhu
Institut je okupio medunarodne i regionalne eksperte sa
relevantnim iskustvom u oblasti CBRN prijetnji kao i vise
tuzioce i pravne zastupnike koji su pomogli u izradi ovog
prvog izdanja VodiCa za tuzioce o hemijskim i bioloSkim
krivicnim djelima.

Cilj Vodica je da policiji, tuziocima i relevantnim istraznim
organima pruzi smjernice radi uspjesnog krivicnog gonjenija
sluCajeva u kojima je prisutno namjerno pribavljanje,
skladistenje, proizvodnja, prenosSenije ili upotreba hemijskog
ili bioloskog agensa. RijeC je o neobavezujucem dokumentu
visokog nivoa u kom se razmatraju kljucni elementi povezani
sa namjernom upotrebom hemijskih i bioloskih agenasa i
toksina, kao i uticaj tih elemenata na tuzilacki postupak.
Ovim vodicem se gradi osnovno razumijevanje, na bazi kog
onda mogu da se razviju i implementiraju dodatne faze,
ukljucujuci prakticnu obuku za tuzioce.
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Zahvaljujemo se Evropskoj komisiji na finansiranju
proizvodnje ovog VodiCa u okviru inicijative Centara
izvrsnosti Evropske unije za ublazavanje rizika od hemijskog,
bioloskog, radioloskog i nuklearnog materijala (engl. EU
CBRN CoE). Zahtjev za izradu vodiCa potekao je iz realizacije
dva projekta u jugoistoCnoj i istocnoj Evropi koji su za cilj
imali unapredenje forenzickih kapaciteta parterskih zemalja
u oblasti CBRN materijala. Nase opredjeljenje je da pazljivo
osluskujemo potrebe i prioritete nasih drzava Clanica i da na
njih odgovorimo izradom odrzivih programa, ukljuCujuci
pripremu i realizaciju teoretskog sadrzaja, prilagodenih
obuka, edukativnih video-materijala i platformi za e-ucenije.

Ubijedeni smo da ¢e ovaj Vodic omoguciti jaCanje znanja,
sistema i okvira kroz koje nastojimo da damo podrsku
istraznim organima i tuzilackim timovima u njihovoj potrazi
za pravdom.

Antonia Marie De Meo
Direktorica UNICRI-ja
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Uvod

O 0O O

U izvjestajima o globalnim rizicima istiCu se stalne promjene
u oblicima i obimu prijetnji, kako prirodnih tako i namjernih.
Promjene u politickoj istoriji, tehnologiji i drustvenim
mrezama omogucile su pojedincima i kriminalnim mrezama
da velikom brzinom djeluju, pribavljaju finansijska sredstva i
razvijaju kapacitete. Tehnoloski progres je povecao
efikasnost upravljanja informacijama, komunikacije i
obavjestajnog rada. U cilju povecanja uticaja, nasilja ili
ostvarivanja drustvenih ciljeva, kriminalci su do sada, a
vjerovatno Ce i ubuduce, pokusavati da koriste sredstva koja
uklju€uju i hemijsko ili bioloSko oruzje.

Za svjesno i zlonamjerno koris¢enje hemijskih ili bioloskih
agenasa u civilnom okruzenju neophodno je planiranje,
organizacija i komunikacija, eventualno i interakcija sa vise
subjekata, potencijalno na teritoriji viSe regiona i drzava.
Owvu vrstu krivicnih djela dodatno usloznjava dvojna namjena
opreme i samih grana privrede, kao i laka dostupnost veceg
broja visokorizicnih hemikalija, bioloskih patogena i toksina.

Za uspjesno drzanje ovih vrsta prijetnje pod kontrolom
potrebno je djelotvorno i efikasno prikupljanje obavjestajnih
podataka, sprovodenje istraga i krivicno gonjenje, koje u
najvecoj mijeri zavisi od identifikacije kljucnih institucija,
njihovih uloga i nadleznosti, procedura prenosenja na visu
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instancu i protokola za razmjenu informacija. Vazno je da se
prepozna postojanje razliCitih meduinstitucionalnih zavisnosti,
kao Sto su one izmedu timova za istrage teskih krivicnih djela i
forenzickih sluzbi, kao i potreba za vecom svijesti i iskustvom u
otkrivanju, istrazivanju i prijavljivanju ,okidaca" i indikatora
hemijskih i bioloskih prijetnji koje bi mogle da budu povezane
sa kriminalnim aktivnostima.

Za rano prepoznavanje indikatora krivicnih dijela pocinjenih
koris¢enjem hemijskih i bioloskih materijala neophodno je da
istrazioci razumiju osnovne karakteristike materijala i nacin na
koji njima moze da se manipuliSe radi nanosenja Stete. Zastita
i oCuvanje dokaza i brza procjena situacije takode su od
presudnog znacaja za uspjesno krivicno gonjenje, s obzirom na
to da takvi dokazi znaju da budu prolazne prirode ili fizicki
osjetljivi. Pored toga, dokazi sami po sebi mogu da budu Stetni,
sto pred interventne timove stavlja posebne izazove zbog
prirode infektivnih ili toksi¢nih agenasa.

Rano obavjestavanje o potencijalnim obiljezjima bioloskog ili
hemijskog krivicnog djela daje tuzilackom timu blagovremenu
informaciju za uspjesno dalje postupanje. Ranom interakcijom
sa tuzilackim timom moze da se obezbijedi pribavljanje svih
elemenata krivicnih djela i dokaza i prikupljanje obavjestajnih
podataka, Sto pomaze u spreCavanju buducih incidenata ove
vrste.

Temelj za rano prepoznavanje ovih krivicnih djela je
razumijevanje zivotnog ciklusa bioloskog ili hemijskog krivicnog
djela, sto tuziocu moze da pomogne da se fokusira na kljucne
momente u zivotnom ciklusu radi uspjeSnog dokazivanja
znanja, planiranja, sposobnosti, posjedovanja, transporta i
eventualnog Sirenja agenasa.

Za uspjesno krivicno gonjenje je isto tako vrlo vazna
interoperabilnost izmedu nacionalnih policijskin organa,
obavjestajnih agencija i tuzilackih timova. Jacanjem
saradnje medu ovim nacionalnim organima povecava se
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vjerovatnota da c¢e pocinioci tih krivicnih djela biti
procesuirani u bilo kojoj fazi zivotnog ciklusa hemijskog ili
bioloskog krivicnog djela.

S obzirom na prirodu i kompleksnost ovih krivicnih djela,
moguce je da ce biti potrebno i obracanje za pomoc
medunarodnim organima. To moZe da podrazumijeva
potrebu za strucnim savjetima, medunarodnom istraznom
podrskom, specijalistickim laboratorijskim analizama ili
obezbjedivanjem resursa. JaCanjem svijesti o ulozi i
resursima medunarodnih organa kao Sto su INTERPOL,
EUROPOL, EUROJUST, OPCW, organizacije UN, IAP i Centri
izvrsnosti EU u okviru inicijative za ublazavanje rizika od
CBRN materijala moze da se osigura blagovremena podrska.

JaCanjem saradnje izmedu policijskih i tuzilackih organa i
proSirivanjem svijesti i znanja o hemijskim i bioloSkim
prijetnjama postavi¢e se jaki temelji za uspjesno krivicno
gonjenje.

01. U poredenju sa drugim oblicima sloZenog
Svrha kriminala, istrazivanje i krivicno gonjenje
incidenata  sa prisustvom  namjerne
zloupotrebe hemijskih i bioloskih materijala i
agenasa smatraju se relativho rijetkim.
Medutim, prijetnja pribavljanja, proizvodnje i
Sirenja ovih opasnih  materijala radi
nanosenja Stete nikada se nije smanijila.
Nedovoljna svijest i iskustvo, kako kod
istraznih organa tako i kod tuzilackih timova,
u pojedinim slucajevima su doveli do gubitka
kljucnih dokaza potrebnih za uspjesno
krivicno gonjenije identifikovanih pocinilaca.

Svrha ovog dokumenta je da se policiji,
tuziocima i relevantnim istraznim organima
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02.
Djelokrug

16

daju smjernice za uspjesno krivicno gonjenje
incidenata u kojima je prisutha namjerna
upotreba hemijskog ili biolosSkog agensa.

Cilj ovog vodica je da podigne nivo svijesti i
omogudi uvid u postojece i nove izazove
povezane sa istragom i kriviCnim gonjenjem
ovih krivicnih djela.

Ovaj dokument daje osnovne uvide u kljucne
elemente povezane sa namjernim
pribavljanjem, proizvodnjom, skladistenjem i
upotrebom hemijskih i bioloskih agenasa i
toksina u zlonamjerne svrhe ili njihovom
zloupotrebom, kao i uticajem tih elemenata
na tuzilacki postupak.

Ova publikacija polazi od pretpostavke da je
istraga veC pokrenuta i da postoje dovoljni
dokazi o namijeri nanoSenja Stete kroz
namjerno  pribavljanje ili  zloupotrebu
hemijskog ili bioloskog agensa. Iako je ovaj
vodi¢ prvenstveno namijenjen tuziocima,
priroda njihovog rada preklapa se sa nekim
elementima policijske istrage ili istrage
drugog organa, pa se stoga u dokumentu
pominju i neki elementi istrage koje sprovode
ti organi.

Drzavama kojima su potrebne smjernice o
drugim vrstama krivicnih djela koja mogu da
budu povezana sa hemijskim ili bioloSkim
materijalima, kao npr. krada i prevara,
preporucuje se pregled literature navedene u
Prilogu.
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Sirom svijeta zabiljezene su posljedice slucajnog il
namjernog ispustanja bioloskih i hemijskih materijala usljed
industrijskih  nesreca, ekoloskih katastrofa, nemara
pojedinaca, kriminala i terorizma. Epidemije prirodnog
nastanka i nove bolesti imale su znacajan uticaj na ljudske
zivote, trgovinu, transport, turizam i globalnu privredu, pa
su stoga bile predmet brojnih medunarodnih inicijativa.

Ovo poglavlje ima za cilj da pruzi osnovni pregled
jedinstvenih  karakteristika i ponasanja visokorizicnih
hemijskih i bioloskih agenasa, kao i faktora koji mogu da
utiCu na istragu i krivicno gonjenje ovakvih krivicnih djela.

Namjerna zloupotreba hemijskih i bioloskih materijala radi
nanoSenja Stete, osteCenja ili unistenja, ljudima,
zivotinjama, imovini ili zivotnoj sredini stavlja jedinstvene i
kompleksne izazove pred istrazne i tuzilacke organe.

Pocinioci mogu da budu pojedinci, grupe ili drzavni akteri.
Njihovi postupci mogu da proizlaze iz politickih, vjerskih,
kulturnih, drustvenih ili finansijskih motiva, a namjera i
sposobnost svakog aktera da izvrSi ovakvo krivicno djelo
determinisani su nivoom tehnickog znanja, opreme |
sofisticiranosti u planiranju i izvrSenju.

Tehnoloski napredak ostvaren posljednjih godina donio je
brojne koristi svjetskom stanovnistvu kroz ubrzani razvoj
medicinskih, materijalnih i drustvenih tehnologija, ali se u
ovom vodic¢u ukazuje i na to da takve tehnologije mogu da
se iskoriste u zlonamjerne svrhe ili za tzv. ,dvojnu namjenu®.

Najtoplije se preporucuje da svaki pravosudni subjekat koji ima
namjeru da krivicno goni pocinioce ovakvih djela stekne odredena
specijalisticka znanja u vezi sa hemijskim i bioloskim krivicnim
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djelima, ukljuCujuéi razumijevanje nacina na koji takvi
materijali mogu da se nabave, prilagode i potencijalno
iskoriste kao oruzje. Pored toga, neophodno je dublje
razumijevanje nacina na koji odredbe nacionalnog
zakonodavstva mogu da se povezu sa odredenim
elementima ovakvih krivicnih djela.

Na kompleksnost ovih krivicnih djela uticu brojni faktori, od
kojih mnogi predstavljaju ozbiljan izazov za uspjesno
krivicno gonjenje. Cilj ovog poglavlja je da se skrene paznja
na neke od tih izazova.

Karakteristike hemijskih i
bioloskih agenasa

01. Opasna hemikalija je materija ili jedinjenje koje
predstavlja zdravstvenu ili fizicku opasnost
zbog nivoa toksiCnosti i senzibilirajucih,
korozivnih, onesposobljavajucih, oksidativnih,
vodoreaktivnih, zapaljivih, eksplozivnih,
psihometrijskih i farmaceutskih svojstava.
Hemikalije se u velikoj mjeri razlikuju po nivou
toksiCnosti, teZini izazvanih simptoma i nivou
opasnosti, zavisno od hemijskog sastava,
agregatnog stanja i koncentracije.

Hemikalije

Hemikalije mogu da budu u ¢vrstom, te¢nom ili
gasovitom stanju, s tim da je izlaganje
gasovima i aerosolima posebno zabrinjavajuce.

Toksicne industrijske hemikalije (engl. TIC) se
02 u skladu sa zakonom proizvode, skladiste,
.. transportuju i koriste Sirom svijeta. I dok hiljade
Toksicne hemikalija donose brojne koristi za privredu,
industrijske mnoge od njih su klasifikovane kao opasne i
hemikalije
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zahtijevaju posebne i bezbjedne postupke
rukovanja, transporta i skladiStenja radi
smanjenja rizika od teskih zdravstvenih ili
ekoloskih posljedica.

Industrijske hemikalije mogu da budu u
gasovitom, tecnom ili cvrstom stanju. Mogu
da se klasifikuju kao kancerogene,
reproduktivno toksicne, korozivne ili one koje
mogu da uticu na funkciju krvi i plu¢a. Pored
toga, mnoge od ovih hemikalija imaju opasna
fizicka svojstva zbog kojih mogu da budu
zapaljive, gorive, reaktivne ili eksplozivne.

Klasifikacija i regulatorni zahtjevi u vezi sa
opashim hemikalijama propisani su zakonima
i propisima o opasnim materijama koje
donose drzavne vlade. Primjeri ukljucuju akte
Ekonomske komisije za Evropu: Preporuke o
transportu opasnih materija — model propisa,
te Sporazum o medunarodnom prevozu
opasnih materija u drumskom, unutrasnjem
vodnom i zeljeznickom saobracaju. Pored
toga, Medunarodna asocijacija za vazdusni
prevoz (IATA) ucestvuje u izradi Tehnickih
uputstava  Organizacije = medunarodnog
civiinog vazduhoplovstva (ICAO) za prevoz
opasnih materija u vazdushom saobracaju.

Bojni otrov predstavlja toksicnu hemikaliju i
njene prekursore, municiju i sredstva za
rasprSivanje, posebno osmisljene da izazovu
smrt ili drugu Stetu svojim toksicnim
svojstvima:

Izazovi hemijskih i bioloSkih agenasa

03.
Bojni
otrovi

23




04.
Hemikalije
od
bezbjednos
nog znacaja
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Nervni agensi
(primjeri: tabun, sarin, soman, VX)

Plikavci (primjeri: sumporni iperit, azotni
iperit, luizit)

Zagusljivci (primjeri: fozgen, difozgen,
hlor, hloropikrin)

Krvni agensi (primjeri: cijanovodonicna
kiselina, arsin)

Izlaganje bojnim otrovima uglavhom dovodi
do brze pojave znakova i simptoma, osim
izlaganja iperitu, kod kojeg se simptomi
javljaju sa zakasnjenjem. Vrijeme pojave i
priroda simptoma odredeni su hemijskim
svojstvima, koncentracijom hemikalije i
trajanjem izlozenosti.

Konvencija o hemijskom oruzju, poznata kao
,Konvencija o zabrani razvoja, proizvodnije,
gomilanja i upotrebe hemijskog oruzja i
njegovom unistenju®, stupila je na snagu 1997.
godine. Konvencija obavezuje drzave Clanice da
usvoje zakone kojima se pojedincima,
privrednim drustvima ili grupama zabranjuje
preduzimanje bilo kakvih aktivnosti zabranjenih
Konvencijom na njihovoj teritoriji. Drzave
Clanice takode imaju obavezu da uspostave
Nacionalni organ nadlezan za sprovodenje
odredbi Konvencije o hemijskom oruzju kroz
omogucavanje inspekcija i vrSenje nacionalnih
zakonodavnih i administrativnih funkcija.
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Sposobnost zaustavljanja nabavke i upotrebe
visokorizicnih  hemikalija zapocCinje  na
nacionalnom nivou, kroz aktivhu i efikasnu
saradnju i interakciju izmedu viSe nadleznih
organa. U tabeli u nastavku prikazani su neki
primjeri nadleznih organa i njihovih mogucih
uloga.

Izazovi hemijskih i bioloSkih agenasa
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Tabela 1:
DRZAVNI I PRIVREDNI ORGANI POVEZANI SA

ZASTITOM OD HEMIJSKIH PRIJETNIL.
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01. Vojska

Zabrana bojnih otrova.

Preispitivanje oruzja i taktika

ratovanja.

Nadgledanje i izuzimanje starih
vojnih zaliha.

Obezbjedivanje

interventnih CBRN timova.

03. Sistem krivi¢nog
pravosuda

DonoSenje zakona kojima se
utvrduje zastita od rizika i
prijetnji.

Uspostavljanje pravnih
presedana.

Krivicno gonjenje pocinilaca.

05. Organi vlasti

Donosenje okvira upravljanja.

Omogucavanje inspekcija
OPCW.

Zastita informacija kojima
je ogranicen pristup.
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02. Policija

Pracenje , okidaca" iz
privrede ili od pojedinaca.

Sprovodenje nacionalnih
zakona i propisa.

Specijalisticki interventni
timovi.

04. Carinski organi i
hemijska industrija

OgraniCavanje prometa
hemikalija koje moraju da se
kontrolisu.

Pracenje nabavke, potrosnje i
prenosa hemikalija.

Uvezivanje sa industrijskim
grupama.

Saradnja sa drugim
drZzavama radi smanjenja
proliferacije.



Sinteticka jedinjenja,
Cista ili smjese

Moze biti potrebno
nabaviti hemikalije i
hemijske prekursore
| opremu

ukljucujudi licnu
zastitnu opremu, za
proizvodnju
potrebnih kolicina

Do izlaganja moze

Kljuéni aspekti u vezi sa
hemijskim agensima:

Brza pojava
simptoma (primjeri
LGS ENE
konvulzije, zamagljen
vid i moguce iritacije
koze)

Nisu prenosivi (osim
sekundarne
izlozenosti preko
kontaminiranih lica ili
materijala)

da dode preko koze
(sluznice i oCi),
udisanjem, gutanjem
ili ubrizgavanjem

Hemikalije se razlikuju
po nivou toksicnosti, a
ucinak zavisi od
koncentracije, koliCine,
trajanja izlaganja i
drugih karakteristika




05.
Kategorije
hemikalija
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Visokorizicne hemikalije koje predstavljaju
prijetnju  nacionalnoj bezbjednosti zbog
neprimjerene ili  nezakonite  nabavke,
proizvodnje ili upotrebe spadaju u sljedece
glavne kategorije:

Toksicne industrijske hemikalije (engl.
TIC)

Bojni otrovi (engl. CWA)
Prekursori bojnih otrova
Prekursori eksploziva

Druge hemikalije od bezbjednosnog
znacaja (primjer: fentanil)

U tabelama u nastavku dat je reprezentativan
kratki spisak hemikalija koje izlaganjem ili
ispustanjem vrSe neposredan uticaj na
zdravlje, zivotnu sredinu i ekonomiju, sa
potencijalom za izazivanje dugorocnih
posljedica. Rizici povezani sa izlaganjem
hemikalijama direktho su proporcionalni
toksiCnosti agensa i trajanju izlaganja.
Nacionalni institut za bezbjednost i zdravlje
na radu SAD (engl. NIOSH) definise
kategoriju hemikalija kod kojih izlaganje
vjerovatno izaziva smrt ili neposredne ili
odlozene trajne stetne posljedice po zdravlje
kao ,,neposredno opasne po zivot ili zdravlje"
(engl. IDLH).

Vazno je da se napomene da izgled hemijskih
i bioloskih materijala, ukljuCujuci oblik,
veliCinu Cestica i boju, zavisi od materijala,



aditiva i metodologije koris¢ene u proizvodnii.
U nekim slucajevima pocinilac moze
namjerno da izmijeni ova svojstva da bi
dodatno otezao rad istraznim organima.

Iz tog razloga su karakteristike, boje i oblici
navedeni u tabelama u nastavku dati kao
smjernice.

Tabela 2: 5
PRIMJERI TOKSICNIH INDUSTRIJSKIH HEMIKALIJA

Toksicne industrijske hemikalije

ppm (dijelova na milion)

. Bezbojna, korozivna 300 ppm
Amonijak te¢nost ostrog mirisa

Zelenkasto-zuti gas na
Hlor sobnoj temperaturi,

zagusljivog mirisa 10 ppm

Zapaljiv, bezbojan gas 20 ppm

Formaldehid na sobnoj temperaturi,
ostrog, nadrazujuceg
mirisa, rastvorljiv u vodi

Izazovi hemijskih i bioloSkih agenasa
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Zapaljiv, bezbojan gas

Vodonik na sobnoj temperaturi, 100 ppm
-sulfid korozivan, eksplozivan,
rastvorljiv u vodi
Koriste se primarno u . ]
Organofosfatni poljoprivredi. Cvrstog i qusm_:nost varira.
insekticidi tecnog stanja, nekoliko ih Djeluju na nervni
je izrazito toksicno. sistem.
Tabela 3:
PRIMJERI BOJNIH OTROVA
Bojni otrovi

Te¢nog ili LDS%QN/%S,%E
Nervni cvrstog st_anja LCtso ~]_5’-70 Krece se od
agens (npr. P:msogr':zﬁ ; mg-min/m? isparljivog do
sarin i VX) peraturi, postojanog

slabog mirisa,

para je teza od

vazduha.

LJIjgsta t_eéno;t, LDso ~10-100
Plikavac OJa varira o ka:

bezbojne do zute mg/kg; )
(npr. " LCtso ~900

. ili smede. : Uglavnom

sumporni Bezbojna para. 3000 msg-mln/ postojan
iperit) Miris bijelog/ m

crvenog luka.
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Zapaljiv, LDso ~100
Krvni bezbojan gas. mg/ kg;  Obi¢no volatilan u
agens Miris gasovitom obliku,
g pokvarenog LCtso ~5000 roianti
(npr. o ¥ . postojaniji u
- i jajeta. Tezi od mg-min/m3 . _
cijanovodonicn vazduha cvrstom obliku
a kiselina) '
Bijeli do LD-~800
Zaguslji bI|Jedqzut| gas na mg/ kg; Isparljiv
vac sobnoj _ LCtso
(npr. temperaturi. ~3000-
fozgen) Korozivan i 5 6000
izrazito toksican. mg-min/m?3

Podaci preuzeti sa

Tabela 4:

PRIMJERI HEMIJSKIH PREKURSORA OD BEZBJEDNOSNOG ZNACAJA

Hemijski prekursori

Fosforil-hlorid

(10025-87-3)

Eksplozivi / bojni otrovi

Metilfosfonil-
difluorid (DF)

(676-99-3)

Sinteza sarina i somana
(nervnih agenasa)
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Kalijum-cijanid (151-50-8) Prekursor eksploziva,
prekursor bojnih otrova

Tiodiglikol (111-48-8) Sinteza iperita

Napomena: CAS registarski broj (Cas RN® ili CAS broj) univerzalno se koristi kao
jedinstveni numericki identifikator koji odjeljenje , Chemical Abstracts
Services“ Americkog hemijskog drustva dodjeljuje svakoj hemijskoj supstanci
opisanoj u javno dostupnoj naucnoj literaturi. Za dodatne primjere i hemijske
sastave pogledati Prilog.

Druge hemikalije od bezbjednosnog znacaja

Cvrsta supstanca bez mirisa.
Lijek protiv bolova,
depresor respiratornog
sistema, anestezija

Fentanil (437-38-7)
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ODABRANE SLIKE TOKSICNIH HEMIKALIJA:

Luizit — teCnost jantarne boje

VX — teCnost narandzaste boje
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Iperit — teCnost blijedozute boje
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Bioloski agens je zivi organizam ili proizvod
zivog organizma, a obuhvata gljivice,
bakterije, viruse i bioloske toksine. Iako
odredeni broj ovih bioloskih organizama
moze da bude koristan nasem tijelu i zivotnoj
sredini, mnoge bakterije, bioloski toksini i svi
virusi izazivaju bolesti. Mikroorganizmi koji
izazivaju bolesti nazivaju se patogeni.

Za razliku od bojnih otrova, bioloski patogeni
mogu se prirodno naci u zivotnoj sredini, u
prirodnim rezervoarima medu kojima su
zivotinje, zemljiste i voda, pri ¢emu se brojni
visokoriziCni patogeni smatraju endemskim,
odnosno ,bolestima koje su stalno prisutne u
odredenoj  populaciji ili  geografskom
regionu®. To znaci da u zivotnoj sredini mogu
da budu prisutne odredene bakterije ili virusi
koji Cine uobicajenu pozadinu za tu
geografsku oblast.

Pored prirodnih rezervoara u zivotnoj sredini,
viSe zaraznih bolesti su zoonotske prirode, Sto
znaCi da mogu da predu sa Zivotinjskog
domacina na ljude i Cesto se manifestuju kao
teZi oblik bolesti u ljudskoj populaciji.
Zoonotske bolesti odgovorne su za mnoge
nove patogene, a javljanje novih virusa kao
Sto su teski akutni respiratorni sindrom (engl.
SARS) i bliskoistoCni respiratorni sindrom
(engl. MERS) dovodi do novih zarista,
epidemija i pandemija, Cime se osjetljiva
ljudska populacija izlaze riziku od teskih
bolesti ili smrti.

Izazovi hemijskih i bioloSkih agenasa

06.
Bioloski
agensi

35




Prirodno izbijanje bolesti moze da bude razorno
po zajednicu, ali planirano i namjerno
ispustanje bioloskih patogena i toksina moze da
izazove ozbiljne posljedice po zdravlje ljudi i
zivotinja, Zivotnu sredinu i ekonomiju. Vazno je
imati na umu i to da se ovi patogeni ne moraju
samo birati i iskoriscavati na osnovu prirodne
morfologije, nego mogu da se podvrgnu i
genetickom inzenjeringu, odnosno ,vjestackoj
manipulaciji, modifikaciji i rekombinaciji
genetickog materijala radi izmjene
karakteristika organizma"“, a takve modifikacije
mogu da podrazumijevaju promjene
virulentnosti organizma, prenosivosti,
antibiotske rezistencije i ciljnog domacina.

Pored prepoznavanja i identifikacije
neuobicajenih izbijanja bolesti, mikrobna
forenzika i utvrdivanje prisustva takvih

manipulacija mogu da budu jedan od indikatora
za identifikaciju bioloskog incidenta kao
slu¢ajnog, prirodnog ili namjernog.

Kljuéni aspekti u vezi sa bioloskim agensima:

Zivi organizmi iz Mogu da budu endemski u
razlicitih izvora (biljke, ) pojedinim drzavama (prirodno
zemljiste, voda, se nalaze na datoj lokaciji u
zivotinjski domadini, visokoj koncentraciji)

ljudi, laboratorijski

uzorci)




Za proizvodnju
potrebnih kolicina
neophodna je nabavka
bioloskog materijala i
podloga za rast
(nekima je za
razmnoZavanje
potreban zivi domacin)

Mogu da se proizvedu
ili unaprijede
primjenom sinteticke
biologije

Izlaganje direktnim
kontaktom sa
sluznicama,
udisanjem,
ubrizgavanjem ili
gutanjem

Simptomi nastupaju
sa zakasnjenjem
(zavisno od perioda
inkubacije,
infektivhe doze

ili koncentracije
bioloskog toksina)

4

Virulentnost i infektivna
i smrtonosna doza
zavise od vrste
bioloSkog agensa
(gljivice, virusi,
bakterije ili toksini)

Neke infekcije mogu
da se prenose sa
jedne osobe na
drugu, sa zivotinje na
Covjeka ili sa Zivotinje
na zivotinju (npr.
respiratorni virusi)

Mnogi visokorizi¢ni
patogeni uticu na
biljke i zivotinje
(agroterorizam)

Mnogi visokoriziCni
patogeni su
zoonotski (prenose
se sa zivotinja na
ljude)




07 Bioloski agensi od bezbjednosnog znacaja su

Biol vki patogeni bioloski agensi ili veoma toksicne
1010SK1  gupstance iz  biolodkog izvora.  Brojni
agensi od yjsokorizi¢ni patogeni i toksini danas su

bezbjednos regulisani nacionalnim zakonima i propisima, Ciji
nog znacaja je cilj da se urede pitanja bezbjednog
skladistenja, posjedovanja, koriS¢enja i
transporta bezbjednosno osjetljivih bioloskih
agenasa, a sve u cilju smanjenja rizika od
njihovog koris¢enja u teroristicke ili kriminalne
svrhe. Za priznate drzave Cclanice, takve
regulatorne odredbe pomazu u ispunjavanju
obaveza iz Konvencije o biolosSkom i toksinskom
oruzju i Rezolucije Savjeta bezbjednosti UN-a
1540.

Regulatornim odredbama propisuje se da svi
pravni subjekti i fizicki objekti u kojima se
rukuje navedenim agensima moraju da
postupaju u skladu sa propisima i krovnim
zakonodavstvom kao Sto je Zakon o nacionalnoj
zdravstvenoj bezbjednosti, Zakon o bioloskoj
bezbjednosti i Zakon o vazduSnom i
transportnom saobracaju.

Svaka drzava utvrduje klasifikaciju patogena ili
toksina po kategoriji ili nivou, s tim da su na
veCini utvrdenih listi bezbjednosno osjetljivi
bioloski patogeni svrstani u kategoriju A ili nivo
1.2 Qvi patogeni predstavljaju najvisi nivo
bezbjednosne  prijetnje  zbog interesa
pojedinaca i kriminalnih grupa, karakteristika,
prakti¢nosti, na primjer  jednostavne
proizvodnje i Sirenja, kao i posljedica
koriS¢enja. Naime, ovi patogeni obi¢no imaju

L https:/ /emergency.cdc.gov/agent/agentlist-category.asp
2 https:/ /wwwl.health.gov.au/internet/ main/publishing.nsf/ Content/ssba.htm#list
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visok stepen obolijevanja i smrtnosti, kao i
prenosivosti, uz

visok nivo

ograni¢ene mogucnosti lijecenija.

Tabela 5:

pretezno

PRIMJER BIOLOSKIH AGENASA OD BEZBJEDNOSNOG ZNACAJA

Bakterije

Zoonotska, moze da Zarazeni
stvara bakterijske spore papkari, tlo.
koje ostaju u mirovanju,
reaguje na antibiotike Laboratorijski
Bacillus Antraks  Do0e Ispustanja istrazivacki
anthracis bakterljs_l_qh toksina. objekti.
Inkubacija 2-5 dana. Ne
prenosi se direktno sa
jedne na drugu osobu.
Zoonotska, veoma
mala infektivna doza. Zarazeni
Lijeci se antibioticima u glodari i
ranim fazama bolesti. buve.
Yersinia Moze da dovede do
pestis Kuga upale pluca. Laboratorijski
Inkubacija 2-6 dana. istrazivacki
Pneumonicna kuga objekti.

moze da se prenosi sa
jedne osobe na drugu.

Izazovi hemijskih i bioloSkih agenasa
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Zoonotska, mala
infektivna doza, lijeci
se antibioticima.

Krpelji, zeCevi,
jelenske muve.

Francisella Tularemija, 1. bacija 1-21 dan.  Laboratorijski
Tularensis ZeCja Ne prenosi se istrazivacki
groznica direktno sa osobe na  objekti.
osobu.
Virusi
Humani
ortopoksvirus, mala Istrazivacke
infektivna doza od zalihe u dvije
10-100 Cestica. nominovane
Udisanje ili direktni laboratorije —
kontakt sa kozom. SAD i Rusija.
Virus variole  Velike boginje Posljednji

Veoma lako prenosiv
medu ljudima.

Vakcina dostupna za
odredenu vojnu i
civilnu upotrebu.

Suportivno lijecenje.

poznati slucaj
kod ljudi 1978.
g. SZ0 je
proglasila velike
boginje
iskorijenjenim
1980. g.
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Virus ebole Ebola

Filovirus, mala
infektivna doza, sa
visokom stopom
smrtnosti.

Prenosi se izmedu
ljudi direktnim
kontaktom sa
zarazenim tjelesnim
tecnostima.

Inkubacija 2-21 dan.

Vakcinacija dostupna
u zemljama visokog
rizika.

Suportivno lijecenje.

Nepoznat:
Zivotinjski
izvor (slijepi
miSevi kao
moguci
posredni
domacdin).

Laboratorij
ski
istrazivacki
objekti.

Virusi virusnih
hemoragijskih
groznica

Marburg
Lassa

Filovirus, mala
infektivna doza, sa
visokom stopom
smrtnosti.

Prenosi se izmedu
ljudi direktnim
kontaktom sa
zarazenim tjelesnim
te¢nostima.

Inkubacija 2-7
dana.

Samo suportivno
lijecenje.

Africki vocni
slijepi mis.
Zivotinjski
domadini
(majmuni).
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Virus
govede
kuge

Smatra se
najsmrtonosnijom
boles¢u goveda u
Goveda istoriji. Oporavljene
kuga zivotinje sticu
dozivotni imunitet.

Inkubacija 3-15 dana.

Efikasna vakcina.

Samo bolest
Zivotinja /
poljoprivredni
problem.

Nedavno
iskorijenjen
virus koji je
izazivao
bolest kod
goveda i
drugih
preZivara.

Kulture virusa
odrzavaju se u
laboratorijama
Sirom svijeta.

Virus
slinavke i
sSapa

Virusna bolest stoke.
Slinavka

i Sap Inkubacija 2-14 dana.
(FMD)

Efikasna vakcina.

Papkari, tlo,
Zivotna
sredina.

(Samo
bolest
zivotinja /
poljoprivred
ni problem).

Laboratorije/
istrazivacki
objekti.
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Bioloski toksini

Neurotoksin koji
proizvode bakterije.

LD50 1 ng/kg
(toksi¢na kolicina
zavisi od tjelesne
mase osobe).

Zahtijeva suportivnu
terapiju, nije moguée

Bakterija Clostridium
botulinum,

Botulinum lijecenje antibioticima. mikroorganizam iz
toksin Zivotne sredine.
Intoksikacija zavisi od Farmaceutski botoks.
koncentracije i nacina
izlaganja.
Prosjecno vrijeme do
pojave simptoma
nekoliko sati do
nekoliko dana.
Toksin koji proizvodi
biljka ricinus. Samo
suportivna terapija.
Biljka ricinus/
Intoksikacija zavisi od  ekstrakcija iz
Ricin koncentracije i nacina siemena. MoZe da

izlaganja.

Prosjecno vrijeme do
pojave simptoma
nekoliko sati do
nekoliko dana.

se precisti
laboratorijskim
metodama.

Izazovi hemijskih i bioloSkih agenasa

43




Toksin koji proizvodi Biljka rakovo oko;

biljka rakovo oko. sjeme/ekstrakcija.
Intoksikacija zavisi od Moze da se precisti

Abrin koncentracije i nacina naprednijim
izlaganja. Prosjecno laboratorijskim
vrijeme do pojave metodama.

simptoma nekoliko
sati do nekoliko dana.

ODABRANE SLIKE BIOLOSKIH PATOGENA I TOKSINA:

Kultura bakterije Bacillus Sjeme ricinusa iz koga se
anthracis (antraks) u ekstrahuje ricin
Petrijevoj posudi
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Lokacija i mehanizam isporuke

Posljedice namjernog ispustanja hemijskog ili bioloskog
agensa zavise od vise varijabli povezanih sa lokacijom,
oblikom i mehanizmom rasprsivanja, kao i od jedinstvenih
karakteristika samog agensa, kao Sto su isparljivost i
postojanost. Iz tih varijabli mogu da se donesu zakljucci o
namjeri pocinioca, njegovim intelektualnim i operativnim
sposobnostima, kao i nivou sofisticiranosti opreme.

Najavliena i otvorena upotreba hemijskih
ili bioloskih agenasa

Opis: Otvoreni tip incidenta koji se javlja kao ocigledno
krivicno djelo. Izaziva odgovor hitnih sluzbi na
identifikovanom mjestu dogadaja. Rezultuje aktivacijom
specijalistickih interventnih i istraznih timova.

Cilj je obuzdavanje prijetnje, ublazavanje posljedica i
spreCavanje daljih napada.

Hemijski primjeri: Ispustanje toksicnih hemikalija koje
izazivaju neposredne znakove i simptome. Sabotaza u
postrojenjima za proizvodnju toksicnih industrijskih
hemikalija.

Bioloski primjeri: Sumnjivi paket uz najavljenu prijetnju
ili indikator bioloske izlozenosti.
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Nenajavliena ili prikrivena upotreba
hemijskih ili bioloskih agenasa

Opis: Incident koji je prikriven ili skriven, moguce sa
odlozenim javljanjem znakova i simptoma. Moze da bude
otkriven u pocetku putem sistema javnog zdravstva ili od
strane agencija za zastitu zivotne sredine nakon dojave ili
pronalaska dokaza na mjestu izvrSenja.

Protokom vremena od ispustanja agensa odnosno izvrSenja
krivicnog djela, obim i geografska rasprostranjenost mjesta
izvrSenja ostaju relativno nepoznati.

Interventne sluzbe i istrazni timovi se aktiviraju sa
zakasnjenjem.

Hemijski primjeri: Hemijski agensi sa odloZzenom pojavom
simptoma, prikrivene hemikalije, kontaminacija zivotne
sredine, sporo ispustanje hemikalija u tlo ili vodene sisteme
Sto dovodi do uginuca zivotinja ili oste¢enja usjeva.

Bioloski primjeri: Kontaminacija hrane i ispustanje
visokorizicnih patogena (ljudskih, Zzivotinjskih ili biljnih)
putem aerosola, Ciji period inkubacije omogucava kasno
otkrivanje znakova i simptoma. (Vjerovatno prepoznavanje u
sistemu javnog zdravstva nakon pojave simptoma).

Bez obzira na otvorenu ili prikrivenu prirodu krivicnog djela i metod
ispustanja (eksplozivha naprava, rucno rasprSivanje, generator
aerosola), same karakteristike odabranog agensa, ukljucujudi
veliCinu cestica, gustinu, isparljivost i odrzivost, bice kljucna
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pitanja za istrazne organe tokom istrage i krivicnog
gonjenja.

Lokacija ispustanja ¢e biti kljuCni faktor u procjeni
vjerovatnog stepena ozbiljnosti, u smislu moguce izlozenosti
ljudi, geografske veliCine mjesta izvrSenja krivicnog djela i
potrebe za dekontaminacijom.

Na ispustanje opasnih hemijskih i bioloskih 01.
supstanci u zatvorenom prostoru moze da Ispustanje u
utiCe nekoliko faktora. U nastavku su dati zatvorenom
neki primjeri za razmatranje. prostoru

Postoje brojne naucne studije o proracunu
koliCina i moguceg Sirenja hemijskih i bioloskih
agenasa u zatvorenim prostorima. Te studije su
pokazale da ispustanje hemijskih ili bioloskih
materija u zatvorenom prostoru moze da
dovede do vece izloZzenosti nego isto ispustanje
na otvorenom prostoru. To je zbog Cinjenice da
zatvoreni prostori imaju ogranienu povrsinu,
manju zapreminu vazduha i ograni¢enu
ventilaciju, uz mogudi bliski kontakt prisutnih.
Kod ispustanja u zatvorenom prostoru nema
faktora spoljnog okruzenja, kao npr. vijetra, koji
bi mogli da smanje koncentraciju ili rasprse
oblak opasne materije.

Protok vazduha kroz zgradu

Protok putem klimatizacionih i KGH sistema,
ukljucujuci kontrolu temperature.

Otvorena vrata i prozori.
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Konfiguracija i veli¢ina osnova zgrade i
priroda njenog sadrzaja

Jednospratnice naspram visespratnih objekata.

Otvoreni naspram zasebnog kancelarijskog
prostora.

Tvrde povrsine i materijali naspram mekog
namjestaja i tepiha.

Kretanje ljudi kroz zgradu nakon
ispustanja agenasa

Zajednicki prostori i kretanje ljudi tokom
ispustanja agenasa.

Unakrsna kontaminacija kada ljudi prenose stvari
iz prostora visoke kontaminacije u prostore nize
kontaminacije.

Osobe koje su najblize mjestu ispustanja visokih
koncentracija hemijskog ili bioloskog materijala
imaju povecani rizik od izlaganja i obolijevanja.

Navedeni faktori mogu da doprinesu
mogucim posljedicama namjernog ispustanja
agensa, ukljuCuju¢i raspodjelu i Sirenje
materijala, nivo kontaminacije zivotne
sredine i procijenjeni nivo izlaganja.
Dijagram u nastavku prikazuje primjer
faktora koji utiCu na ispustanje agensa u
zatvorenom prostorul.
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Dijagram 1:
ISPUSTANJE AGENSA U ZATVORENOM PROSTORU
I FAKTORI STRUJANJA VAZDUHA

Visoko

—
8
5
5
2

Nisko

Slika UNICRI | Opasne cCestice ispustene iz sistema klimatizacije Sire se kroz
kancelarijski prostor. Koncentracija Cestica krece se od VISOKE do NISKE, u

zavisnosti od rasporeda kancelarija i kretanja ljudi.

U poredenju sa navedenim, ispustanje
hemijske ili bioloSke supstance na otvorenom
nosi drugacije rizike i izazove za istrazne
organe i na njega mogu da utiCu sljededi
faktori.
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02.
Ispustanje na
otvorenom
prostoru
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Topografija okruZenja
Otvorena polja naspram gradskog okruzenja.

Nagib terena, prisustvo i koncentracija biljaka
te prisustvo i veli¢ina zgrada podrazumijevaju
razli¢ito strujanje vazduha i temperature
okoline.

Koli¢ina i koncentracija aktivnog ili
odrzivog materijala tokom i nakon
rasprsivanja

Na moguce posljedice ispustanja na otvorenom
prostoru uticace kolic¢ina aktivne hemikalije ili
odrzive bioloske supstance koja se uspjesno rasiri.
Ta koli¢ina moze da se znatno smanji po
ispustanju usljed izlaganja uticaju vremenskih
prilika.

Meteoroloski uslovi

Na aerosolizovane Cestice, tecnosti i gasove mogu
da uticu uslovi okoline, ukljucujudi vrijeme,
temperaturu vazduha, vlaznost, brzinu i smjer
vjetra.

Bez obzira na mjesto ispustanja, rizici
povezani sa izlaganjem i moguca Steta od
izlaganja zavisice od viSe varijabli,
uklju€ujuci, bez ogranicenja, koncentraciju
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agensa u zivotnoj sredini, veliinu
respirabilnih Cestica, duzinu lebdenja Cestica,
vrijeme izlozenosti osobe  Cesticama,
postojanost agensa u Zivotnoj sredini i rizika
sekundarne aerosolizacije nakon ispustanija.

Dijagram 2:
ISPUSTANJE AGENSA NA OTVORENOM I
FAKTORI TOPOGRAFILIE

Slika UNICRI | Aerosolizovano ispustanje opasnih Cestica kre¢e se kroz urbano
okruzenje. Koncentracija i odrzivost Cestica variraju u zavisnosti od topografskih
promjena, vremenskih uslova i kretanja ljudi.
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Povezanost zdravstva i bezbjednosti

Bez obzira na vrstu agensa ili prirodu hemijskog ili bioloskog
krivicnog djela, u procesu istrage i krivicnog gonjenija
neophodna je saradnja i koordinacija izmedu istraznih
organa i ustanova javnog zdravstva. Bez obzira da li je rijeC
o otvorenom ili prikrivenom ispustanju agensa, fazi prije ili
poslije izvrsenja krivicnog djela, potreba za sakupljanjem i
razmjenom informacija izmedu organa je od neprocjenjivog
znacaja za kvalitetnu pripremu krivicnog gonjenija.

U odgovoru na epidemiju virusa ebole 2014. godine i virusa
zika 2016. godine doslo je do angazovanja znacajnih
regionalnih i javnozdravstvenih resursa radi identifikacije
zarista, suzbijanja Sirenja i lijeCenja zarazenih lica. U
epidemiji ebole 2014. godine prvi put je zabiljezeno Sirenje
ove virusne hemoragijske groznice van endemskih oblasti
zapadne Afrike. Ova dogadaj je povecao kulturne podjele,
Spekulacije i strah, uz znacajan porast drustvenih nereda.

Epidemija zika groznice 2015-2016. godine dovela je do
velikog Sirenja virusa u Juznoj i Sjevernoj Americi, Portoriku
i Americkim DjeviCanskim Ostrvima. Ova epidemija se
pojavila tokom Olimpijskih igara u Riju 2016. godine i
izazvala je dosta poremecaja i straha u drustvu. Bila je
potrebna mobilizacija vise policijskih i bezbjednosnih organa
radi odrzavanja javne bezbjednosti i reda, kao i za podrsku
radu ustanova javnog zdravstva.

Namjerno koris¢enje hemijskog oruzja u Siriji i Iraku od 2013.
do 2017. godine izazvalo je aktiviranje i rasporedivanje
bezbjednosnih snaga (policije, vojske) kao i sluzbenika javnog
zdravstva (lokalnih zdravstvenih ustanova i interventnih timova
Svjetske zdravstvene organizacije) u okviru istraga.
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U skorije vrijeme tokom pandemije COVID-19 2019. godine
isto tako je doSlo do angazovanja policijskih i bezbjednosnih
sluzbi na granicnim prelazima, u karantinskim objektima i
kao pomoc u sprovodenju zdravstvenih i drustvenih mjera
usmjerenih na suzbijanje Sirenja zaraze.

Ovi incidenti su potvrdili potrebu za vecom povezanoscu
organa i boljim razumijevanjem uloga i odgovornosti, te su
pokazali koristi koje svaki organ moze da pruzi u oblasti
javnog zdravlja, javne bezbjednosti i zastite.

Svjetska zdravstvena organizacija je uspostavila Jedinicu za
bioloske rizike i zdravstvenu bezbjednost koja u okviru svog
programa nudi mogucénosti jaCanja kapaciteta i daje
smjernice drzavama Clanicama u povezivanju zdravstvenog
i bezbjednosnog sektora, bilo da se radi o prirodnim,
slu¢ajnim ili namjernim incidentima.

Namjerno koriS¢enje hemijskih i bioloskih agenasa ostavlja
posljedice po zdravlje i bezbjednost ljudi i zivotinja. Ranom
saradnjom izmedu timova iz javnog i veterinarskog
zdravstva, bezbjednosti i pravosuda omogucava se
identifikacija rizika i izrada strategija za njihovo ublazavanije.
Dublje razumijevanje uloga i odgovornosti svakog subjekta
moze da doprinese ocuvanju kljucnih dokaza, razmijeni
podataka i informacija te medusobnom razmatranju izazova
u svim fazama istraznog ciklusa. Jacanjem ovakve saradnje
prije samog dogadaja jaCa se i sam odgovor i vjerovatnoca
uspjesnog krivicnog gonjenja. Vise vrsta subjekata ima
vaznu ulogu u postizanju povezanosti zdravstva i
bezbjednosti (slika na narednoj stranici). Javno zdravstvo,
subjekti za zdravlje zivotinja, veterinari i laboratorije igraju
kljuChu ulogu u sektoru zdravstva. Subjekti iz sektora
bezbjednosti su organi za sprovodenje zakona i vojska.
Predstavnici svih navedenih subjekata zajednicki djeluju u
incidentima u kojima su prisutni hemijski i bioloski materijali.
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Subjekti u povezanosti zdravstva i bezbjednosti

Javno zdravstvo
Vojska / civilna zastita
Organi za sprovodenje zakona
Veterinarska udruzenja

Laboratorije

Privredne grane dvojne namjene i
napredne tehnologije

Jedan od osnovnih izazova kod namjerne zloupotrebe
hemijskih i bioloskih agenasa je lakoca nabavljanja
odredenih materijala i opreme potrebne za proizvodnju,
transport, skladistenje i rasprSivanje opasnih agenasa.

Mnogi od tih predmeta imaju dvojnu namjenu i pronalazimo
ih u legitimnim privrednim granama, kao Sto su postrojenja
za proizvodnju hemikalija, mikropivare, farmaceutska
industrija i poljoprivredni i stocCarski sektor. Ove legitimne
grane privrede povezane su sa hiljadama legitimnih lanaca
snabdijevanja i imaju pristup cijeloj lepezi opreme dvojne
namjene.

Oprema dvojne namjene definiSe se kao: materijali i oprema
koji imaju legitimnu primjenu i upotrebu, ali koji mogu da se
iskoriste i u zlonamjerne svrhe. To podrazumijeva i
mogucnost da se oprema i tehnologije razvijene u
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komercijalne ili civilne svrhe iskoriste za razvoj i primjenu
vojnih  komponenti povezanih sa oruzjem za masovno
unistenje ili sredstvima za njegovo isporucivanje.

Na primjer, bioloski agensi i oprema koji se koriste za
proizvodnju antibiotika i vakcina mogu da se zloupotrijebe
za izmjenu i povecanje prenosivosti bioloskih patogena ili
njihove rezistencije na antibiotike.

Sto se ti¢e hemijskih agenasa, hemikalija koja se koristi u
proizvodnji  poljoprivrednih  pesticida moze da se
zloupotrijebi kao hemijski prekursor za potencijalni nervni
agens.

Problem kod ograniCavanja pristupa odredenoj opremi i
pojedinim hemikalijama, koje se koriste i u bioloskoj i u
hemijskoj proizvodniji, u tome je sto su mnoge od njih lako
dostupne putem legitimnih prodajnih objekata, ukljuCujuci
apoteke i prodavnice alata, vrtne i poljoprivredne opreme.

Pored privrednih grana dvojne namjene, postoje i instituti,
univerziteti i agencije koje sprovode istrazivanja sa razlicitim
visokorizicnim hemijskim i bioloskim materijalima. Njihova
istrazivanja pruzaju uvid u karakteristike, svojstva i
ponasanje takvih materijala i omogucavaju efikasne metode
lijeCenja, licnu zastitnu opremu i mjere zastite.

Istrazivanje dvojne namjene od bezbjednosnog znacaja
(engl. DURC) definise se kao ,istrazivanje u oblasti prirodnih
nauka za koje se, na osnovu trenutnih saznanja, moze
osnovano ocekivati da pruzi znanje, informacije, proizvode
ili tehnologije koje bi mogle da se direktno zloupotrijebe uz
znacajnu prijetnju mogucih Sirokih posljedica po javno
zdravlje i bezbjednost, poljoprivredne usjeve i druge biljke,
zivotinje, Zivotnu sredinu, materijalna dobra ili nacionalnu
bezbjednost”.
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Ovaj aspekt dvojne namjene donosi ozbiljne izazove u smislu
legitimnog koriSCenja u privredi, istrazivanju i obrazovaniju,
kao i u mjerama kontrole za sprecavanje zloupotrebe.

Prepoznavanje i razlikovanje namjerne od slucajne
zloupotrebe predstavlja poseban izazov, jer je Cesto jedina
razlika u namjeri. To zna da bude posebno tesko u
sluCajevima kada se smatra da je do incidenta doslo u
legitimnom  okruzenju, kao Sto je laboratorija ili
farmaceutsko proizvodno postrojenje.

Istrazioci i tuzioci bi trebalo da izgrade osnovno znanje uz
potpuno razumijevanje izazova dvojne namjene kako bi bili
svjesni mogucnosti zloupotrebe i prepoznali relevantne
obavjestajne podatke neophodne za formiranje predmeta
protiv mogucih pocinilaca.
Opisani su sljedeci primjeri:

Sinteticka biologija

Nauka o materijalima

Digitalna tehnologija
Brz rast grana privrede i usluga povezanih sa novim
tehnologijama donosi brojne koristi, ali moze da omogudi i

kriminalne aktivnosti.

U nastavku su dati neki primjeri materijala, opreme i grana
privrede dvojne namjene.
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Naucna oblast sintetiCke biologije ili skraceno
SynBio predstavlja primjenu inzenjerskih
principa u biologiji. Ova brzo rastuca oblast
objedinjuje u sebi viSe disciplina iz bioloskih
nauka, kompjuterske nauke, inzenjerstva i
drustvenih nauka. Cilj je iskoriS¢avanje
bioloskih organizama za proizvodnju ili
sintezu novih bioloskih komponenti, uredaja i
bioloskih  sistema kroz dizajniranje i
modifikacije komponenti DNK.

Ova brzo rastuca tehnologija ima Siroku
primjenu u prehrani, poljoprivredi, zdravstvu
i proizvodnii.

Nedavne primjene ove tehnologije su razvoj
unaprijedenih biljnih proteina za korisS¢enje u
proizvodima na biljnoj bazi koji zamjenjuju
meso; inZenjering radi povecanja otpornosti
biljaka na bolesti i prinosa, uz smanJen]e
potrebnih  poljoprivrednih  povrSina i
koriScenja sintetickih dubriva i insekticida.
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Platforme za uredivanje gena

Tehnologija uredivanja gena omogucava
aktiviranje i deaktiviranje specificnih gena.
Moze da se primjenjuje na zive organizme.

Primjeri ukljuCuju CRISPR-Cas povezane
nukleaze (engl. CRISPR-Cas).

Efektorske nukleaze sliche aktivatoru
transkripcije (engl. TALENS).

Nukleaze cinkovog prsta (engl. ZFNs)

. Molekularno inZenjerstvo

KoriS¢enje tehnologije za proizvodnju molekula.
Razvoj mikroelektronike.

Imunoterapija za onkologiju i autoimune
terapije.

Izrada antigenskih sondi.

X’I Biotehnologija

IskoriS¢avanije cCelijskih i biomolekularnih
procesa za razvoj tehnologija i proizvoda.

Primjeri primjene su medicinski tretmani, konzervisanje i
aromatizacija hrane, biorazgradivi proizvodi.
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Faktori povezani sa dvojnom namjenom

Tesko je da se razlikuju dozvoljene i zabranjene aktivnosti.
Tehnike koje se koriste za ostvarivanje uvida i razumijevanje
osnovnih Zivotnih procesa mogu da se iskoriste i za
manipulaciju i izmjenu bioloskih agenasa i srodnih
proizvoda, uz moguce prikrivanje u okviru zakonitih
djelatnosti kao Sto je naucno istrazivanje. Ova dilema dvojne
namjene navela je nekoliko nacionalnih i medunarodnih
organa da identifikuju legitimne primjene u oblasti bioloskih
istrazivanja i tehnologije.

Primjeri moguce zloupotrebe su:
Sposobnost da se vakcina ucini neefikasnom,

Bioinzenjering mikroorganizama radi
povecanja prenosivosti,

Izazivanje rezistencije na terapijski korisne
antibiotike ili antivirusne lijekove,

Promjena spektra domacina pojedinog patogena,

Unapredenije ili omogucavanje pretvaranja
bioloskog patogena ili toksina u oruzje.
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02.
Nauka o

materijalima
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Nauka o materijalima je kombinacija vise
disciplina, izmedu ostalog inZenjerstva,
hemije, informacione tehnologije,
proizvodnje i elektronike. Omogucava
inovacije i razvoj novih materijala koji imaju
prednosti u odnosu na tradicionalne
materijale u smislu svojstava, kvaliteta, cijene
ili nacina primjene. Napredovanje u nauci o
materijalima ne samo da je ubrzalo
industrijski razvoj, nego je unaprijedilo i
kvalitet Zzivota i doprinijelo drustvenom
razvoju. U kombinaciji sa naukom o
materijalima, aditivna proizvodnja, a posebno
trodimenzionalna (3D) Stampa, omogucava
reproduktivhu proizvodnju opreme i raznih
komponenti.

Na primjer, evolucija i napredak 3D Stampe
donijeli su proizvodnju kljucnih masinskih
dijelova i izradu komponenti od razlicitih
materijala (npr. zamjena metala plastikom),
sto je omogucilo lakSu zamjenu kriticnih
dijelova ] transport potencijalno
krijumcarenih predmeta preko granica.

Vozila na daljinsko upravljanje, npr.
vazduhoplovni dronovi, kopnena i vodena
prevozna sredstva, dostupna su u razlicitim
veliCinama, nosivosti, dometu i pratecim
senzorima i kamerama. Ti uredaji se
legitimno koriste u poljoprivredi, oglasavanju,
nadzoru, pracenju zivotne sredine i sluzbama
bezbjednosti. Mnoge takve uredaje koriste i
istrazni organi za pracenje i otkrivanje
promjena u bezbjednosnom okruzenju.
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Nanotehnologija i robotika zabiljezile su
znacajan napredak i primjenu u inzenjerstvu,
svemiru i medicini, pri ¢emu se
nanotehnologija koristi za ciljanu isporuku
lijekova, a robotika za izvodenje
mikrohirurskih zahvata i izvrSavanje zadataka
u otezanim okolnostima. Sve veca primjena
ovih tehnologija povecala je dostupnost
njihovih dijelova i prosSirila mogucnosti
primjene u Sirokom rasponu privrednih grana
i profesija.

Izazov koji stoji pred istraznim organima i
tuzilackim timovima je Cinjenica da brzinu
napredovanja materijala i tehnologija nije
pratila srazmjerna brzina izmjena
zakonodavstva, pa su mnoge jurisdikcije
zaostale u regulisanju i kontroli njihove
upotrebe.
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3D stampa

3D Stampa ili aditivna proizvodnja predstavlja
proces nanosenja, spajanja ili o¢vrs¢avanja
trodimenzionalnog objekta slojevitim nanosenjem
plastike, tecnosti ili stopljenih prahova.

Prenosivo i lako dostupno.

Bespilotni vazduhoplovni sistemi

KoriS¢enje bespilotnih vazduhoplovnih sistema, kao
Sto su dronovi, za vrSenje nadzora i izvidanja,
ukljucujuci rojeve dronova.

Primjena senzora i uredaja za detekciju za pracenje
u realnom vremenu.

Obavljanje fotografisanja, digitalnog mapiranja i
nadzora usjeva i Zivotinja iz vazduha.

Industrijski uredaji

Razvoj robotike.
Nanotehnologija.

Tehnologije za detekciju CBRN materijala.
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Faktori povezani sa dvojnom namjenom

Napredak tehnologije materijala je donio unapredenja u
proizvodniji, bezbjednosti i medicini. Tehnologije kao Sto su
3D stampa, robotika i bespilotne letjelice napravile su
revoluciju u nauci o materijalima, smanjenjem troSkova
proizvodnje, povecanjem mogucnosti lanaca snabdijevanja,
otvaranjem novih proizvodnih linija i obezbjedivanjem novih
platformi za prikupljanje obavjestajnih podataka i
informacija.

S druge strane, ove tehnologije su i dalje izazov za organe
nadlezne za nadzor i regulisanje zakonite nabavke i
koriS¢enja takvih tehnologija. U nastavku su dati neki
primjeri moguce zloupotrebe:

KoriS¢enje bespilotnih vazduhoplovnih sistema
(engl. UAS) ili vozila na daljinsko upravljanje
(engl. RCV) od strane pocinilaca za vrsenje
nadzora.

KoriS¢enje dronova za rasprsivanje hemijskih
ili bioloskih materijala.

Kombinovane improvizovane eksplozivne naprave
(engl. IED), sto je nedavno zabiljezeno kod
teroristickih grupa koje su nabavile i opremile
komercijalno dostupne dronove malim
eksplozivnim napravama za izvodenje napada.

3D stampa moze da omoguci reprodukciju
komponenti za pretvaranje agenasa u oruzje
(npr. mikroreaktori za sintezu hemikalija).

3D stampano oruzje (moze da se koristi za
zastitu tajnih laboratorija ili skladista).
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03.
Napredak
digitalne
tehnologije
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Razvoj digitalne komunikacije je rastao
eksponencijalno u posljednjin 20 godina.
Pojava interneta je omogucila brz pristup
informacijama, a zatim i povezivanje uredaja
preko Interneta stvari (engl. IoT). Internet je
prosSirio komunikacione platforme i donio
nova sredstva i mogucnosti za virtuelnu, zivu
i integrisanu komunikaciju, ukljuCujuci nove
primjene u medijima i drustvenim mrezama.

Vecina ljudi koristi povrsinski internet, koji
omogucava navigaciju kroz  sisteme,
platforme i aplikacije, slanje poruka i
imejlova, upravljanje finansijskim sredstvima
i vrSenje uplata. Taj dio Cini priblizno 4%
interneta. Vecinu preostalog interneta dini
duboki internet, gdje se u bezbjednijem
okruzenju izvrSavaju komercijalne
transakcije. Tu spadaju elektronski
zdravstveni kartoni, imejl i slovne poruke, kao
i audio i video sadrzaji. Preostali mali dio
naziva se tamni internet (ili tamna mreza). To
je mjesto na internetu kome moze da se
pristupi samo pomoc¢u posebnog softvera,
konfiguracija i ovlas¢enja, a aktivnosti u
njemu je tesko identifikovati i pratiti.

Napredak senzora, softvera i drugih
materijalnih  tehnologija  omogucio je
povezivanje uredaja i sistema te razmjenu
podataka preko interneta. Ovo povezivanje
proteze se i na primjenu vjestacke
inteligencije (engl. Al), koja je povezana i sa
masinskim ucenjem i sa obradom velikih
koli¢ina podataka (engl. big data).
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IT infrastruktura

8B

Internet stvari (engl. IoT) omogucava povezivanje
digitalnih sistema i platformi.

Pristup informacijama u realnom vremenu.
Pristup dubokom internetu i tamnom internetu.

KoriS¢enje alternativnih valuta (Bitkoin).

Vjestacka inteligencija ‘i‘(o}’h
Sistemi vjesStacke inteligencije koje razvijaju ljudi i
koji djeluju u fizickom ili digitalnom okruZenju tako
Sto predvidaju i tumace okruzenje kao skup
podataka radi ostvarivanja cilja.

Komunikacione platforme

ViSe platformi drustvenih mreZa za razmjenu
informacija i slika u realnom vremenu.

Bezbjedne aplikacije koje omogucavaju razmjenu
povijerljivih informacija, lokacija i resursa.
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Faktori povezani sa dvojnom namjenom

Danasnji onlajn svijet nudi bezbroj mogucnosti za
iskoriSCavanje u zlonamjerne svrhe povezane sa hemijskim i
bioloskim  krivicnim djelima. Napredovanje digitalne
tehnologije je omogudcilo kriminalnim grupama da lakse
komuniciraju, dolaze do informacija i materijala, regrutuju
nove Clanove i upadaju u digitalne sisteme radi pribavljanja
vrijednih podataka.

Anonimna razmjena kvalitativnih i kvantitativnih podataka
medu pojedincima i grupama na tamnom internetu zahtijeva
od istraznih organa dublje razumijevanje potencijalnih
faktora za pokretanje istrage, kao i razvoj kljucnih rijeci i
algoritama koji mogu da se primijene na tamni internet.

Povecanje broja =zasticenih mobilnih aplikacija i IT
infrastrukture nude pociniocima anonimne metode za
pracenje okruzenja i pripremu krivicnih djela, regrutovanje
novih ¢lanova na internetu i pristup vrijednim informacijama
| resursima.

Iz tog razloga je neophodno da se izgradi razumijevanje
postojecih i novih digitalnih tehnologija te rizika i izazova
koje one predstavljaju za istragu i krivicno gonjenje
pocinilaca hemijskih i bioloskih krivicnih djela.

Planiranje i izvrSenje krivicnog djela/napada
korisSCenjem komunikacionih aplikacija, platformi
za igre i aplikacija za steganografiju.

KoriS¢enje bitkoina ili drugih kriptovaluta za
nezakonite transakcije.
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Uticaj gore navedenih prijetnji na pojedinacne procese u
istrazi moze da bude znacajan, jer one istrazne organe
primoravaju da stalno prate napredovanje tehnologije i
unose promjene u nacinu rada. Brzina tehnoloSkog napretka
veca je od fleksibilnosti i sposobnosti istraznih organa, Sto
zahtijeva stalno obezbjedivanje resursa za adekvatne
finansijske i tehnoloske protivmjere.

Pracenje dvojne namjene

Namjerno koris¢enje hemijskih i bioloskih agenasa za
nanosenje Stete dovodi u pitanje dvojnu namjenu opreme i
grana privrede, kao i ulogu u zastiti drzava od zloupotreba.
Medutim, regulisanje i kreiranje nacionalnih politika je
otezano zato Sto treba da se postigne ravnoteza izmedu
tehnoloskog, drustvenog i ekonomskog napretka i mogucih
rizika po nacionalnu i medunarodnu bezbjednost.

Kod regulisanja roba dvojne namjene prisutna su tri kljucna
izazova:

Robe dvojne namjene imaiju legitimnu
upotrebu. (Na primjer, hlor je pristupacan
komercijalni proizvod sa Sirokom primjenom u
privredi. Medutim, moze da se koristi i kao hemijsko
oruzje).

Identifikacija i klasifikacija proizvoda
dvojne namjene zna da bude teska. Za
procjenu robe i utvrdivanje njene namjene i
pravnih i regulatornih implikacija moze da bude
potrebno specijalizovano znanije.

Kontekst koji se odnosi na prijem robe ili
njenu namjenu. Za procjenu informacija
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koje se odnose na uvoz ili izvoz materijala i robe
mogu da budu potrebna strucna znanja radi
prepoznavanja faktora i indikatora moguceg
krSenja propisa.

Uprkos ovim izazovima, vlade i medunarodni organi nastoje
da formuliSu smjernice i propise, a jurisdikcije se obavezuju
na sprovodenje mjera za smanjenje rizika i suzbijanje
proliferacije hemijskog i bioloSkog oruzja.

Robe dvojne namjene se primarno reguliSu kroz reZime
kontrole izvoza. Ti rezimi pomazu drzavama da ispune svoje
obaveze iz Konvencije o hemijskom i bioloSkom oruZju i
Rezolucije Savjeta bezbjednosti UN-a 1540.

Vecina jurisdikcija, ukljuCuju¢i Evropsku uniju, Veliku
Britaniju, Australiju, Sjedinjene Americke Drzave i neke
zemlje Azije, propisale su robu dvojne namjene za koju su
potrebna prethodna odobrenja i/ili dozvole. Roba i oprema
su raspodijeljeni u viSe kontrolnih lista koje se redovno
preispituju radi uvrstavanja novih tehnologija. Primjer
navedenog je nedavno uvrStavanje tehnologija za
kiberneticki nadzor u proSirenu definiciju roba dvojne
namjene od strane Evropske komisije.

Uspjesnost svakog regulatornog programa zavisi od
obezbjedivanja efikasnog nadzora, sprovodenja odredbi i
sankcija.

Kontrola trgovine ili snabdijevanja takvom robom
podrazumijeva zahtjeve za dostavljanje odredenih
informacija, dozvola, zabrane odredenih koliCina i
identifikaciju sankcionisanih drzava.

Globalne sankcije formuliSe Savjet bezbjednosti Ujedinjenih
nacija, a implementiraju se u domace zakonodavstvo. Neke
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jurisdikcije takode namecu sopstvene programe sankcija. U
njihovom pracenju mogu da ucestvuju medunarodni,

regionalni ili nacionalni akteri.

Jedan primjer medunarodnog rezima
pracenja je Australijska grupa (AG).
Uspostavljena 1985. godine, Australijska
grupa je neformalni forum drzava, ukljuCujuci
i Clanice EU, Ciji je glavni cilj primjena mjera
izdavanja dozvola s ciljem obezbjedivanja da
izvoz odredenih hemikalija, bioloskih agenasa
i opreme i tehnologije dvojne namjene za
hemijsku i biolosku proizvodnju ne doprinosi
Sirenju  hemijskog ili bioloskog oruzja.
Australija vrsSi zadatke Sekretarijata Grupe, a
sve Clanice su potpisnice Konvencije o
bioloskom oruzju (engl. BWC) i Konvencije o
hemijskom oruzju (engl. CWC). Clanice
Australijske grupe nastoje da unaprijede |
usklade nacionalne sisteme izdavanja dozvola
i vrSenja kontrola, sa primarnim ciljem da
obezbijede da transfer hemijskih i bioloskih
materijala i opreme ne doprinosi proliferaciji
hemijskog i bioloskog oruzja.

Sve Clanice AG su saglasne da zahtijevaju
izdavanje dozvola za izvoz sljedecih
kategorija:

Prekursori hemijskog oruzja,

Postrojenja i oprema za proizvodnju
hemikalija dvojne namjene i srodna
tehnologija i softver,
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Humani i zivotinjski patogeni i
toksini,

Biljni patogeni i

BioloSka oprema dvojne namjene i
srodna tehnologija i softver.

© ISEMI

70 VODIC ZA TUZIOCE O HEMIJSKIM I BIOLOSKIM ZLOCINIMA



ZAJEDNICKE KONTROLNE LISTE AUSTRALIISKE
GRUPE

Prekursori hemijskog oruzja

Hemijska postrojenja, oprema,
tehnologija, softver

Bioloska oprema, tehnologija i
softver

Biljni patogeni

Humani i zivotinjski patogeni i
toksini

Bez obzira da li se djeluje kroz Australijsku

grupu ili neki drugi rezim, glavni cilj je
smanjenje rizika da subjekti snabdijevaju ili
nenamjerno doprinose snabdijevanju

materijalima, opremom, tehnologijom ili
softverom dvojne namjene za proizvodnju
hemijskih i bioloskih agenasa, a sve u
najboljem interesu vlada, poslovnih subjekata
i istrazivackih ustanova.
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05.
Svjetska

carinska
organizacija
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Svjetska carinska organizacija (engl. WCO) je
nezavisna medudrZzavna organizacija sa
sjedistem u Belgiji. Sve Cesce javljanje i stalna
prijetnja  terorizma i  prekogranic¢nog
organizovanog kriminala zahtijevaju
unapredenje strategija granicne kontrole i
medunarodne saradnje. Cilj WCO je
unapredenje efikasnosti carinskih uprava, za
sve 183 carinske uprave Sirom svijeta,
pruzanjem savjeta, regulatornih postupaka te
pracenja i kontrole. Organizacija WCO je
pokrenula vise inicijativa kojima se nastoje
obezbijediti relevantne informacije u vezi sa
carinskim posiljkama.

Na primjer, Inicijativa za bezbjednost
kontejnera ima za cilj prikupljanje i pracenje
izvoznih informacija koje se odnose na
obradu robe u brodskim kontejnerima. WCO
jedinstvena oznaka posiljike (engl. UCR)
predstavlja integrisani broj za pracenje koji
moze da se poveze sa transakcijama i
podacima o transportu, a WCO revidirana
Konvencija iz Kjota zahtijeva da sva roba
bude podvrgnuta carinskoj kontroli. Zakonske
i regulatorne odredbe koje se odnose na
implementaciju, izvoz, kretanje ili skladistenje
robe, uz propise carinskih organa donesene u
okviru njihovih zakonskih ovlas¢enja, zajedno
jaCaju sposobnost pracenja i obezbjedenja
uskladenosti sa carinskim zakonodavstvom.
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06.
Regionalni
rezimi

Kao podrska medunarodnim konvencijama i
ulozi koju ima Australijska grupa, ali i kao
paralelni mehanizam, usvojen je i Rezim kontrole
izvoza Evropske unije. Cilj ove regulative je da
drzavama Clanicama pruzi smjernice i ovlas¢enja
U vezi sa izvozom, izdavanjem dozvola i
zabranama. Sistem kontrole izvoza EU je
uspostavljen tokom 1990-ih godina kroz Uredbu
(EC) br. 3381/94, uz brojne kasnije izmjene
kojima je rezim ojacan imajuci u vidu tehnoloski
napredak ostvaren u meduvremenu. Jedna od
tih izmjena je Uredba (EU) 2021/821 Evropskog
parlamenta i Savjeta, koja stavlja van snage
Uredbu (EU) 428/2009 i uspostavlja jedinstveni
rezim za kontrolu izvoza, posredovanja, tehnicke
pomoCi, tranzita i transfera roba dvojne
namjene, a stupila je na snagu u septembru
2021. godine. U okviru ove Uredbe je i odredba
koja se odnosi na ,neizlistane™ predmete, koji
mogu da se koriste, na primjer, u vojne svrhe,
djelimicno ili u potpunosti.

Cilj Uredbe je da se obezbijedi da u oblasti roba
dvojne namjene, Evropska unija i njene Clanice
uzimaju u obzir sve relevantne medunarodne
obaveze, sankcije, nacionalne spoljnopoliticke i
bezbjednosne politike, ljudska prava, krajnju
namjenu i rizik preusmjeravanja.

U tabeli u nastavku navedeno je deset kategorija
roba dvojne namjene za koje su predvidene
efikasne kontrole pri izvozu iz Evropske unije ili
tranzitu kroz nju, a koje mogu da se isporuce u
treCe zemlje kroz usluge posredovanja koje se
pruzaju ili su registrovane u Evropskoj uniji.
Navedene kategorije obuhvataju materijale i
agense koji nisu hemijske i bioloske prirode.
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KATEGORIJE SA KONTROLNE LISTE EVROPSKE
KOMISIIE

Nuklearni materijali, postrojenja
| oprema

Specijalni materijali i srodna
oprema

Obrada materijala

Elektronika

Kompjuteri

Telekomunikacije

Pomorska oprema

Navigacija i avionika

Vazduhoplovna oprema i motorni
pogoni

Senzori i laseri
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Hemijski i bioloski zlocCini K § -
Zivotni ciklus i
razlike u

zakonodavstvu

DRUGO POGLAVLIE




CAITAVIDOd

78

01

02

Kljuéni fokus

Osnovni pregled
zivotnog ciklusa
hemijskih i bioloskih
krivicnih djela.

Razlike u zakonodavstvu i
moguce kategorije.




Svako krivicno djelo ima odredeni zivotni ciklus, od pripreme
do izvrSenja. Razumijevanjem tih elemenata u kontekstu
hemijskih i bioloskih krivicnih dijela unaprijedice se svjesnost
i prepoznavanje indikatora krivicnog djela. Svaki element
hemijskog ili bioloskog krivicnog djela sadrzi razliCite
indikatore povezane sa namjernom zloupotrebom agenasa i
srodnih materijala. Pokretanje postupka krivicnog gonjenja
zavisi od rane identifikacije i prijave od strane interventnih
istraznih organa. Podizanje svijesti o ranim indikatorima
moze da doprinese oCuvanju i sakupljanju dokaza, koji onda
mogu da posluze za uspjesno i blagovremeno pokretanje
tuzilackog postupka.

Tuzioci i policijske i obavjestajne sluzbe moraju Sto prije da
razumiju radnje pocinilaca, koje mogu da predstavljaju
alarmne indikatore, ali i dokazni materijal za krivicno
gonjenje.

« Razumijevanje zivotnog ciklusa ovih krivicnih
djela i mogucénost ranog prepoznavanija,
prijavljivanja i ukljuCivanja tuzilaca.

+ Svijest o vrstama dokaza koji mogu da se
povezu sa svakim postupkom.

« Razumijevanje mogucih kategorija krivicnih djela
povezanih sa hemijskim i bioloskim agensima i
pravnog okvira.

 Izgradnja svijesti o postojecim razlikama u

zakonodavstvu i izazovima u procesuiranju
medunarodnih krivicnih djela.
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Zivotni ciklus hemijskih i

bioloskih krivi¢nih djela

Motivacija, pobude i namjere pocCinilaca jednako su
raznovrsni kao i potencijalne mete, materijali i metodi
izvrSenja hemijskih i bioloskih krivicnih djela. Namjerno
korisCenje ovih agenasa moze da bude povezano sa
pojedincima, grupama ili sofisticiranim mrezama, a njihova
motivacija moze da dolazi od politickih, vjerskih, drustvenih
ili finansijskih razloga, dok im mete mogu da budu pojedindi,
grupe, geografske oblasti ili drzave.

Bez obzira na sve navedeno, Zivotni ciklus ovih krivicnih djela
prolazi kroz Cetiri kljuCne faze: planiranje, nabavku i
proizvodnju, skladistenje i transport te rasprsSivanje. Primarna
odgovornost organa za sprovodenje zakona, bezbjednosnih i
obavjestajnih sluzbi je da prekinu aktivnosti unutar tog ciklusa
Sto je moguce ranije. Sposobnost razumijevanja pribavljenih
informacija  ili  obavjeStajnih  podataka = omogucava
prepoznavanje  moguceg buduceg  krivicnog  djela,
identifikovanje elemenata krivicnog djela i pokretanje krivicnog
gonjenja prije, a ne nakon izvrSenja djela. Razumijevanje
zivotnog ciklusa i povezanih aktivnosti omogucice istraznim
organima i tuziocima da prepoznaju indikatore i efikasno
reaguju s ciljem zastite ljudi, imovine i dobara.

Slika 1.
Osnovni zivotni ciklus hemijskih i bioloskih krivicnih djela

Skladistenjei  RasprSivanje
. . Nabavka
Planiranje } i }

. . transport }
proizvodnja
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Jedan od osnovnih izazova za organe za
sprovodenje zakona, ekoloske agencije i
tuzioce koji istrazuju moguca krivicna djela u
kojima su koris¢eni hemijski ili bioloski agensi
je potreba da se utvrdi postojanje namjere da
se nanese Steta. Utvrdivanje kriminalne
namjere moze da pocCne jos u ranim fazama
planiranja.

U fazi planiranja mogu da se obezbijede
dokazi o pozadinskoj ideologiji, politickom
motivu, licnoj osveti ili drustvenom cilju.
Mogu postojati dokazi o identifikovanoj meti i
iskazanoj namjeri da se nabavi, proizvede i
upotrijebi odredeni hemijski ili bioloski
materijal, za Sta nema drugog objasnjenija
osim kriminalne aktivnosti.

Identifikacija takvih dokaza moze da se
sazeto iznese po sljede¢im stavkama:

1. Identifikacija mete i pracenje

Pocinilac moze da vrsi pracenje mogucih meta
ili pojedinaca da bi utvrdio da li je meta
pogodna za napad, kao i da bi pronasao
ranjivosti koje mogu da se iskoriste, te odredio
vrijeme i moguce nacine izvrsenja.

Kriminalne grupe mogu da identifikuju i izvrse
procjenu sljedecih ranjivosti mete:

o Strucnost i postupanje kadrova.

+ Postojece protokole evakuacije i
bezbjednosti.

Zivotni ciklus hemijskih i biolo$kih kriviénih djela i razlike u zakonodavstvu
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« Postojece IT sisteme.

+ Postojece mjere nadzora (video-nadzor,
antidronski sistemi, alarmi i Cuvari).

« Pracenje redovnih aktivnosti pojedinca ili
organizacije (npr. masovna okupljanja i
redovne dnevne aktivnosti pojedinaca).

» Objekte i infrastrukturu (pristup —
ranjivosti pasivnih ulaznih barijera, izlazni
putevi — sistemi za gasenje pozara,
sistemi klimatizacije i grijanja, vodovod,
elektricne i gasne instalacije).

Pracenje mete moze da se vrSi danima,
nedjeljama, mjesecima ili c¢ak godinama.
Dokazi o pracenju mogu da budu u vidu
fotografija, video-snimaka sa prikriveno ili
otvoreno koris¢enih kamera ili dronova, fizickih
ili digitalnih dokumenata, evidencije sa
mobilnih telefona i licnih razgovora.

2. Izbor hemiijskih ili bioloskih

agenasa

Izbor hemijskog ili biolosSkog materijala koji
pocinilac planira da koristi zavisi od brojnih
faktora, medu kojima mogu da budu:

« Svrha napada (motiv, ciljano/masovno
rasprsSivanje, otvoreni/prikriveni napad).
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+ Lakoca nabavke.

« Mogucnost rasprsivanja (uz
napomenu da se inhalacija smatra
posebno opasnim oblikom prenosa).

+ Karakteristike materijala (vrijeme do
pojave simptoma, prenosivost,
rezultujuci simptomi i vjerovatnost
Zrtava).

« Mogucnosti lijecenija.

 Zahtjevi skladistenja i transporta
(sobna temperatura ili hladno
skladistenje).

POGLAVLJE 2

U nastavku je dato kratko poredenje
karakteristika agenasa koje mogu da uticu na
njihov izbor i planiranje koris¢enja.

Hemikalije

Cesti neposredni znakovi i
simptomi.

Ogranicene mogucnosti lijeCenja.

Dozvole i ograni¢enja za niz
prekursorskih hemikalija.

MoZe da bude potreban
sofisticiraniji proces za
proizvodnju.

Izlaganje udisanjem, kontaktom sa
kozom ili gutanjem.
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Bakterije ili virusi

Neki patogeni su prisutni u prirodi i
mogu da izazovu epidemije.

Mogu da se razmnoZze iz malih
kolicina.

Ogranic¢ene mogucnosti lijeenja za
pojedine.

Samo neki se prenose sa Covjeka
na Covjeka.

Mogu da formiraju respirabilne Cestice
(npr. veliCine spora).

Izlaganje udisanjem, gutanjem ili
ubrizgavanjem.

Bioloski toksini

Mogu da se dobiju iz
odredenih bakterija
(botoks).

Mogu da se ekstrahuju iz odredenih
biljaka (ricin i abrin).

Biljke su lako dostupne.
Teze se aerosolizuju.

Simptomi i brzi nastup u zavisnosti
od koncentracije i koliCine izlaganja.

Nisu zarazni medu ljudima.

Izlaganje gutanjem,
ubrizgavanjem ili udisanjem.
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3. Komunikacija izmedu pocinilaca

Za namjerno koris¢enje hemijskih ili bioloskih
materijala neophodan je niz radnji koje mogu
da budu orkestrirane iskoriScavanjem vise
izvrsilaca ili lica koja nisu ni svjesna stvarne
namjere. Iako izvrSenje krivicnog djela moze
da izvede jedan subjekat, komunikacija
izmedu pocinilaca, pomagaca ili nevinih
posrednika moze da da vrijedne dokaze o
prirodi, meti, vremenu izvrSenja i
kompleksnosti krivicnog djela.

Moguci izvori dokaza o komunikaciji mogu da
budu:

« Komunikacija licem u lice (zabiljezena
putem svjedoka, tajnih operacija,
policijskih/agencijskih saslusanja).

+ Papirna dokumentacija (pribavljena
na osnovu zakonitih naloga, pretresa i
fizickih dokaza sa mjesta izvrSenja).

+ Elektronski i digitalni dokazi
(ukljucujuci imejlove, pozive
mobitelom, drustvene mreze i tajne
operacije na internetu).

 Dostavljanje poruka koris¢enjem
vozila na daljinsko upravljanje.

Treba da se napomene i to da se
komunikacija sve CeS¢e odvija na tamnom
internetu ili korisS¢enjem raznih platformi za
Sifrovanu komunikaciju.

Zivotni ciklus hemijskih i biolo$kih kriviénih djela i razlike u zakonodavstvu
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4. Razrada plana

Jedan od osnovnih dijelova faze planiranja je
razrada modusa operandi pocinilaca. U
nastavku su dati primjeri mogucih aktivnosti
planiranja koje mogu da ukazuju na postupke
i metodologiju pocinioca.

Nabavka agenasa ili prekursorskih materijala
(indikatori su zakonska ogranicenja, dozvole
ili uvoz).

+ Pribavljanje metodologije putem onlajn
ili materijalnih izvora.

« Pristupanje informacijama, ukljucujuci
podatke iz istrazivanja.

+ Kontaktiranje identifikovanih
specijalista, naucnika ili tehnickih
strucnjaka.

« Istrazivanje lokacije mete,
infrastrukture i okolnog okruzenja.

+ Karte, dijagrami i video-nadzor mjesta
proizvodnje ili mete rasprsSivanja.

+ Finansiranje elemenata napada.

U svim ovim podoblastima planiranja
neophodno je da se obrati paznja na odredbe
nacionalnog zakonodavstva koje mogu da se
primijene i na mogucnosti aktiviranja
istraznog i tuzilackog postupka, Cime moze
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da se sprijeci napad i zastite ljudi, Zivotinje i
zivotna sredina.

Nabavka predstavlja proces pribavljanja
hemijskih i bioloskih materijala (hemijskih
prekursora i Cistih supstanci, odnosno
bioloskih patogena i toksina) iz njihovih
prirodnih ili vjestackih izvora, kao i nabavka
opreme i materijala potrebnih u zivotnom
ciklusu krivicnog djela.

Pojedini bioloski agensi mogu da se proizvedu
koris¢enjem rudimentarne ili improvizovane
opreme. Takvi agensi znaju da budu necisti,
ali mogu da se proizvedu u koli¢inama
dovoljnim da izazovu sStetu. Ostali bioloski
agensi i ve¢ina hemijskih agenasa zahtijevaju
vise tehnickog znanja, sofisticiraniju opremu i
specijalizovane prekursore.

Na primjer, toksin ricin moze da se izdvoji iz
biljke  primjenom  sirovih metoda i
improvizovane opreme. Iako je i dalje
toksi¢an, ricin proizveden na takav nacin
mnogo je manje Cist od toksina proizvedenog
sofisticiranim tehnikama, pa mogu da budu
potrebne vele koliCine za postizanje istih
operativnih ciljeva. Mjesto proizvodnje ce
izgledati drugacije u zavisnosti od nivoa
sofisticiranosti.

Nivo strucnosti je bitan faktor, a treba da se
naglasi i to da teoretsko znanje i tehnicka

Zivotni ciklus hemijskih i biolo$kih kriviénih djela i razlike u zakonodavstvu
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strucnost nisu isto. Pojedinac sa dobrim
mentorom i odgovarajucom obukom ne mora
neophodno da ima formalno naucno
obrazovanje, ali moze da posjeduje
relevantno znanje za proizvodnju agensa.
Ovo je vjerovatnije kod bioloskih agenasa, ali
moze da se odnosi i na proizvodnju nekih
hemijskih agenasa. Naucne publikacije
otvorenog pristupa i internet su vrijedni izvori
za naucnu zajednicu, ali mogu da budu
iskoriS¢eni i od strane pocinilaca za
popunjavanje praznina u znanju.

Vrsta nabavljenog agensa zavisice od
rezultata pracenja koje izvode pocinioci i od
zeljenog ishoda. Pored toga, sposobnosti i
strucnost pocinilaca i dostupnost relevantne
infrastrukture (opreme) i samog agensa
takode igraju znacajnu ulogu u odluci koji
agens Ce da bude proizveden ili nabavljen.
Izabrani tip agensa moze da zavisi i od
zeljenog ishoda. Na primjer, bioloski
materijali ne izazivaju odmah simptome, pa u
tom slucaju pocinioci koji zele trenutne
posljedice mogu da izaberu hemijski agens
brzog djelovanja.

Nabavka agenasa

* Kupovina materijala direktno u legalnim
prodavnicama ili na crnom trzistu od
kriminalnih mreza (zakonito ili nezakonito).

* Kupovina materijala posredno preko
interneta (povrsinski, duboki ili tamni

internet) na zakonit ili nezakonit nacin.
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+ Krada ili nezakonita nabavka iz
legalnih objekata — istrazivackih ili
industrijskih (hemijska industrija,
univerziteti, laboratorije javnog
zdravstva i veterinarske te vojni
objekti).

+ Krada materijala agenasa iz
transportnih vozila.

+ Sa ilegalnih deponija otpada ili iz
napustenih objekata.

+ Prikupljanje iz prirode (endemske
oblasti, epidemije).

+ Nabavka simulanata bilo kojim od
gore navedenih metoda radi
testiranja.

* Nabavka hemikalija potrebnih za
proces neutralizacije u slucaju
slucajnog rasprsivanja
hemijskog agensa tokom faze
proizvodnje, naoruzavanja i testiranja.

* Nabavka hemikalija potrebnih za
dekontaminaciju osoblja i alata.

+ Nabavka antidota ili farmaceutskih
lijekova u slucaju kontaminacije
tokom faze proizvodnije,
naoruzavanja, testiranja i
rasprsivanija.

Zivotni ciklus hemijskih i biolo$kih kriviénih djela i razlike u zakonodavstvu
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Nabavka opreme za proizvodniju,
naoruzavanie ili fransport, uklju¢ujuci
uredaje za detekciju i lichu zastitnu
opremu (LZO)

» Nabavka nove laboratorijske opreme
i LZO u legalnim prodavnicama ili na
crnom trzistu (zakonito ili
nezakonito).

« Nabavka koriscene laboratorijske
opreme preko interneta (povrsinski,
duboki ili tamni internet).

« Improvizacija (ili prenamjena)
legalne opreme.

+ Krada laboratorijske opreme,
uredaja za detekciju i LZO.

+ Nabavka opreme, proizvoda ili
uredaja dvojne namjene (legalna
upotreba i dozvole).

 Koris¢enje legalne opreme nakon
radnog vremena (prijetnja iznutra ili
neovlascen pristup).

+ Krada vozila radi transporta.

+ Sakrivanje, prikrivanje i
krijumcarenje materijala i opreme.
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Proizvodnja agenasa

Proizvodnja hemijskih i bioloskih agenasa
obicno se odvija kroz sistematski kontinuum
aktivnosti. Tipicni koraci u tom kontinuumu su
nabavka materijala i prekursora, proizvodnja
dovoljnih koli€ina i naoruzavanje agenasa radi
uspjesnog rasprsivanja prema osjetljivim ciljnim
domacinima. Medutim, nisu svi koraci
neophodni za proizvodnju svih agenasa.
PocCinilac moze da odlu¢i da odredene faze
proizvodnje izvodi na razliitim lokacijama. 1z
tih razloga je potrebno da se sagledaju sve
okolnosti, da se procijeni sve Sto se nalazi na
mjestu dogadaja i da se uzmu u obzr
obavjestajni podaci sakupljeni tokom istrage
radi identifikacije i razlikovanja pojedinih
aktivnosti. Oprema, reagensi i potrosni
materijal mogu da daju indicije o vrsti materijala
koji se proizvodi, moguc¢im medicinskim
protivmjerama i taktikama odgovora, a drugi
vrijedni uvidi mogu da se ostvare iz tragova
pronadenih na mjestu proizvodnije.

Proizvodnja agenasa zavisi od vrste materijala
koji se proizvodi. Za proizvodnju hemijskih i
bioloskih agenasa potrebni su prekursori,
specificni reagensi i oprema, ukljucujuci licnu
zastitnu opremu, kao i odgovarajuca
infrastruktura.

Za neke hemijske agense su potrebni
prekursorski materijali  koji su regulisani
Konvencijom o hemijskom oruzju, kao Sto su
prekursori iz Priloga I koji se Kkoriste za
proizvodnju nervnih agenasa kao Sto je sarin.
ToksiCne industrijske hemikalije (engl. TIC),
kao npr. hlor, proizvode se u industriji,

Zivotni ciklus hemijskih i biolo$kih kriviénih djela i razlike u zakonodavstvu
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pa kradom ili sabotazom u proizvodnom
postrojenju mogu da se ispune ciljevi
pocinilaca.

Za proizvodnju bioloskih agenasa potreban je
sjemenski materijal mikroorganizama,
odgovaraju¢i mediji i uslovi za rast, kao i
oprema i odgovarajuca infrastruktura.
Mikroorganizmi i Dbiljke koje proizvode
bioloske toksine mogu da se pribave iz
zivotne sredine, tokom epidemija zaraznih
bolesti ljudi i zivotinja, kao i iz raznih objekata
kao npr. laboratorija.

Proizvodnja bioloskih agenasa

Iako je moguce improvizovati odredene
aspekte  proizvodnje = mikroorganizama,
bakterije i virusi zahtijevaju specificne uslove
za rast i odredene vrste reagensa, materijala
| opreme. Bez obzira na vrstu mikroorganizma
koja se proizvodi, u svakom koraku mora da
se odrzava sterilnost da bi se sprijeCila
kontaminacija i nekontrolisani rast nezeljenih
organizama.

Bioloski agensi proizvedeni primjenom
sintetiCke biologije zahtijevaju specijalizovano
znanje i dodatnu opremu i materijale.
Oprema, reagensi i potrosni materijali
razlikovace se u zavisnosti od agensa koji se
proizvodi i nivoa strucnosti pocinioca.

Bez obzira na vrstu mikroorganizma koji se
proizvodi, za sve je potrebna oprema za
stvaranje odgovarajucih uslova za rast, kao i
licna zastitna oprema. Mada oprema moze da
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se razlikuje po veliCini i slozenosti, od male
prenosive pa sve do industrijskih postrojenija,
ona moze jednako efikasno da funkcionise.

Oprema potrebna Za proizvodnju
mikroorganizama moze da podrazumijeva
sljedece:

+ Komore za rast sa kontrolisanim
klimatskim uslovima (inkubator,
fermentor, bioreaktor).

« Zivotinje, Zivotinjske éelije i jaja za
proizvodnju virusa.

« Oprema za umnozavanije i
reprodukciju agensa.

+ Oprema za izdvajanje agensa iz
medijuma za rast (centrifuga).

+ Oprema za provjeru i
odrzivost agensa.

Proizvodnja hemijskog agensa

Za proizvodnju vecine hemijskih agenasa
potrebni su specijalizovana oprema, hemijski
prekursori, LZO i stru¢no znanje. Neki
hemijski agensi se teze proizvode od drugih,
a neki su opasniji za rukovanije.

Vecina bojnih otrova nije lako dostupna u
vidu gotovog proizvoda, pa moraju da se
sintetizuju (tj. proizvedu). U zavisnosti od
vrste agensa i zeljene koliCine, oprema za
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proizvodnju hemikalija moze da varira od
improvizovane opreme i osnovnog
laboratorijskog pribora do specijalizovane
industrijske opreme. Bez obzira na koliCinu
koja se proizvodi, vjerovatno Ce biti potrebno
nekoliko kategorija opreme.

To ukljucuije:

+ Reakcione posude/komore (npr. tikvica
sa okruglim dnom — za manje kolicine) ili
reakcione posude velike zapremine (za
vece kolicine).

« Opremu za preciScavanje.

« Opremu za prenos (zavisi od reakcione
posude/potrebnog preciscavanija).

« Analiticke alate (za potvrdu da je zeljeno
jedinjenje sintetizovano/izolovano).

Zahtjevi u smislu infrastrukiure

Treba da se ima na umu da mnogi postupci
sinteze imaju vise koraka i zahtijevaju
prenosenje i/ili preCiScavanje
meduprodukata. Upravo tu  pravilno
koriS¢enje LZO i operativnih procedura
postaje vrlo vazno, iako se ne primjenjuje
uvijek. Na kraju, svaki konacni proizvod mora
da bude adekvatno uskladisten, radi zastite
korisnika, ali i spreCavanja degradacije ili
raspadania.

Mjesta proizvodnje obicno imaju pristup
pouzdanoj infrastrukturi, ukljucujudi struju,
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vodu, adekvatnu ventilaciju i sisteme za
kontrolu  klimatskih uslova. Primjerene
lokacije mogu da budu:

Specijalizovani ili specificni kontejneri
ili materijali za transport i skladistenje
hemijskih ili bioloskih agenasa.

Iznajmljeni objekti, ukljuCujui
hotelske sobe.

Stambeni objekat kao npr. kuca ili
stan.

Napusteni industrijski i zdravstveni
objekti ili stare laboratorije.

Legitimni objekti u kojima se
mogucnost pristupa ne kontrolise
adekvatno.

Organizacija proizvodnje zavisice od nivoa
struCnosti, znanja i sofisticiranosti opreme i
tehnike. U nastavku su dati neki primjeri
procesa i rasporeda proizvodnje.

Licna zastitna oprema (LZO),
uklju€ujuci rukavice, mantile ili
kombinezone, respiratore ili maske
sa filterima.

+ Tajna laboratorija sastavljena od

improvizovane opreme ili opreme
tipicne za legitimnu laboratoriju.

Zivotni ciklus hemijskih i biolo$kih kriviénih djela i razlike u zakonodavstvu
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+ Pristup legitimnoj laboratoriji nakon
radnog vremena.

» Oprema za kondenzaciju i separaciju (za
preCiSCavanje agenasa).

« Oprema za filtraciju i isusSivanje (za
proizvodnju agenasa).

* Priprema Zeljenog oblika (teCnost, prah,
gas, aerosol).

+ Dodavanje aditiva za izmjenu
karakteristika agensa.

 Priprema uredaja za isporuku ili vektora
za rasprsivanje.

+ Upotreba eksplozivnih naprava.

+ Testiranje agenasa ili sistema (na
zivotinjama ili u Zivotnoj sredini).

U nekoj fazi zivotnog ciklusa krivicnog djela,
pojavice se potreba za skladistenjem opreme,
potrosSnog materijala i raznih hemijskih i/ili
bioloskih  materijala.  SkladiStenje  tih
materijala ¢e vjerovatno biti plansko da bi se
saCuvao kvalitet, odrzivost i karakteristike
materijala. To moze da podrazumijeva
potrebu za okruzenjima sa kontrolisanom
temperaturom, ukljuCujucdi hladenje,
zamrzavanje ili kontrolu vlaznosti. Proces
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adekvatnog obezbjedivanja, skladiStenja i
transporta hemijskih i bioloskih supstanci
zahtijeva razumijevanje njihovih fizickih
svojstava i interakcija.

Za neke hemikalije zbog hemijskih svojstava
potrebni su specijalizovani spremnici za
skladistenje. Postoji niz uredaja i spremnika
za hemikalije koje mogu da budu zapaljive,
eksplozivne, korozivne, oksidativne, toksicne
ili reaktivhe u kontaktu sa vodom. Osim toga,
za viSe proizvodnih procesa mogu da budu
potrebni specijalizovani gasovi. Ventilacija je
takode vazan faktor, kao i hladenje, u slucaju
volatilnih ili eksplozivnih prekursora.

Bioloski materijali, ukljuCuju¢i tecne i
zelatinozne medijume za uzgoj, zahtijevaju
hladenje za ocuvanje cistoce i smanjenje
kontaminacije zivotne sredine. Mogu da se
koriste standardni frizideri, zamrzivaCi i
klimatizovani  prostori. Za  dugotrajno
skladistenje bioloskih uzoraka mogu da budu
potrebni  posebni uslovi zamrzavanija,
ukljucujuci kriogene zamrzivace.

Transport konacnog proizvoda je vrlo opasan
zadatak koji nosi dodatne izazove i rizike za
pocinioca. Hemijski i bioloski agensi mogu da
se transportuju kao gotov proizvod ili kao
odvojene komponente spremne za mijeSanje
na mjestu rasprSivanja. Za transport tih
materijala moze da bude potrebna zastita od
toplote, svjetlosti, aerosolizacije i trenja.
Pored toga, pociniocu moze da bude
potrebna licna

Zivotni ciklus hemijskih i bioloSkih krivi¢nih djela i razlike u zakonodavstvu
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04.
Rasprsivanj
e
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zastitna oprema, npr. rukavice, maske i
kombinezoni, kao i antibiotska profilaksa za
neke bakterijske agense.

Vrsta transporta za koju se pocinilac odluci
takode moze da zavisi od faktora rizika
povezanih sa  konaCnim  proizvodom,
kolicinom i dostupnim  mogucnostima
transporta.

Indikatori povezani sa ovim elementom
zivotnog ciklusa ukljuuju zakup skladisnih
prostora, nabavku ili zakup specificne opreme
za skladistenje, velike racune za struju (moguca
veza sa troskovima grijanja ili hladenja) i video-
nadzor povezan sa lokacijama skladistenja ili
transportom.

Oslobadanije, Sirenje ili rasprsivanje hemijskih i
bioloskih agenasa prema nekoj meti moze da se
izvede u formi gasa, tecnosti ili Cvrste materije.
Hemijski i bioloski agensi ulaze u domacina kroz
jedan ili vise nacina izlaganja. Hemikalije mogu
u organizam domacina da udu udisanjem,
gutanjem, ubodima, direktnim kontaktom sa
sluzokozom ili apsorpcijom. Bioloski agensi u
organizam domacina ulaze istim nacinima
izlaganja, sa izuzetkom apsorpcije, jer bioloski
materijali ne mogu da prodru kroz neoste¢enu
koZu.

Za toksicnost, infekciju ili smrt neophodne su
odredene koliCine agensa, pa rasprSivanjem
mora da se obezbijedi da svaki ciljani domacin
primi adekvatnu dozu odgovaraju¢im nacinom
izlaganja, uz istovremeno oCuvanje odrzivosti
agensa. Navedeni zahtjevi moraju da se
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uracunaju tokom pripreme oruZzja kako bi se
postigli operativni ciljevi.

Aerosoli mogu da zahvate Siru geografsku
oblast i opasnom materijalu izloze veéi broj
ljudi. Aerosoli mogu da budu u vidu sitnih
kapljica teCnosti ili praha kada se Kkoriste
cvrste materije.

S druge strane, hemijska svojstva hemijskog
agensa Ce uticati na to koliko dugo ¢e se on
zadrzati u zivotnoj sredini nakon oslobadanija
i koliko je vjerovatno da ¢e ostati u vazduhu
ili pasti na tlo. Sve navedeno utiCe na stepen
moguce izlozenosti putem aerosola i kontakta
sa kozom.

Nakon proizvodnje, hemijski i bioloski
materijali mogu da se rasprSe bilo
korisS¢enjem hemijskih i fizickih svojstava
samih agenasa ili posredstvom neke naprave
ili metoda za rasprsivanije.

Neki od primjera su:
+ Eksplozivi / improvizovane eksplozivne
naprave (engl. IED) (mogu da uniste

agens).

* Vojna ubojna sredstva / municija
(mogu da uniste agens).

+ Poljoprivredni sistemi za prskanije.

+ Bespilotna vozila / dronovi.

Zivotni ciklus hemijskih i biolo$kih kriviénih djela i razlike u zakonodavstvu
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« Standardna posta.
« Hrana i voda.

Dok je u ovom dijelu bilo rijeCi o zivotnom
ciklusu krivicnog djela, u narednom dijelu
objasnjava se potreba za razumijevanjem
kategorija u koje samo krivicno djelo moze da
se svrsta, te samim tim i za dubljim
razumijevanjem zakonodavstva koje moze da
bude povezano sa krivicnim djelom.

Kategorije hemijskih i
bioloskih krivi¢nih djela

Namjerno koriS¢enje hemijskih i bioloskih materijala za
nanosenje Stete donosi sa sobom niz izazova u postupcima
istrage i krivicnog gonjenija.

Ta krivicna djela mogu da izvrSe razni subjekti, ukljucujudi,
bez ogranicenja, pojedince, organizovane kriminalne grupe,
subjekte koje podrzava drzava, pojedince ili grupe sa
politicki motivisanim ili ekstremistickim stavovima, a djela
mogu da budu povezana i sa postoje¢im ili novim
teroristickim organizacijama.

Priroda, posljedice i kompleksnost takvih krivicnih djela
zavisice od namjere pocinioca, odabranog materijala i mete.

Dok motiv predstavlja razlog koji stoji iza odluke lica ili grupe
da se upuste u kriminalno ponasanje, namjera opisuje njihov
svjestan cilj ili svrhu da izvrSe radnju zabranjenu zakonom ili
da izazovu nezakonitu posljedicu. Utvrdena namjera moze
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da omoguci povezivanje kategorija krivicnih djela sa
postojeCim zakonima, kako je predvideno relevantnim
pravnim okvirima.

Kategorije djela u nastavku teksta daju primjer nacina na
koji hemijska i bioloska krivicna djela mogu da se grupisu
kada se analiziraju okolnosti povezane sa navedenim
faktorima. Nakon toga je vazno da se prepozna relevantno
zakonodavstvo koje moze da pruzi osnov za krivicno
gonjenje takvih djela.
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Tabela 1:
Primjeri kategorija

Kategorija

Objasnjenje

Potencijalna
namjera pocinioca

Krivicha djela
protiv zdravlja
ljudi

Krivicna djela koja
izazivaju neposredne
ili dugoroCne Stetne
posljedice po zdravlje,
ukljuCujuci bolest,
tegobe ili smrt.
Namjera da se izazovu
takve posljedice
utvrduje se
prikupljanjem
ekoloskih i medicinskih
dokaza, kao i raznih
vidova komunikacije.

Izazivanje bolesti ili
smrti kod ljudi
(ukljuCujuci dogadaje
sa velikim brojem
usmrcenih ili
onesposobljenih
Zrtava).

Krivicha djela
protiv Zivotne
sredine i
stoke

Krivicna djela koja
izazivaju stetne
posljedice po kvalitet
zemljista, vode ili
vazduha, usjeve i
stoku. Ta djela mogu
da imaju
potencijalne
sekundarne
posljedice po ljude.

Sabotaza zemljista,
usjeva ili stoke,
odlaganje nezakonitog
otpada,

izazivanje bolesti kod
zivotinja/stoke).

Krivicna djela
protiv javne
bezbjednosti

Krivicna djela koja
narusavaiju ili
uniStavaju osjecaj
bezbjednosti i
zasticenosti kod
gradana u
zajednicama.

Izazivanje straha i
narusavanje javnog
reda drustvenim
poremecajima
(ukljuCujuci ciljane
napade na manjinske
kategorije).
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Krivicna djela
protiv
potrosaca,
privrednih
subjekata i
imovine

Krivicna djela koja
ugrozavaju legitimna
prava potrosaca,
poslovanje zakonitih
privrednih subjekata
lli izazivaju oStecenje
ili unistenje privatne
ili poslovne imovine.

SabotaZa poslovnog
subjekta (ukljucujuci
narusavan]e/
unlstavanJe
povjerenja potrosaca
ostecenije ili unistenje
imovine).

Krivicna djela
protiv
nacionalne
bezbjednosti i
organa vlasti

Nacionalna
bezbjednost se
odnosi na teritorijalnu
bezbjednost i
bezbjednost drzave -
sva krivicna djela
usmjerena protiv
drzavnog poretka i
organa vlasti, protiv
m|ra/stabllnosti sa
namjerom
narusavanja
drzavnog sistema i
drZzavne ekonomije.

Ostecenje kriticne
infrastrukture,

uticanje na VJerske

ili drustvene

procese,

narusavanje

politickih odnosa ili
ugrozZavanje nacionalne
bezbjednosti.

POGLAVLJE 2

Treba da se ima u vidu da navedene kategorije sadrze
primjere tipologija krivicnih djela koje mogu da budu
povezane sa kriminalnom namjerom. Medutim, zakoni koji
se odnose na pocinjena krivicha djela mogu da obuhvataju
viSe od jedne kategorije, a mogu da budu obuhvaceni i drugi
zakoni, ukljuCujuci, bez ograniCenja, zakone o ljudskim
pravima, prevarama, planiranju teroristickih akata,
nezakonitom nabavljanju, skladistenju ili transportu kao i
nezakonitoj proizvodniji ili rasprSivanju hemijskih ili bioloskih
materijala.
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Razlike u zakonodavstvu

Uspjesno krivicno gonjenje namjerno pocinjenog djela sa
korisCenjem hemijskog ili bioloskog materijala postize se
kada pravni okvir kojim je ta oblast uredena daje
odgovaraju¢a zakonska ovlas¢enja za istragu i pripremu
krivicnog gonjenja svih faza zivotnog ciklusa krivicnog djela,
u skladu sa standardima ljudskih prava.

Iako se zakoni razlikuju od zemlje do zemlje, rano otkrivanje
i otvaranje predmeta moze da doprinese sprecCavanju
hemijskih i bioloskih krivicnih djela. Za rano djelovanje
potrebna je podrska adekvatnog nacionalnog
zakonodavstva. Potrebno je da se razmotre zakoni koji kao
potencijalna ili stvarna krivicna djela prepoznaju sljedece
elemente:

 Podsticanje ili pomaganije u izvrSenju krivicnog
djela, podstrekivanje, pokusaj izvrsenja
krivicnog djela i zavjera za njegovo izvrSenje.

* Planiranje krivicnog djela.

 KrSenje regulatornih ili industrijskih, gradanskih
i krivicnih propisa.

« Namjerno kontaminiranje zemljista, vode ili

vazduha hemijskim ili bioloskim materijalima
koji mogu da izazovu Stetu.

+ Finansiranje operacija povezanih sa hamjernim
koris¢enjem hemijskih ili bioloskih
materijala/agenasa.

» Nezakonita nabavka bezbjednosno osjetljivih
hemikalija ili bioloSkih materijala.
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» Neprimjereno skladistenje i koris¢enje zabranjenih
hemikalija ili bezbjednosno osijetljivih bioloskih
agenasa mimo objekata sa odobrenjem.

Iako postoje razlike u zakonodavstvu, istrazni organi mogu
da pokrenu postupak protiv osumnjicenog ili identifikovanog
pocinioca. Iako su mnoge drzave potpisnice glavnih
konvencija, odnosno Konvencije o hemijskom oruzju,
Konvencije o bioloskom oruzju i Rezolucije Savjeta
bezbjednosti UN-a 1540, kategorije u okviru kojih su
odredena krivicna djela definisana mogu da se razlikuju od
drzave do drzave, a na krivicno gonjenje razliCitih faza
krivicnog djela moze da bude primjenljivo vise razlicitih
zakona.

POGLAVLJE 2

DrZave bi osim toga trebalo da preispitaju i da li uopste imaju
zakonodavstvo neophodno za procesuiranje ovakvih
krivicnih djela, te da li je za uspjesSno procesuiranje potrebno
da se dodatno ojaca nacionalno zakonodavstvo.

Slika u nastavku daje primjere zakonodavnih kategorija koje
mogu da se nadu u nekim drzavama clanicama. Konkretni
primjeri krivicnih djela i zakonodavstva koji se odnose na
prikazane kategorije mogu da se pronadu u Prilogu.

Zakoni o bioloskoj Zakoni o izvozu Zakoni o zastiti
bezbjednosti i trgovini Zivotne sredine
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000

Zakoni o borbi
protiv terorizma

Krivicni ili Zakoni o hemijskoj
kazneni zakon bezbjednosti

000

zivotnoj sredini
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Zakoni o

01.
Primjeri
scenarija

Zakoni o zastiti Zakon o nacionalnoj
i bezbjednosti bezbjednosti
na radu

Pogledajte nize navedene primjere scenarija i
razmotrite zakonodavne kategorije koje bi se
primjenjivale u vasoj jurisdikciji.

Scenario 1

Policija i timovi za opasne materije dolaze na
medunarodni aerodromski terminal nakon
prijema prijave hemijskog napada. Tri lica
pokazuju znakove i simptome, ukljucCujuci
otezano disanje, pojacano slinjenje i suzenje
oCiju, dok jedan muskarac ima konvulzije.
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Medicinski timovi zasti¢eni lichom zastitnom
opremom zbrinjavaju zrtve, a aerodrom se
evakuise.

Timovi za prvu intervenciju pronalaze torbu
koja sadrzi sumnjive materijale, ukljucujuci
teCne uzorke i dokumente koji se odnose na
hemikalije.  Preliminarne  pretrage na
prisustvo toksicnih gasova i hemikalija
ukazuju na prisustvo nervnog agensa na
predmetnoj lokaciji. Policija identifikuje
osumnji¢enog pomocu nadzornih kamera i
privodi ga na ispitivanje. OsumnjiCeni priznaje
posjedovanje hemijskog agensa sa namjerom
transporta. Nije drzavljanin vase zemlje.

Pitanja za razmatranje:

I. Prema kojim zakonima ¢e muskarac biti u
pocetku zadrzan u pritvoru?

.. Da li preliminarna pretraga koja ukazuje
na nervni agens utice na zakone prema
kojima muskarac moZe da bude optuZen?

3. Moze li ta pretraga da se koristi kao
dokaz ili su potrebni dodatni uzorci?

4. Koje pravne posljedice ima status
njegovog drzavljanstva?

5. Sta ako osumnji¢eni prizna da je do
ispustanja hemikalija doslo slucajno,
tvrdeci da ih je on samo transportovao
trecoj strani?

Zivotni ciklus hemijskih i biolo$kih kriviénih djela i razlike u zakonodavstvu
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Scenario 2

Policiji je prijavljeno sumnjivo ponasanje u
drzavnom farmaceutskom objektu.
Prijavljeno je da je jedno lice od interesa uslo
u objekat nakon radnog vremena, a nadzorne
kamere su snimile sliku muskarca u posjedu
laboratorijske opreme. Policijska istraga
dovela je do pretresa njegovog prebivalista,
kojom prilikom je pronadeno vise predmeta
za koje je utvrdeno da su ukradena imovina.

Pored navedenih predmeta, policija na
njegovom laptopu pronalazi podatke koji se
odnose na zahtjeve za nabavku epruveta sa
visokorizi¢nim bioloskim agensima,
uklju€ujuci Bacillus anthracis i Botulinum
toksin. Trag elektronske poste ukazuje na to
da je taj muskarac slao i primao uzorke u
posljednjih 14 dana. Tokom policijskog
ispitivanja, muskarac priznaje nabavku
bezbjednosno osjetljivih bioloskih agenasa sa
namjerom da ih upotrijebi u planiranom
lokalnom napadu.

Muskarac je drzavljanin i rezident vase zemlje
i nema poznatih veza sa teroristickim ili
desnicarskim grupama.

Pitanja za razmatranje:

1. Koji nacionalni zakoni se odnose na
nabavku i posjedovanje bioloskih agenasa?

.. Da li podaci pronadeni na laptopu
podrzavaju dodatne optuzbe?
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3. Koji zakoni ili propisi su doneseni u vasoj
zemlji za zastitu pristupa granama
privrede i opremi dvojne namjene?

Scenario 3

Lokalni organi za =zastitu Zzivotne sredine i
veterinarske sluzbe reaguju na izbijanje svinjske
gripe u velikoj populaciji svinja. Sirenje
epidemije je neravnhomjerno, te se pojavljuju
glasine o mogucoj povezanosti sa
organizovanim kriminalom. Poznata kriminalna
grupa koristi dronove za rasprSivanje virusa na
viSe farmi, Cime zarazavaju velike koliCine
zivotinja i izazivaju skok cijena svinjskog mesa
zbog naglog smanjenja broja zivotinja.

Policija identifikuje i hapsi dva lokalna lica
povezana sa napadima dronovima. Jedno od
njih priznaje namjerno rasprSivanje
kontaminiranog materijala pomocu dronova.
Drugo lice priznaje da im je namjera bila da
ilegalno krijumcare svinje preko granica
pokrajine radi prodaje mesa i zarade od rasta
cijena.

Napomena: Svinjska gripa je virus influence tipa
A koji izaziva epidemije kod svinja. Neki sojevi
mogu da se prenesu na ljude. Svinjska gripa je
endemska u nekim dijelovima svijeta, pa se na

vecini nacionalnih lista visokorizicnih patogena
ne smatra patogenom kategorije A ili B.

Pitanja za razmatranje:

1. Koji nacionalni zakoni i propisi se odnose
na namjerno koris¢enje ovog Zivotinjskog
patogena?

Zivotni ciklus hemijskih i biolo$kih kriviénih djela i razlike u zakonodavstvu
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2. Da li namjera pocinilaca utice na zakone
prema kojima ce biti potencijalno
optuzeni?

3. Koji zakoni o zastiti zivotne sredine ce
biti ukljuceni u predmet radi krivicnog
gonjenja?

CAITAVIDOd

© Policija Slovacke, putem ISEMI
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Sazetak dokaza

Istrazni i tuzilacki timovi ¢e morati da blisko saraduju kako
bi identifikovali, prikupili i saCuvali dokaze koji se odnose na
odredenu fazu ili vise faza zivotnog ciklusa hemijskog ili
bioloskog krivicnog djela. U tabeli u nastavku prikazani su
primjeri dokaza koji mogu da budu relevantni za ovakve
vrste krivicnih djela.

Tabela 2:
Primjeri mogucih dokaza povezanih sa fazama hemijskog ili bioloSkog
krivicnog djela

Faza Primjeri potencijalnih dokaza
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Kompjuterski dokazi
Dokumenti, izvjestaji i Clanci
Presretnuta komunikacija

Nadzor (moze da se poveZe sa obavjestajnim
tragovima)

Planiranje Putovanja (planirana i realizovana)

Dokazi koji se povezuju sa namjerom (veze sa
organizovanim kriminalom / terorizmom / motivom
nanoSenja Stete ljudima/imovini)

Infiltracija u objekte (laboratorije,
bolnice/klinike, industrijske objekte)

Ponasanije lica unutar objekta (dijeljenje
podataka/istrazivanja, pristup nakon radnog
vremena, uzimanje mita)
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Nabavka i
proizvodnja

Kompjuterski dokazi o istrazivanju ili kontaktima
sa tre¢im dobavljaCima

Dokazi o nabavci — racuni, elektronske
transakcije, dostave

Izjave svjedoka
Snimci nadzornih kamera
Presretanje komunikacija
Bankovni izvodi

Nabavka uzoraka / prekursorskih hemikalija /
licne zastitne opreme, profilaktickih lijekova,
alata i uredaja za detekciju i opreme za
proizvodnju

Angazovanije ljudskih resursa
Oblik materijala (kristali, prah, tecnost i gas)

Identifikacija i/ili oduzimanje opreme za
proizvodnju (improvizovane, jednostavne ili
sofisticirane)

Dokazi testiranja tokom proizvodnje (zZivotinje,
jaja, kontaminacija Zivotne sredine)

Proizvodi / aditivi za poboljSanje

Skladistenje
i transport

Dugorocni zakup skladisnih objekata van
lokacije

Kratkorocni zakup kuce ili stana
Ukradena vozila
KoriS¢enje laznih imena za zakup vozila

Dokazi povezani sa nhabavkom ili opremom za
skladiStenje (zamrzivadi, frizideri, posude za
skladiStenje hemikalija)

Digitalni ili fizicki dokazi o nabavci predmeta za
skladistenje ili transport
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Kontaminacija zivotne sredine oslobadanjem
agensa

Zarazene Zzivotinje/ljudi

Prijavljena bolest koje se podudara sa
karakteristikama agensa

Uredaj za rasprSivanje

Rasprsivanje Dokazi pripreme za rasprsivanje / racuni ili
nabavka specificne opreme za rasprSivanje

Pronalazak licne zastitne opreme

Pronalazak uredaja za rasprsivanje

Uzorkovanje Zivotne sredine koje ukazuje na
prisustvo hemijskog ili bioloSkog materijala u
poredenju sa osnovnim rezultatima dobijenim iz
nekontaminiranih uzoraka

POGLAVLJE 2

Napomena: Izjave svjedoka mogu da se uzimaju u svim navedenim fazama kao
dio dokaznog materijala.
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Kljuéni fokus

Pracenje postojecih
prijetn;i

Opis razlike izmedu
informacija i
obavjestajnih podataka

Planiranje prije
incidenta i saradnja
izmedu agencija

Pitanja za razmatranje
kod postupanja sa
obavjestajnim
podacima i kod njihove
razmjene




Prikupljanje i obrada forenzickih dokaza imaju sustinsku
ulogu u krivicnopravhom sistemu jer omogucavaju
ispitivanje fizickih dokaza i tragova materijala u prilog
istragama i naknadnom procesuiranju. Podjednako je vazno
korisSCenje obavjestajnih podataka i informacija tokom
istraga. Da bi se tuziocima omogucio pristup obavjestajnim
podacima, vazno je da preventivno planiranje pocCne sto je
prije moguce.

Kljucno za ovo je:

« Razumijevanje Sta su obavjestajni podaci i kako
mogu da se koriste.

« Nacionalno zakonodavstvo koje odreduje nacine
na koje se obavjestajni podaci i informacije
prikupljaju i razmjenjuju.

« Ko je vlasnik obavjestajnih podataka i kako se oni
kontroliSu?

« Potreba za izgradnjom pouzdanih mreza i
dogovorom o protokolima za razmjenu
obavjestajnih podataka.

« Uloga obavjestajnih podataka tokom procesuiranja.

« QOdredivanje istraznih prioriteta i ravnoteze

izmedu prikupljanja obavjestajnih podataka i
stvarnih dokaza.

IstraZni obavjeStajni podaci 17
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Pradenje postojecih prijetnji

Situacija po pitanju prijetnji se stalno mijenja. Vidljivost
grupa koje predstavljaju prijetnje moze da se s vremenom
povecava ili smanjuje, ali smanjena javna vidljivost ne znaci
da prijetnja ne postoji. Shodno tome, vazno je da organi za
sprovodenje zakona prate postojeCe prijetnje i razmotre
kako takve prijetnje mogu da se eliminisu, ublaze ili kako da
se na njih odgovori.

Kolicina informacija koje se objavljuju u elektronskom obliku
dramaticno se povecava i moze da pomogne u pracenju
prijetnji i kriminalnog ponasanja. Praenje drustvenih mreza
moZze da pomogne u pradenju ponasanja na internetu i
drustvenih komentara, sto moZe da pruzi indikatore za
spreCavanje ili reagovanje na potencijalno hemijsko ili
biolosko krivicno djelo. Medutim, vazno je da se prepozna
da su drustvene mreze samo jedan izvor informacija i da
prikupljeni podaci moraju adekvatno da se procjenjuju.

Postoji mnogo izvora u globalnoj zajednici koji mogu da
pruze pouzdane informacije o novim i nadolaze¢im
tehnologijama i metodima koji se razvijaju u oblasti
hemijskih i bioloskih istrazivanja. Ove organizacije i
institucije takode mogu da daju dobar pregled najnovijih
prijava incidenata i podatke o moguc¢im buducim trendovima
u zlonamjernoj upotrebi takvih materijala od strane
pojedinaca, grupa ili drzava potpisnica. Sljedeci veb-sajtovi
predstavljaju korisne resurse:

o www.opcw.org (Organizacija za zabranu hemijskog
oruzja je medunarodna organizacija u ¢ijem fokusu
je hemijsko razoruzanje i spreCavanje Sirenja
hemijskog oruzja).

o https://www.un.ore/disarmament/biological-weapons

(ovaj veb-sajt ¢e vas odvesti do Jedinice za
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podrsku implementaciji, u fokusu Cijeg djelovanija je
biolosko oruzje).

o www.nti.org (Inicijativa za nuklearne prijetnje
prosirila je svoju oblast interesovanja kako bi
obuhvatila bioloske i radioloske materijale, kao i
sajber prijetnje. Detaljniji pregled njihove pocetne
stranice takode otkriva informacije o hemijskim
prijetnjama).

o www.chathamhouse.org (Chatham House je dom
medunarodnog tink-tenka, Kraljevskog instituta za
medunarodne poslove. Oni se bave mnogim
slozenim politickima pitanjima, ukljucujuci globalne
prijetnje. Pretrage mogu da se vrSe po regionu, kao
i po temi od interesa).

o https://www.un.org/en/sc/ 1540/ (Rezolucija UN-a
1540 iz 2005. godine obavezuje drzave, izmedu
ostalog, da se suzdrze od pruzanja podrske na bilo
koji nacin nedrzavnim akterima u razvoju,
pribavljanju, proizvodnji, posjedovanju, transportu,
prenosu ili koriS¢enju nuklearnog, hemijskog ili
bioloskog oruZja i sredstava za njihovu isporuku).

Pored navedenog, medunarodni izvori vijesti takode mogu
da pruze dobar pregled svega Sto se trenutno deSava Sirom
svijeta. Vijesti o incidentima u kojima su koris¢eni hemijski
ili bioloski materijali Cesto se brzo i u velikoj mjeri prenose.
Treba da se ipak uzme u obzir Cinjenica da novinski mediji
ne podlijezu pravilima koja vaze za policiju, vojsku i druge
institucije. Zbog toga moze da se pojavi sklonost ka
preuveliCavanju ili pretjeranoj reakciji. Informacije iz
medijskih izvora uvijek treba da se provjere kroz pouzdane
izvore prije nego Sto se na osnovu njih preduzmu bilo kakve
mjere.
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Prijetnje mogu da dodu iz mnogo razliCitih izvora. Tri glavna

izvora su:

Izvor prijetnje

Priroda prijetnje

Drzavni
akter

Smatra se najozbiljnijom prijetnjom jer mnoge
zemlje imaju znacajne resurse i stru¢no znanje za
razvoj hemijskog ili bioloSkog oruzja. Konvencija o
hemijskom oruzju i Konvencija o bioloSkom oruZju
donesene su s ciljem dramaticnog smanjenja ove
prijetnje, ali i dalje postoje odredene ,,odmetnute™
drzave koje izazivaju zabrinutost, a primjeri su
hemijski napadi u Iraku tokom 1980-ih, koji su
smatrani namjernim djelovanjem drzave.

€ AlTAVIDOd

Terorizam /
organizovani
kriminal

Ranije istrage su otkrile namjere nekih teroristickih
ili organizovanih kriminalnih grupa da koriste
hemijsko ili bioloSko oruZje. Takve grupe mozda
nemaju pristup finansijskim sredstvima ili stru¢nim
znanjima, ali bi mogle da teze ostvarenju takvih
sposobnosti. Na primjer, ISIS je u Iraku 2015.
godine Koristio rezervoare sa hlorom kao dio
strategije napada, dok su kriminalne grupe u
zapadnoj Africi krale bocice sa krvlju zarazenom
virusom ebole. Pored toga, pandemija COVID-19 je
na jasan nacin pokazala koliki haos i Stetu ovakvi
materijali mogu da izazovu.

Samostalni
akter

Posljednjih decenija su zabiljezeni brojni slucajevi
u kojima su pojedinci planirali neki oblik napada
koriS¢enjem hemijskih i/ili bioloskih materijala.
To je podrazumijevalo i nabavku materijala
putem tamnog interneta. Ovakva lica ¢esto imaju
malo znanja o tim materijalima i njihovom
potencijalu za izazivanje Stete.

120

VODIC ZA TUZIOCE O HEMIJSKIM I BIOLOSKIM ZLOCINIMA



Vrste obavjestajnih podataka

Dva uobicajena, ali Cesto pretjerano koris¢ena i
ponekad pogresno upotrebljavana termina u vezi
sa ovim oblikom dokaznog materijala jesu
Lnformacija" i ,obavjestajni podatak".

Informacije predstavljaju sirove podatke
dobijene od pojedinca, organa za sprovodenje
zakona ili obavjestajne organizacije. To moze da
bude jednostavan novinski Clanak iz otvorenog
izvora, zapazanja nastala tokom obilaska
odredene lokacije ili usmena rijec ljudskog izvora.
Ovaj materijal je sirov, neprovjeren i
neprocijenjen, i rijetko se preduzimaju mjere
zasnovane iskljucivo na ovom materijalu. Prilikom
prikupljanja informacija potrebno je da se potvrdi
i provjeri njihov kontekst. Informacije moraju da
nose dodatnu vrijednost za istragu. Zapazanija ili
komentari moraju da se potvrde ili potkrijepe
dodatnim  informacijama. Analiza  sirovih
informacija rezultira stvaranjem proizvoda koji se
naziva ,,obavjestajni podaci®.

U nekim okolnostima, prikupljanje velike koli¢ine
informacija moze da da podatke koji zahtijevaju
zastitnu oznaku. To se obi¢no deSava jer takvi
podaci mogu da ukazu na sveobuhvatan
zakljuCak koji ne bi trebalo da bude javno
dostupan. Ovakve informacije treba da se na
odgovarajuci nacin oznace radi zastite i da se s
njima postupa u skladu sa tim.

Obavjestajne podatke najcesée stvaraju
organi za sprovodenje zakona i druge vladine
agencije, ukljuCujuci vojsku i organe nacionalne
bezbjednosti. Obavjestajni podaci su procijenjeni

IstraZni obavjeStajni podaci
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02.
Obavje
Stajni
podaci iz
otvorenih|

1zvora
(OSINT)
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podaci koji su prosli kroz obavjestajni ciklus
kako bi se proizveli finalni podaci. Ovaj
obavjestajni ciklus obuhvata planiranje
prikupljanja pratecih informacija, njihovu
procjenu, organizaciju informacija, analizu,
distribuciju i povratne informacije. Dobijeni
obavjestajni proizvod omogucava donosenije
utemeljenih odluka i djelovanje. Obavjestajni
podaci se prikupljaju koriS¢enjem raznih
metoda, a najcesci su obavjestajni podaci od
ljudi (engl. HUMINT), otvoreni izvori kao sto
su mediji (engl. OSINT) i tehnicki izvori (engl.
TECHINT).

Neophodno je zastitno oznacavanje svih
obavjestajnih podataka. Ova tema ce biti
obradena kasnije u ovom poglavlju.

Obavijestajni podaci su dostupni svakodnevno
iz mnogih razlicitih izvora, ali ovi izvori moraju
da se ispitaju radi obezbjedivanija
pouzdanosti, a informacije da se potvrde prije
nego Sto se koriste, pozeljno putem provjere
iz drugih pouzdanih izvora.

U tabeli u nastavku su navedeni neki primjeri

OSINT i izazovi sa kojima mozete da se
suocite prilikom njihove procjene.
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Otvoreni
izvor (OSINT)

Aspekti

Pretraga se vrsi na razliCitim pretraZivaCima kao
Sto su Safari, MS Edge, Google, Firefox itd.
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Internet Obicno razliciti pretrazivaci prikazuju razliCite

pretrazivaci rezultate. Treba da se provjeri autenti¢nost veb-
adresa i da se uporede sa drugim zvanicnim
sajtovima, kao Sto su drzavna ministarstva.
Ovo moZe da bude koristan izvor za pronalazenje

Drustvene informacija o pojedincima, ali sa svakim pronadenim

mreze podatkom treba da se postupa oprezno. Informacije
kao Sto je LinkedIn profil obi¢no generisu sami
pojedinci i ¢esto se ispostavlja da su netacne.

. Provjeriti oznake da se utvrdi da li su karte u

Onlajn . R

karte odgovarajucoj razmjeri. Ka_rte i snimci iz vazduha
mogu da predstavljaju korisne alate za
verifikaciju.

. Sobe za ¢askanje itd. mogu da budu korisni
Onlajn. izvori obavjestajnih podataka, ali korisnici
zajednice imaju slobodu da izmisljaju ono $to govore bez

posljedica.

Izvor ove vrste obavjeStajnih podataka zahtijeva

provjeru kod autora/potpisnika. Neki sajtovi,
Onlajn poput Vikipedije, poznati su po tome Sto se lako
dokumenti, hakuju, Sto dovodi do netacnosti u navedenim

slike i video-
snimci

cinjenicama. Akademska istrazivanja mogu da
pruze vrijedne podatke, ali je potrebno da se
provjere kod izvora i akademske zajednice, kada je
to moguce.

Pretrage licnih
podataka

Treba da se u obzir uzmu zakonski zahtjevi za
pristup licnim identifikacionim podacima. Ako su
licni podaci javno dostupni, vjerovatno ne
podlijezu zakonu, jer je pojedinac mozda dao
dozvolu, ali ta okolnost treba da se provijeri.

IstraZni obavjeStajni podaci
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Drzavni
dokumenti

Ovo je pouzdaniji izvor obavjestajnih podataka iz
otvorenog izvora, jer je u svrhu potvrde moguce
da se informacija provjeri kod izvora putem
alternativnih sredstava (kao sto su telefon ili imejl).

Medijski
izvori

Razli¢iti medijski izvori se pridrzavaju razlicitih
standarda izvjeStavanja, od prakticnih i
Cinjenicnih do senzacionalistickih i spekulativnih.
TuZioci treba da budu svjesni pouzdanih izvora u
svojoj zemlji/regionu i da razmotre svaku
politicku pristrasnost.
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03.
Tajni
obavjestajni

podaci

124

Vazno je da se razumije da objedinjavanjem
viSe izvora otvorenih podataka mozete da
dodete do podatka odnosno informacije koja
zahtijeva zastitnu oznaku. U takvim
sluCajevima, sve informacije treba da se
oznace u skladu sa nacionalnim smjernicama.

Ovo je oblik podataka koji zahtijeva pazljivu
procjenu. Njihov nivo tajnosti varira u
zavisnosti od nacina na koji su obavjestajni
podaci prikupljeni. Postoji viSe izvora za ovu
vrstu obavjestajnih podataka; vidjeti tabelu u
nastavku.
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Izvor Aspekti
Tajni Obicno se nazivaju ,dousnicima“, a HUMINT
obavjestajni predstavlja najosjetljiviji oblik obavjestajnih
ljudski izvori podataka jer je od najvece vaznosti zastita
(HUMINT) identiteta lica koje dostavlja podatke i zastita
nacina pribavljanja podataka.
Prikupljeni Vazno je da se metodi koji se koriste za
tokom tajnih dobijanje takvih obavjestajnih podataka,
operacija ukljucujuci policijski nadzor, uredaje za
putem prisluskivanje ili druge tehnicke mjere, ne
tehnickih mjera  otkrivaju drugima. Napomena: u nekim
nadzora jurisdikcijama moze da se zahtijeva potpuno
otkrivanje, osim ako se informacije ne odnose na
drZzavnu tajnu.
Ovo je slicno HUMINT-u, po tome Sto
Prikupljeni osumnjiceni tokom ispitivanja moZe da otkrije
tokom obavjestajne podatke o drugim umijeSanim
ispitivanja osobama. U nekim okolnostima javice se

pocinilaca

potreba da se ta osoba zastiti kao svjedok, a ne
kao osumnijiceni.

Napomena: Tajne obavjestajne podatke obicho prikupljaju obavjestajne

agencije, organi za sprovodenje zakona ili vojska.

IstraZni obavjeStajni podaci
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04. Druge vrste obavjestajnih podataka

Izvor Aspekti

Sajber ili digitalni

mrezni Pracenje komunikacije i identifikacija kljucnih rijeci
obavjestajni koje mogu da budu povezane sa hemijskim ili
podaci (engl. bioloskim krivicnim djelima.

CYBINT ili DNINT)

Finansijski Pracenje finansijskih transakcija koje mogu da
obavjestajni pomognu u istrazi planiranja ili izvrSenja
podaci krivicnog djela.

(engl. FININT)

Tehnidki Tehnicki obavjestajni podaci, ili TECHINT, odnose se
obavjestajni na tehnicke sposobnosti napadaca. TECHINT ne spada
podaci samo u jednu od Cetiri glavne grane obavjestajnog
(engl. djelovanja, nego ukljuCuje i elemente obavjestajnih
TECHINT) podataka zasnovanih na mjerenju i prepoznatljivim

karakteristikama (engl. MASINT).

Obavjestajni podaci zasnovani na mjerenju i

Obavle.sicunl prepoznatljivim karakteristikama (MASINT) predstavljaju
podaci tehnicku granu prikupljanja obavjestajnih podataka koja
zasnovanina sluzi za otkrivanje, pracenje, identifikaciju ili opis
mjerenju | karakteristi¢nih obiljeZja (potpisa) staticnih ili dinamicnih
prepoznatljivim izvora. Ovo ¢esto obuhvata radarski obavjestajni rad,
karakteristikama akusti¢ni obavjestajni rad, nuklearni obavjestajni rad te
(engl. MASINT) hemijski i bioloski obavjestajni rad. MASINT se definige

kao naucno-tehnicki obavjestajni podatak zasnovan na
analizi podataka prikupljenih senzorskim instrumentima,
sa ciljem identifikacije karakteristicnih osobina izvora,
emitera ili posSiljaoca radi preciznog mjerenja i
identifikacije.
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Obavjestajni ciklus

Tradicionalni obavjestajni ciklus je osnovni ciklus obrade
obavjestajnih podataka u civilnoj ili vojnoj obavjestajnoj
agenciji ili organima za sprovodenje zakona, u vidu zatvorenog
puta koji se sastoji od ponavljajucih cvorova. Faze
obavjestajnog ciklusa obuhvataju izdavanje zahtjeva od strane
donosilaca odluka, prikupljanje, obradu, analizu i objavljivanje
obavjestajnih podataka. Krug se zatvara kada donosioci odluka
dostave povratne informacije i revidirane zahtjeve.
Obavijestajni ciklus je poznat i pod nazivom obavjestajni proces.
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Distribucija i
integracija

Planiranje i
usmjeravanje

Analiza i
proizvodnja

Obradaii
koris€enje

IstraZni obavjeStajni podaci 127



€ AlTAVIDOd

Planiranje i usmjeravanje: Na slici u nastavku prikazano je
kako obavjestajni ciklus funkcioniSe. Polazna tacka je
planiranje i usmjeravanje. Pravac istrage treba jasno da
navede najviSi donosilac odluka u procesu. U krivicnim
istragama to je obicno visi istrazilac.

Prikupljanje: Nadleznima treba da se prenese jasan plan za
prikupljanje svih raspolozivih obavjestajnih podataka. Treba
da se uzmu u obzir svi oblici obavjestajnih podataka, kao Sto
je prethodno navedeno. Prikupljanje i evidentiranje
obavjestajnih podataka su kljucni kako bi obavjestajni
podaci mogli jasno da se prenesu nadleznima tokom istrage
i kasnijeg procesuiranja.

Obrada: Nakon sSto se plan prikupljanja realizuje i
informacije se pribave, one se obraduju radi daljeg
koris¢enja. Ovo obuhvata prevodenije sirovih obavjestajnih
materijala, procjenu relevantnosti i pouzdanosti i
objedinjavanje sirovih obavjestajnih podataka u pripremi za
njihovo koriscenje.

Analiza: Analizom se utvrduje znacaj i implikacije obradenih
obavjestajnih podataka, a zatim se oni integrisu
kombinovanjem razliCith  informacija kako bi se
identifikovale sporedne informacije i obrasci, nakon cega se
tumaci znacaj svakog novonastalog saznanja.

Distribucija: Gotovi obavjestajni proizvodi imaju mnogo
oblika, u zavisnosti od potreba donosilaca odluka i zahtjeva
koji se odnose na izvjestavanje. Nivo hitnosti koji se
dodjeljuje razlicitim vrstama obavjestajnih podataka obicno
utvrduje obavjestajna organizacija ili zajednica. Na primjer,
bilten sa indikacijama i upozorenjima (engl. I&U) zahtijevao
bi vedi prioritet od godisnjeg izvjestaja.
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Povratne informacije: Obavjestajni ciklus je kruzni proces:
povratne informacije se dobijaju od donosilaca odluka,
nakon Cega se izdaju revidirani zahtjevi.

Za svaku fazu ciklusa, postojace odredeni ,okidaci* koji
tuziocima ukazuju na namjeru da se nanese Steta i/ili
unistenje. Ovo pomaze u ranoj identifikaciji krivicnih djela
koja su pocinili pocinioci. Tuzioci i istrazni organi moraju da
uspostave saradnju i time omoguce razmjenu potencijalno
kljucnih dokaza i obavjestajnih podataka u ranoj fazi
istraznog procesa.

Tuzioci moraju da uspostave dobar odnos sa organima za
sprovodenje zakona i dobro razumiju zlonamjernu upotrebu
hemijskih i bioloskih materijala. To ¢e podstaci organe za
sprovodenje zakona i obavjestajne agencije da obavijeste
tuzioce sto je prije moguce, i time im omoguce da donesu
pravilan sud i pruze smjernice o sljedecem:
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+ Kada intervenisati.

« Krivicna djela koja se smatraju najprikladnijim
za razmatranje u konkretnom slucaju.

« Cinjenice i elementi koje je potrebno dokazati za svako
krivicno djelo.

« Identifikacija kljucnih dokaza.

+ Jedinstvenost prikupljanja, evidentiranja i
rukovanja dokazima.

 Razlike izmedu onoga Sto se normalno nalazi u
okruzenju i onoga Sto je neuobicajeno.
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Za efikasno krivicno gonjenje, svi organi koji

050 . . n - - \V4 =

..« bi potencijalno mogli da budu ukljuceni u

Planiranje . o 7 .
prije istragu i/ili procesuiranje treba da saraduju
incidenta kako bi u potpunosti razumjeli medusobne
sposobnosti i ograniCenja. Djelo koje
ukljuCuje bioloske ili hemijske materijale
zahtijevace zajednicku istragu, koja obi¢no
obuhvata sljedece organe:
Organ Aspekti uloge
Policija moze da bude prva koja ce identifikovati
. e ,okidace" takvih krivi¢nih djela i, u mnogim
Policija v : o S T
slucajevima, oni su prvi koji obavjestavaju tuzioce.
TuZioci treba da teze da izgrade odnos sa viSim
istraziocima kako bi obje strane imale jasna ocekivanja
0 svojim ulogama.

. U nekim zemljama, organi drZzavne bezbjednosti imaju
Drzavna ovlaséenje da istrazuju slucajeve visokog profila. To
bezbjednost moze da dovede do koordinacije izmedu njih i tuzilackih

timova.
Carinska / Tuzjoci treba dgvsteknu zngnje 0 rac!nim praksama.

v carinskog/granicnog osoblja i njihovim sposobnostima u
ng‘I’nICI'\Cl otkrivanju i oduzimanju hemijskih i bioloskih materijala.
sluzba

Forenzicki Gdje mogu da se anal_i_ziraju trad_icionval_ni doI_<_azi (fizicki
instituti dokazi i tragovi materijala)? Da li slucaj zahtijeva
Institutl specijalizovane analiticke usluge?
Koje procedure pravosude slijedi u vezi sa iznoSenjem
Pravosude osjetljivih obavjestajnih podataka koji ne bi trebalo da
se otkrivaju na javhom sudenju?
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Zdravstvo

Moguci su mnogi izazovi u vezi sa razmjenom podataka.
Identitet pacijenta i otkrivanje anamneze moraju da budu
stvar dogovora.

Vodosnab
dijevanje

Ako su izvori vode kontaminirani, kako to moze da se
dokaze? Koje su implikacije za Siru zajednicu? Kako
resorni organi mogu da doprinesu prikupljanju dokaza?

Energetika

Ako je hemijski i/ili bioloski materijal ispusten u Zivotnu
sredinu, kakve su implikacije za dobavljace energije? Da
li treba da postoje planovi za nepredvidene situacije?

Nauka

Gdje tuZioci mogu da pronadu stru¢njake za predmetnu
oblast koji mogu da im daju informacije o implikacijama
planiranog ili ve¢ postojeceg incidenta? Da li
identifikovani naucnici imaju odgovarajuce kvalifikacije
da pruze dokaze kao vjestaci?

Poljoprivreda

Kakve uticaje bi hemikalija ili bioloski patogen mogli da
imaju na zivotinje ili stoku? Da li se radi o zoonozi? Koje
vrste mjera za ublaZavanje posljedica treba da se
razmotre za spreCavanje Stete po lanac snabdijevanja
hranom?

Zivotna sredina

POGLAVLJE 3

Koliko ozbiljno zZivotna sredina moze da bude ugrozena
planiranim ili namjernim ispustanjem materijala? Kako
to utie na Siru zajednicu, poljoprivredu i primarne
privredne grane?

Lokalni organi vlasti

Obicno ce lokalna vlast biti glavni kanal komunikacije
izmedu organa za sprovodenje zakona i Sire javnosti.
Koliko detalja moze da se podijeli u ovoj komunikaciji?
Kakav Ce uticaj takva komunikacija imati na Siru javnost?

Nacionalna viada
(ukljucujuci
ministarstva)

Visi donosioci politika i politiCari ¢e morati da donose
odluke o klju¢nim pitanjima koja mogu da uti¢u na
javnost. Informacije koje im se dostavljaju moraju da se
pazljivo razmotre radi bezbjednosti gradana, a da se
pritom ne ugroze kljucni dokazi i integritet cijele istrage.

Druge hitne sluzbe

Vatrogasna sluzba i sluzbe hitne pomodi ¢e skoro uvijek biti
u obavezi da reaguju na incidente ove prirode ili da budu u
pripravnosti kako bi mogle da pomognu. Dokazi koje te
sluzbe obezbijede davanjem izjava mogu da budu kljucni.

IstraZni obavjeStajni podaci
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Preporucuje se formiranje zajednickog odbora
rukovodilaca iz navedenih organa u vidu
obavjestajne radne grupe. Ovaj odbor treba da
se sastaje najmanje dva puta godisnje kako bi
mapirao uloge svakog organa i kako bi se jasno
razumjela svacCija ovlascenja, odgovornosti i
ograniCenja u sluCaju zajednicke istrage.
Trebalo bi da se sljedeci izazovi razmotre i
rijese:

 Koji organ treba da bude vodeci organ na
pocCetku incidenta/istrage?

« U kom trenutku treba drugi organ da
preuzme vodstvo, u zavisnosti od
promjene okolnosti?

« Organi za sprovodenje zakona treba da
preuzmu vodstvo ako se sumnja na
krivicno djelo.

o Koji organi treba da formiraju stratesku
komandnu grupu? (Ova grupa ¢e analizirati
svakodnevni razvoj dogadaja i implikacije
tokom istrage, donoseci odluke na osnovu
sporazuma o saradniji)

« Kako ¢e se obavjestajni podaci razmjenjivati?
« Kako ce se obavjestajni podaci kontrolisati?

Svi organi moraju saradivati na efikasan
nacin. Najefikasniji nacin da se to postigne
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jeste redovno sastajanje i vjezbanje u
zajednickim aktivnostima, bilo u scenarijima u
realnom vremenu ili u vidu simulacijskih vjezbi
,za stolom™ (engl. TTX). Kljucno je da se
zapamti da obavjeStajni podaci moraju da se
dijele samo sa onima koji treba da ih znaju i koji
imaju potrebne bezbjednosne dozvole. Svako
krsenje takvih kontrola treba da se smatra
prekrsajem.

Sporazumi o razmjeni podataka

U sklopu pripreme prije samog incidenta u kome su korisceni
hemijski ili bioloSki materijali, tuZioci treba da uspostave
eksplicitne sporazume sa organima sa kojima je potrebno da
se razmjenjuju informacije ili obavjestajne podatke. Ovi
sporazumi moraju u obzir da uzmu medunarodno
zakonodavstvo, kao Sto je Opsta uredba o zastiti podataka
iz 2016. godine. Jedan od nacina da se to postigne je
sacinjavanje ,Memoranduma o razumijevanju" (engl. MoU)
izmedu organa i tuzilaca.

Sacinjavanje Memoranduma o razumijevanju kao dijela faze
planiranja omogucice svim ukljuenim stranama da jasno
razumiju pravni okvir koji reguliSe razmjenu podataka i kako
svaki organ namjerava da sprovodi razmjenu podataka sa
drugim organima. Ovo takode moze da bude koristan metod
za razmjenu informacija ili obavjestajnih podataka sa drugim
zemljama. Cesto su ove vrste krivicnih djela prekogranicna
djela i mogu da obuhvataju viSe zemalja u kojima su
zastupljeni razliCiti standardi razmjene podataka. Treba da
se koristi standard sa najrigoroznijim mjerama.

Memorandum o razumijevanju moze da bude jednostavan
sporazum izmedu organa i zemalja. Mora da sadrZi jasnu
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definiciju medusobnih uloga i odgovornosti, zajedno sa
spiskom ocCekivanja u kome se navodi Sta svaki organ
oCekuje od drugog. Memorandum o razumijevanju treba da
ima naslov i treba da se preispituje na godisnjem nivou.

Pored toga, ugovori i konvencije o uzajamnoj pravnoj
pomocCi (engl. MLA) cCesto sadrze odredbe o spontanoj
razmjeni informacija na koje strane potpisnice mogu da se
oslone. Na primjer, vidjeti Clan 18. Konvencije Ujedinjenih
nacija protiv transnacionalnog organizovanog kriminala
(engl. UNTOC).

Razmjenu informacija mogu da olaksSaju i zajednicki istrazni
timovi (engl. JIT). Ovi timovi podrazumijevaju zakljucenje
pravnog sporazuma izmedu nadleznih organa dvije ili vise
drzava u svrhu sprovodenja krivicnih istraga. Sastoje se od
tuzilaca, organa za sprovodenje zakona i sudija.

Razmjena obavjestajnih podataka

Vjerovatno Ce postojati stroga pravila koja se primjenjuju na
razmjenu tajnih i ljudskih obavjestajnih izvora. Dalje mora
da se razmotri kako ti obavjestajni podaci mogu da se koriste
bez otkrivanja nacina na koji su dobijeni ili ko ih je dostavio.

Prilikom razmatranja koriS¢enja obavjestajnih podataka
potrebno je da se u obzir uzme nekoliko koraka:

 Koliko su obavjestajni podaci osjetljivi?

« Ko moze da ima ovlascenja za pristup obavjestajnim
podacima?

« Sa kim i kojim organima obavjestajni podaci mogu da
se dijele?
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 Da li postoje zakoni koji regulisu otkrivanje
obavjestajnih podataka?

Za lakse donosenje ovih odluka, moracete da implementirate
sistem za zastitho oznacCavanje takvih obavjestajnih
podataka i da uspostavite zahtjeve za provjeru lica koja
mogu imati pristup razlicitim klasama zastitnih oznaka.

01.

Vodic za
zastitno
oznacavanje

Zastitnu oznaku bi trebalo da imaju sve
osjetljive informacije, a moraju da je imaju
svi oblici obavjestajnih podataka. Time ¢e se
obezbijediti jasna indikacija o tome ko moze
da ima pristup. Da li postoje pravila koja
reguliSu zastitno oznacavanje obavjestajnih
podataka u vasoj zemlji/regionu? Pristup se
obicno odobrava u zavisnosti od nivoa
provjere pojedinca. U nastavku je dat
prijedlog standarda i preporucuje se da
tuzioci uspostave tabelu ekvivalencije sa
zemljama sa kojima rade i ukljuCenim
organima.
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Tabela u nastavku daje rezime uobicajeno
koris¢enih klasifikacija.

Klasifikacija Opis

Ova oznaka na dokumentu jasno pokazuje da ne
postoje ogranicenja u pogledu toga ko moze da
Nema zastitne ga vidi. Medutim, u nekim slucajevima, skup
oznake informacija ,,Nema zastitne oznake™ moze da
postane osjetljiv. U takvim sluc¢ajevima treba da
se razmotri viSi stepen klasifikacije.

IstraZni obavjeStajni podaci 135



Ogranic¢eno

Ova oznaka se koristi da bi se izbjeglo otkrivanje
informacija ili obavjestajnih podataka van grupe sa
ogranicenim pristupom. Ova grupa moZze da obuhvati
sve zaposlene u preduzecu ili moze da se prosiri na
pouzdana lica van organizacije. Informacije ili
obavjestajni podaci se klasifikuju oznakom , Ograni¢eno"
jer postoji potreba za nekim oblikom kontrole nad
njima. To moze da se uradi da bi se informacije ili
obavjestajni podaci sacuvali od konkurenata ili medija.

Povijerljivo

Ovo je visi nivo kontrole. Lica kojima je dat pristup
moraju da produ neki oblik osnovne provjere.
Informacije ili obavjestajni podaci sa ovom oznakom
mogu da budu ograniceni na odredeno odjeljenje ili
drugu malu grupu ljudi. Otkrivanje ove vrste
informacija ili obavjestajnih podataka moglo bi da
nasteti ugledu, dovede u nezavidnu situaciju ili
objelodani detalje koje ne zelite da drugi znaju.

€ AlTAVIDOd

Tajno

Izuzetno osjetljive informacije ili obavjestajni podaci koji
zahtijevaju pojaCane zastitne mjere radi odbrane od
odlucnih i vrlo sposobnih lica koja predstavljaju prijetnju.
Na primjer, u sluCajevima kada bi kompromitovanje
podataka moglo ozbiljno da ugrozi vojne kapacitete,
medunarodne odnose ili istragu teSkog organizovanog
kriminala. Pristup ovakvim informacijama ili obavjestajnim
podacima treba da bude ogranic¢en na mali broj lica sa
pojaCanim procesom provijere.

Strogo
povijerljivo

Najosijetljivije informacije, koje zahtijevaju najvisi nivo
zastite od najozbiljnijih prijetnji. Na primjer, koristi se
kada bi njihovo otkrivanje moglo da izazove gubitak
velikog broja Zivota ili ugrozi bezbjednost ili
ekonomsku dobrobit zemlje ili drugih naroda. HUMINT
se Cesto oznacava kao ,,Strogo povjerljivo" kako bi se
zastitili izvori koji su pruzili te podatke. Samo lica koja
produ napredni nivo provjere treba da imaju pristup
ovim informacijama ili obavjestajnim podacima. Ta
lica treba da budu evidentirana kao lica sa pristupom i
pozvana na odgovornost ako su informacije ili
obavjestajni podaci na bilo koji nacin ugrozeni.
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Provjera je formalni proces gdje se istrazuje
proslost pojedinaca, organa ili organizacija
kako neka njihova zajednicka aktivnost ne bi
ugrozila kredibilitet samog pojedinca, organa,
istrage ili procesa procesuiranja. Lica koja
rade kao drzavni tuzioci i koja su
kao  osposobljena  za
procesuiranje hemijskih i bioloskih krivicnih
djela trebalo bi da produ najvisi nivo provjere,
se omogucila djelotvorna
komunikaciju sa istraziocima i obavjestajnim
organima. Pojedinacne zemlje su duzne da
utvrde kakav bi trebalo da bude taj nivo
provjere i kako moze da se postigne.

identifikovana

¢cime bi im

U nastavku su navedene opste smjernice:

02.
Provjera

Nivo

POGLAVLJE 3

Zahtjev

Nema

TIako ne postoje specificni zahtjevi za provjeru,
lica koja imaju pristup ogranicenim
informacijama ili obavjestajnim podacima
trebalo bi da budu poznata izvoru koji ih je
izdao. Mogu da budu zaposlenici ili stari, dobro
poznati kontakti.

Osnovni

Osnovne provjere treba da se sprovode u obliku
provjere policijske evidencije, a pojedinci treba
da dostave dokaze o svom identitetu kao Sto su
licna karta sa fotografijom, dokaz o prebivalistu,
dokaz o zaradi i drugi osnovni podaci. Ove
informacije treba da se provjere u javnoj
evidenciji.

IstraZni obavjeStajni podaci
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Pojacan

PojacCana provjera zahtijeva viSe informacija
koje dopunjuju osnovnu provjeru. To moZe da
podrazumijeva obavljanje razgovora, provjeru
finansijskih evidencija i druge mjere. Cilj je da
se provijeri da li je lice psiholoski stabilno, da li
vodi bezbjedan nacin zivota i da li je podlozno
podmicivanju ili ucjeni. Ove provjere treba da
se sprovode najmanje svakih pet godina.

Napredni

Ovo je najvisSi nivo provjere i trebalo bi da bude
sveobuhvatan i redovan proces. Treba da se
preduzmu sve gore navedene mjere, te da se
popuni sveobuhvatan upitnik i sprovede razgovor
kako bi se procijenili svi aspekti lica koje se
podvrgava provjeri. Idealno bi bilo da ovo bude
kontinuiran proces radi stalnog azuriranja
informacija o dobrobiti i licnim okolnostima
pojedinca.

€ AlTAVIDOd

Tabela u nastavku rezimira bezbjednosne aspekte u vezi sa
zastitnim oznakama i potrebnim nivoom provijere.

Zastitna Nivo Bezbjednosni

oznaka provjere aspekti

Nema

zastitne Nema Nema bezbjednosnih aspekata.
oznake

Ogranic¢eno

Nema

Stampani i elektronski dokumenti treba
da se Cuvaju pod osnovnim
bezbjednosnim uslovima, npr. u
zaklju¢anoj kancelariji ili na raCunaru sa
dobrim softverskim ,zastitnim zidom".
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Povijerljivo

Osnovni

Kao iznad, ali Cuvati u zakljuCanom
ormaru u zaklju¢anoj kancelariji sa
Sifrom na racunarima i samo na
racunarima sa ograni¢enim pristupom
koji su zasticeni lozinkom.

Tajno

Pojacan

Moraju da se Cuvaju pod strogim
bezbjednosnim uslovima. Stampani
dokumenti treba da se cuvaju u
datoteci sa spiskom lica koja su
pristupili podacima. Racunari treba da
imaju pojacane mjere bezbjednosti i
ne smiju da budu dostupni licima van
organizacije koja je njihov vlasnik.

Strogo povijerljivo

Napredni

Ako se Cuvaju na racunaru, to treba
da bude samostalni racunar bez
pristupa internetu, Wi-Fi-ju itd.
Dokumenti treba da budu Sifrovani i
zasticeni lozinkom, sto omogucava
revizorski trag o tome ko im je imao
pristup. Stampane kopije nisu idealne
i potrebno je da se pazljivo kontroliSu
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kako bi se osiguralo da im samo oni
sa ovlas¢enjem imaju pristup.

Vecina zemalja ima pravila koja regulisu
otkrivanje dokaza optuzenom i njegovom
pravnom timu. Kada dokazi ukljuCuju osjetljive
obavjestajne podatke, mora da se razmotri koje
Ce koristi proiza¢i iz otkrivanja takvih
obavjestajnih podataka, u odnosu na mogucu
Stetu koja bi mogla da nastane s obzirom na to
kako su obavjestajni podaci dobijeni, ko ih je
dobio i pitanja nacionalne bezbjednosti koja
proizilaze iz otkrivanja.

IstraZni obavjeStajni podaci
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TuZioci ¢esto navode nacionalnu bezbjednost
kao razlog za izuzece od zakona o otkrivanju
podataka, ali to obi¢no osporava odbrana.
Tuzioci moraju da budu upoznati i informisani
0 specificnostima zakona o otkrivanju
podataka i provjerama koje se vrSe u vezi sa
izuzeCima u interesu javne bezbjednosti.

Na primjer, u septembru 2015. godine, Sud
pravde EU je presudio da informacije o
koliCini opasnih hemijskih supstanci koje se
proizvode ili uvoze predstavljaju
bezbjednosni/ekoloski rizik. Sud je presudio
protiv otkrivanja takvih informacija.

Otkrivanje informacija obuhvata ne samo
dokaze, veC i sve materijale nastale tokom
istrage koji mogu da imaju uticaja na bilo koje
krivicno djelo koje se istrazuje, bilo koje lice
koje je predmet istrage ili okolnosti koje je
okruzuju.

Rezimi otkrivanja informacija razlikuju se od
jedne do druge jurisdikcije, ali uobicajeno
zahtijevaju od tuzilaStva da odbrani
obezbijedi kopije ili pristup svim materijalima
za koje opravdano moze da se ocekuje da
mogu da ugroze slucaj tuzilastva ili pomognu
odbrani, a koji prethodno nisu otkriveni.
TuZioci su obavezni da optuzenom otkriju, Sto
je moguce prije i u skladu sa zakonom i
zahtjevima pravicnog sudenja, relevantne
Stetne i korisne informacije.
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Pitanja otkrivanja informacija obi¢no rjeSava
sud, bilo putem predstavki u predistraznom
postupku ili u toku samog sudenja. Ova
pitanja su Cesto kljuCna u slucajevima koji
uklju€uju izuzetno osjetljive informacije |
obavjestajne podatke. Ukoliko pravicno
sudenje ne moze da se sprovede bez
otkrivanja takvih materijala, ili problem ne
moze da se rijeSi formalnim priznanjem,
izmjenom optuzbi ili prezentovanjem slucaja
na drugaciji nacin radi obezbjedivanja
pravicnosti, tuzilac ne moze da nastavi sa
vodenjem predmeta.

U pojedinim jurisdikcijama (npr. u
Ujedinjenom Kraljevstvu), posljedice
neotkrivanja informacija su ozbiljne i mogu da
dovedu do obustave postupka zbog
zloupotrebe procesnih prava, iskljuCenja
materijalnih dokaza, prihvatanja zalbe ili
donosenja odluke o troskovima na Stetu
tuzilastva.

U nekim pravnim sistemima dozvoljeno je
podnoSenje zahtjeva sudiji (sa prisustvom
odbrane ili bez nje) da se odredeni materijal
ne dostavi odbrani ukoliko postoji stvaran
rizik od ozbiljnog ugrozavanja vaznog javnog
interesa. U tom slucaju, ako sud tako odludi,
ili ako bez formalnog zahtjeva tuzilac procijeni
da pravi¢no sudenje ne moze da se sprovede
bez otkrivanja tih podataka, postupak ne
moze da se nastavi.

IstraZni obavjeStajni podaci
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Sloboda informacija

Zakoni o slobodi informacija omogucavaju pristup javnosti
podacima koje posjeduju nacionalne vlade i drugi javni
organi, kao Sto su drzavni organi i organi lokalne
samouprave. Pojava zakona o slobodi informacija obicno se
povezuje sa potrebom da rad vlasti bude otvoren i
transparentan. U nekim zemljama, ovo se naziva zakonom o
pristupu informacijama ili slicno. Zakonodavstvo o slobodi
informacija i zastiti podataka obiCno sadrzi izuzeCa za
podatke koji se odnose na izvrsenje, ili navodno izvrsenje,
krivicnog djela i istragu i procesuiranje takvih krivicnih djela.

Ova vrsta zakonodavstva uspostavlja ,pravo na pristup
informacijama" putem kog moze da se zahtijeva pristup
informacijama kojima raspolaze vlada, besplatno ili uz
minimalne troskove, osim u standardnim izuzecima kao Sto
su nacionalna bezbjednost i sub judice (u toku sudskog
postupka), kada su trazene informacije povezane sa
tekucom istragom ili pravnim postupkom, poput
procesuiranja. Vlade uobicajeno imaju obavezu objavljivanja
informacija i podsticanja transparentnosti. U mnogim
zemljama postoje ustavne garancije prava na pristup
informacijama, ali se to pravo Cesto ne primjenjuje ukoliko
ne postoji odgovarajuce zakonodavstvo koje ga podrzava.
Pored toga, Ujedinjene nacije su postavile cilj
obezbjedivanja javnog pristupa informacijama i zastite
osnovnih sloboda radi jaCanja odgovornosti institucija.

Na primjer, Gruzija ima ,Zakon o slobodi informisanja" u vezi
sa informacijama koje pripadnik javnosti ima ,,pravo da zna".
Na te informacije se primjenjuju standardni izuzeci,
uklju€ujuci slucajeve vezane za nacionalnu bezbjednost ili
pravne postupke koji su u toku.
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Li¢ni podaci

U Evropi, Opsta uredba o zastiti podataka iz 2016. (GDPR)
postavlja standard za koriS¢enje i bezbjednost licnih
podataka. Ovo se odnosi na sve podatke koji mogu da
identifikuju pojedinca, ukljucujuéi adresu e-poste, slike i
druge kontakt-podatke. Zastita licnih podataka obuhvata
Cetiri kljucna cilja:

Odgovornost — Pojedinac koji posjeduje licne
podatke drugog lica odgovoran je za sva pitanja
uskladenosti sa zakonom i mora da bude u stanju
da to dokaze.

Zakonitost — Ako se licni podaci drugog lica
dijele, to mora da se ucini na zakonitoj osnovi
i Cesto uz dozvolu tog lica (postoje izuzeci od
ovoga).

Pravi¢nost — Ovo znaci da rukovalac podacima
treba da dijeli podatke drugih lica samo na
opravdano ocekivane nacine. Na primjer, ako ste
njihove podatke dobili na obmanjujuce nacine,
naknadne mjere (bez obzira da li smatrate da su
zakonite ili ne) vijerovatno se nece smatrati
Lpravicnim".

Bezbjednost — Rukovalac podacima je odgovoran
za bezbjedno Cuvanje licnih podataka i zastitu tih
podataka od gubitka, krade ili ugrozavanija.

IstraZni obavjeStajni podaci
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Zastita podataka

Zahtjevi za zastitu podataka razlikuju se od zemlje do
zemlje. Svi obavjestajni podaci moraju da budu zasticeni, ali
to je od najveCe vaznosti prilikom rukovanja dokazima i
obavjestajnim podacima tokom procesuiranja nekog
incidenta. Bezbjednosne mjere (¢e zavisiti od prirode
podataka.

Elektronski podaci: U slucaju elektronskih podataka, treba
da se potraZi savjet strucnjaka za sajber bezbjednost.
Osnovni zahtjev je da podaci treba da budu Sifrovani i
zasticeni nivoom zastite koji je srazmjeran osjetljivosti
podataka. Najosjetljiviji podaci ne treba da se Cuvaju na
raCunarima kojima moze da se pristupi putem interneta.
Rezervne kopije treba da se Cuvaju na bezbjednom hard-
disku koji se Cuva u kvalitetnom sefu.

Ako se manje osjetljivi podaci Cuvaju na racunaru koji je
povezan sa internetom, neophodan je odgovarajuci
softverski ,,zastitni zid". On mora redovno da se azurira, kao
i antivirusni softver i operativni sistem racunara.

Podaci v stampanom obliku: Podaci u Stampanom obliku
treba da imaju zastitnu oznaku, a osoblju koje ima pristup
treba da se daju uputstva za rukovanje dokumentima kako
bi bili u potpunosti svjesni svojih obaveza da zastite takve
podatke. Ako se osjetljivi podaci u Stampanom obliku cesto
koriste, uobiCajeno je da postoji obaveza zakljuCavanja
dokumenata na odredenoj bezbjednoj lokaciji sa
kontrolisanim i pristupom uz evidenciju. Ovo se cesto
sprovodi kroz politiku ,,Cistog stola™ prema kojoj su zaposleni
duzni da svoj sto drze Cistim i bez dokumenata kada nisu
prisutni.
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Primjeri slucajeva

SluCajevi u nastavku predstavljaju primjere stvarnih
incidenata sa prisustvom hemijskih i bioloskih materijala i

agenasa. Cilj navedenih primjera je da se ostvari uvid

u

prirodu potvrdenih krivicnih djela, istrazne obavjeStajne

podatke i informacije koje su dovele do otkrivanja, vrs

te

dokaza koji su bili odlucni za utvrdivanje osnova za

procesuiranje, kao i izazove na koje se naislo.

Naziv slucaja:
Sumnjivo skladistenje hemikalija

&)

Rezime incidenta:

Vlasnik skladista je lokalnoj policiji prijavio sumnjivo ponasanje i
moguce skladiStenje opasnih materija u objektu skladista.
Predmetni prostor je obezbijeden, a policijska sluzba za intervencije
na incidente sa CBRN materijalima i Agencija za upravljanje
vanrednim situacijama izvrsile su pocetni pregled.

Zbog potencijalno opasnog okruzenja, prvi ulazak na lice mjesta
izveden je uz noSenje licne zastitne opreme nivoa B (samostalni
aparat za disanje), uz koriS¢enje detektora za hemijske supstance.

Rucnim detektorima je preliminarno detektovano prisustvo vise
hemikalija, ukljucujudi kiseline, organske rastvarace i cijanidne soli.

Takode su pronadeni uginuli pacovi, vatreno oruzje i municija.
Nakon toga su angazovani policijski forenzicki i istrazni timovi.

Zemlja porijekla:

Godina istrage: Gruzija

2018. Regi.o[w/cilriava: Kategorija slu¢aja:
Thilisi Hemijski

IstraZni obavjeStajni podaci
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Istrazni obavjestajni podaci:

Pocetna dojava lokalnoj policiji.

Osumnijiceni je identifikovan putem evidencije skladista.
Osumnijiceni nije ranije osudivan.

Imao je registrovan poslovni subjekat povezan sa
proizvodnjom nakita i imao je dozvolu za nabavku i
skladistenje hemikalija.

Posjedovao je i dozvolu za proizvodnju i popravku oruzja.

Kljucni dokazi:

Skladistenje bez nadzora (blizu naselja, neadekvatni uslovi
skladistenja).

Curenje hemijskih supstanci, opasno za zivotnu sredinu i
moguce izlaganje stanovnistva.

Pronadeno viSe hemikalija na osnovu kojih su utvrdene potencijalne
opasnosti. Na primjer, visok rizik od stvaranja cijanovodonicne
kiseline (HCN) — reakcija cijanidnih soli sa kiselinom.

HCN se smatra vaznim prekursorom za proizvodnju brojnih
hemijskih spojeva, ukljuCujuci polimere i farmaceutske
proizvode.

lzazovi:

Identifikacija i procjena rizika na licu mjesta u pocetnoj fazi
istrage.

Osumnjiceni je posjedovao zakonite dozvole za drzanje
odredenog broja hemikalija.

Na mjestu dogadaja bila je potrebna koordinacija i nadzor vise
organa, ukljucujuci Ministarstvo zastite zivotne sredine i
poljoprivrede te Ministarstvo zdravstva.

Ograni¢eno poznavanje nacionalnih propisa o skladistenju
opasnih materija (Zakon o opasnim hemikalijama u Gruziji —
cl. 32, 33, 34).
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Ishodi:

+ KrSenje postupaka rukovanja ekoloski opasnim supstancama.
Krivicni zakon Gruzije, Zakon o opasnim hemikalijama u
Gruziji. Clan 288 — Kréenje postupaka rukovanja ekoloski
opashim supstancama ili otpadom.

» Dozvola za nabavku i skladiStenje hemikalija suspendovana.
» Dozvola za proizvodnju i popravku oruzja suspendovana.
+ IzreCena novcana kazna predmetnom licu.

» Predmet je zakljucen.

POGLAVLJE 3

SOnian CYANIDE
. M
wrT v, 50ER

COPPER CYANIDE
NET WET. : 25KG
BATCH NO . : 080122
MANUFACTURE DATE °
- MADE IN KOREA

© Ministarstvo unutrasnjih poslova Gruzije
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Naziv slucaja:
Operacija ,,Ziva“

Q

Zemlja porijekla: j/
Godina istrage: Republika Moldavija
februar/mart 2018. Region/drzava: Nivo:

Balti Regionalni/nacionalni

Rezime incidenta:

Organ za kriminalisticke istrage Republike Moldavije identifikovao je
organizovanu kriminalnu grupu i pokrenuo istragu zbog nezakonite
nabavke, skladistenja i transporta opasne toksicne hemikalije, zZive.
Smatralo se da su c¢lanovi kriminalne grupe djelovali u periodu od
2016. do 2018, po dobro utvrdenom planu s namjerom sticanja
imovinske koristi od hemikalije. Ova krivicna djela su pocinjena na
teritoriji opsStine Balti u Moldaviji.

Predmeti su zatim locirani u skladistu koje se vodilo na ime
legitimnog poslovnog subjekta , Electrotechnical™ SA. Prisustvom
zive prekrSene su odredbe propisa kojim je regulisano skladistenje i
transport hemijskih i otrovnih supstanci.

Organ za kriminalisticke istrage je pokrenuo tajnu operaciju s ciljem
pribavljanja dokaza o nabavci i prodaji zive. Tokom operacije je
pronadena znacajna koliina zive, a skladiste je obezbijedeno.

Identifikovani pocinioci su optuzZeni na osnovu odredbi nacionalnih
propisa kojima je regulisan promet opasnih proizvoda i supstanci te
posebnih propisa o zastiti na radu, ukljucujuéi Pravilnik o kontroli
prekograni¢nog prometa opasnog otpada i njegovom odlaganju,
Lista A-1030 te Bazelsku konvenciju.
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Istrazni obavjestajni podaci:

» Prve informacije o ovoj kriminalnoj grupi dobijene su od
Bezbjednosno-obavjestajne sluzbe (SIS).

» Posebne istrazne mjere za prikupljanje informacija i
obavjestajnih podataka su bile: identifikacija korisnika,
vizuelni nadzor, dokumentovanje koris¢enjem GPS tehnickih
metoda i sredstava, tajna istraga, kontrolna nabavka,
prisluskivanje i snimanje komunikacija ili slika.

Kljucni dokazi:
+ Prikupljene informacije su ukazivale na koordinisano
djelovanje kriminalne grupe, ukljucujudi lica od interesa.

+ U skladistu je pronadeno vise spremnika koji su, prema nalazu
sudskog vjesStaka br. 34/12/1-R-1518, sadrzavali 6508 grama
Zive.

» Tokom tajne operacije identifikovani pocinioci su, krSenjem
propisa, skladistili i nakon toga tajnom istraziocu urudili vise
spremnika.

» Prema nalazima sudskog vjesStaka br. 34/12/1-R-866 od
15.03.2018. i br. 34/12/1-R-1201 od 22.05.2018, predmetni
spremnici su sadrzavali 1283 grama Zive.

v Ziva je klasifikovana kao otrovna hemijska supstanca.

lzazovi:

» Problem obezbjedivanja adekvatne kontrole, ¢ime bi se
zastitilo zdravlje ukljucenih lica i Zivotna sredina.

» Nepostojanje nadleznog organa (de facto) koji bi obezbijedio
skladistenje zive.

» Nepostojanje organa nadleznog za oduzimanje i/ili kasnije
bezbjedno zbrinjavanje ovih supstanci.
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Ishodi:

+ Kao rezultat krivicne istrage, lica koja su bila Clanovi
kriminalne grupe uhapSena su i optuzena zbog skladistenja i
raspolaganja Zivom u suprotnosti sa propisima.

+ Krivicni predmet je upucen sudu sa optuznicom.

+ Sest lica je proglaseno krivim za krivi¢no djelo iz ¢lana 224,
stav (1) Krivicnog zakona, kao i za izazivanje neposredne
opasnosti za javno zdravlje i Zivotnu sredinu.

+ Dodatne zakonske odredbe relevantne za ovaj predmet su
bile: ¢lan 6, 8, 11. i 12. Zakona o rezimu za opasne proizvode i
supstance br. 1236 od 03.07.1997; ¢lan 20. i ¢lan 25. Zakona
o otpadu br. 209 od 29.07.2016; clan 1. Odluke Vlade br. 637
od 27.05.2003. kojom je odobren Pravilnik o kontroli
prekograni¢nog prometa opasnog otpada i njegovom
odlaganju (Lista ,A-1030") te Bazelska konvencija.
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© Ured tuZioca Republike Moldavije
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Naziv slucaja:
Operacija Kari ,Dimetilziva i abrin” g

o . Zemlja porijekla:
Godina istrage: Ceska Republika - —
2018. . — Kategorija slucaja:
Region/drzava: Hemiijski i
Uhersko Hradiste biolo&ki

Rezime incidenta:

» Tokom 2017. pocinilac M.H. bezuspjesno je pokuSao nabauviti
dimetilZivu preko tamnog interneta.

» U februaru i martu 2018. pokusSao je preko tamnog interneta
nabaviti plasti¢ni eksploziv C4. Nakon Sto ni to nije uspio,
usmjerio je paznju na bioloski toksin abrin.

» Konacno je dogovorio kupovinu 100 grama dimetilzive i 200
miligrama abrina od prodavca na tamnom internetu. Za
dostavljanje kupcu ampule su bile sakrivene u malim
igrackama i satu.

POGLAVLJE 3

v U istragu su bile uklju¢ene bezbjednosne sluzbe Ceske
Republike u saradnji sa Federalnim istraznim biroom SAD-a
(engl. FBI).

+ Pocinilac je priveden i oduzeto je viSe ampula sa natpisom
dimetilziva i abrin. Medutim, laboratorijskim ispitivanjem je
potvrdeno da su supstance koje je prodavac poslao bile
krivotvorene.

+ Istraga za podizanje optuZnice se usmijerila na nezakonito
nabavljanje hemijskih i bioloskih agenasa.

+ Jasan motiv za navedena djela nije utvrden.

» M.H. je osuden na osnovu ¢l. 21, st. 1, u vezi sa cl. 284.
Krivicnog zakona za pokusaj kriviénog djela posjedovanja
opojnih droga, psihotropnih supstanci i otrova. (Pogledati
zakonodavstvo u nastavku)
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Istrazni obavjestajni podaci:

+ Istraga je pokrenuta razmjenom obavjeévtajnih podataka
izmedu americke agencije FBI i Policije CeSke. FBI je presreo
komunikaciju izmedu kupca i prodavca i te obavjestajne
podatke dostavio, Sto je dovelo do zajednicke istrage.

+ Bila su ukljucena dva glavna odjeljenja Nacionalnog centra za
borbu protiv organizovanog kriminala Policije CeSke, Odjeljenje
za sajber kriminal i Odjeljenje za borbu protiv terorizma i
ekstremizma (Jedinica za vatreno oruzje i opasne materijale).

+ Informacije su razmjenjivane izmedu ameri¢ke agencije FBI i
Policije CeSke u okviru medunarodne saradnje.

Kljucni dokazi:

» Ova proaktivna istraga je bila moguéa samo zahvaljujuci
neprekidnom nadzoru stranica tamnog interneta i
identifikaciji sumnjivog ponasanja koje je dolazilo sa IP
adrese u Ceskoj.

» Predmetni hemijski i bioloski materijali su bili supstance sa
ogranic¢enim ili zabranjenim prometom.

» U komunikaciji izmedu pocinioca i prodavca pokazano je
znanje o toksicnosti supstanci, ukljucujuci navodenje
odgovarajuce koncentracije bioloskog toksina po kilogramu
tjelesne teZine. Sama komunikacija je implicirala namjeru
nanosSenja Stete, a ne ostvarivanje finansijske koristi.

Izazovi:

+ Sajber kriminal se vrsi putem tamnog interneta, platforme koja
pociniocima omogucava da ostanu anonimni i otezava pracenje,
uz neprekidan razvoj novih informaciono-komunikacijskih
tehnologija (IKT) koje dodatno otezavaju istrazni proces.

+ KoriS¢enje platformi tamnog interneta, kriptovaluta, laznih
imena i aplikacija za Sifrovano slanje poruka.

+ Prikupljanje i upravljanje digitalnim dokazima uz obezbjedivanje
lanca ¢uvanja dokaza.
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» Povezivanje nabavke sa motivom i namjerom. Kod pocinioca
nikada nisu pronadene nelegalne supstance, jer su bile
krivotvorene.

» Logistika i vrijeme potrebni za pripremu svih uredaja za
detekciju (sposobnost identifikacije supstanci i bezbjedno
rukovanje materijalima nakon presretanja) prije pristizanja u
CesSku Republiku.

v Koordinacija paralelnih istraga Policije Ceske i americke
agencije FBI.
Ishodi:

» Sud nije prihvatio prijedlog tuzilastva za izricanje osude
(namjera ostvarivanja finansijske koristi od prodaje opasne
supstance). TuZilastvo je svoj prijedlog zasnovalo na iskazu
svjedoka koji je tvrdio da je pocinilac kockar i da ima
finansijske dugove. Takode je iznesena tvrdnja da je pocinilac
imao namjeru da otme jednog poznanika i da ucjenjuje
njegove roditelje i trazi otkupninu.
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+ Za te tvrdnje nisu izneseni vjerodostojni dokazi, pa je sud
kao moguci motiv cijenio namjeru nanosSenja Stete.

» M.H. je osuden na osnovu ¢l. 21, st. 1, u vezi sa cl. 284.
Krivicnog zakona za pokusaj krivicnog djela posjedovanja
opojnih droga, psihotropnih supstanci i otrova, te na osnovu cl.
21, st. 1, u vezi sa ¢l. 272, st. 1. za pokusaj krivicnog djela
izazivanja opSte opasnosti. Kako namjera i motiv nisu mogli da
budu dokazani, pocinilac nije osuden za druga krivicna djela,
kao Sto su pokusaj ubistva ili ¢ak terorizam.
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© Policija Ceske, putem ISEMI

Naziv slucaja:

Epidemija slinavke i Sapa

Godina istrage:
juli 2007.

Zemlja porijekla:
Ujedinjeno Kraljevstvo
Region/drzava:

Sari, Engleska

Kategorija slucaja:
Bioloski

Rezime incidenta:

» U Evropi je tokom ljetnih mjeseci 2007. doSlo do iznenadne i
neocekivane epidemije slinavke i Sapa (engl. FMD), teske i
veoma zarazne virusne bolesti domacih Zivotinja.

» Prvi slucaj se javio u blizini bioloskog instituta koji se bavi

istrazivanjem slinavke i Sapa.

+ Na istoj lokaciji se nalazio i proizvodac vakcine protiv slinavke i

sapa.

» U pocetku se epidemija nije smatrala prirodnom zbog

godisSnjeg doba i mjesta pojave bolesti.

» Policija je preuzela vodstvo u istrazi zbog moguceg namjernog

djelovanja ili nemara.

» Za pomaganije u prikupljanju dokaza angazovani su i drugi
organi, ukljucujuéi veterinarske sluzbe i javno zdravstvo.
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Istrazni obavjestajni podaci:
» Lokacija je ukazivala na to da je izvor zaraze vjerovatno u blizini.
» Glasine o nezadovoljnom osoblju.

» U pocetku ozbiljna zabrinutost da bi incident mogao da bude
namjeran ili nehotican, jer je ovaj bioloSki patogen razoran po
mesnu i mlijeCnu industriju, kao i po domacu i medunarodnu
trgovinu.

Kljucni dokazi:

» Prethodne prirodne epidemije slinavke i Sapa javljale su se
tokom zimskih mjeseci, a ne tokom ljeta.

» Virus slinavke i Sapa tesko opstaje na suncevoj svjetlosti.

+ Gradevinski radovi u istrazivackom centru za Zivotinje u poCetku
su se smatrali faktorom koji je doprinio epidemiji.

‘ éirenje i distribucija virusa nisu bili kao u prethodnim
slu¢ajevima.
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v Ispitivanjem je utvrdeno prisustvo Zivog virusa slinavke i Sapa
u napuknutoj cijevi za otpadne vode u blizini gradevinskih
radova.

lzazovi:

+ RazliCiti organi raspolagali su razli¢itim vjestinama. Policija je
vodila pocetnu istragu sa nedovoljnim znanjem o patogenu,
bioloskim incidentima i njihovim posljedicama.

v Za tumacenje analitickih podataka koje su prikupljali policija i
drugi organi bio je potreban tim strucnjaka.

v Tako je Uprava za zastitu na radu Velike Britanije (engl. HSE)
bila osposobljena za istragu incidenta sa aspekta zastite na
radu, nije imala iskustva u prikupljanju dokaza koji bi mogli da
se koriste u pravnoj istrazi.

» U analizi nakon incidenta konstatovani su problemi u razmjeni
informacija izmedu organa i u pristupu odredenim podacima.
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Ishodi:

+ Dugotrajnom i obimnom istragom utvrdeno je da je na
lokaciji doSlo do pucanja cijevi za odvod.

» Na prostoru gdje je doslo do pucanja cijevi takode su bili
izvodeni gradevinski radovi.

+ Istraga je pokusSala da utvrdi motiv, ali nijedan motiv nije
potvrden.

+ ZakljuCeno je da je saobracanje vozila sa mjesta puknute
cijevi najvjerovatniji uzrok Sirenja bolesti.

» Troskovi epidemije su procijenjeni na 48,3 miliona funti.
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No unauthorized
pedestrian or vehicular traffic

STOP

Controlled access zone
Biosecurity in effect

© iStock
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Naziv slucaja:

Slucaj cijanovodonic¢ne kiseline

Godina istrage:
2016.

Zemlja porijekla:
Slovacka
Region/drzava:
RuZomberok

o
o
Kategorija slucaja:
Hemijski

Rezime incidenta:

+ Stanovnici su primijetili sumnjivo ponasanje u staroj Skolskoj
zgradi i obavijestili lokalnu policiju. Lokalna policija je izvrsila
poCetnu provjeru i pronasla tajnu laboratoriju.

+ Uvidaj na licu mjesta je izvrSila drzavna policija (Jedinica za
Zivotnu sredinu i CBRN prijetnje pri Birou kriminalisticke
policije) u saradnji sa Kontrolnom hemijskom laboratorijom
Civilne zastite.

+» Utvrdeno je prisustvo velikih koli¢ina opasnih hemikalija.

+ Pocinilac je nakon toga uhapsen na osnovu dokaza i iskaza
svjedoka te je pravosnazno osuden za nezakonitu
proizvodniju i posjedovanje hemikalija. (Vidjeti ispod
relevantne propise.)

Istrazni obavjestajni podaci:
+ Dojava policiji se odnosila na neuobicajeno ponasanije lica koje
je pristupalo zgradi koja je bila u fazi rekonstrukcije.

+ Policijski sluzbenici koji su prvi intervenisali pronasli su tajnu
laboratoriju i/ili opasne materijale.

+ Cijanovodonicna kiselina je bila nusproizvod hemijskih
procesa koje je sprovodio pocinilac.

» OsumnijiCeni je priznao da je prodavao nakit na tamnom
internetu.

IstraZni obavjeStajni podaci
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Kljucni dokazi:

» Na mjestu dogadaja pronadeno je viSe opasnih hemikalija,
ukljucujudi cijanovodonicnu kiselinu (ukupno 2 litra u dvije
staklene boce), olovni dioksid, jake kiseline i hidrokside,
laboratorijsku opremu kontaminiranu ilegalnim hemikalijama.

» U izjavi osumnji¢enog je dobijeno priznanje namjere da se
hemikalije iskoriste u vezi sa nezakonitom proizvodnjom nakita.
Tvrdio je da nije imao namjeru da nanese Stetu ljudima,
zivotinjama ili zivotnoj sredini.

» Nisu pronadeni neposredni dokazi o nabavci hemikalija, ali je
pocinilac priznao da je hemikalije nabavio i da je namjeravao
da vrSi prodaju preko tamnog interneta. Pocinilac nije imao
namjeru da nanese Stetu ljudima ili zivotnoj sredini.

» Proizvodnja cijanovodonika je bila nusproizvod metoda koji je
koristio, a ne ciljano dobijeni proizvod.

lzazovi:

+ Identifikacija i procjena rizika na licu mjesta u pocetnoj fazi
istrage.

» Uvidaj mjesta dogadaja je obavljen u opasnim uslovima i
trajao je vise sati: najmanje 2 litre cijanovodonika, pri cemu je
nivo opasnosti u frakcionoj koloni iznosio 4000 dijelova na
milion. Zona smrtonosne koncentracije se prostirala 10-15
metara oko lokacije, dok se zona opasne koncentracije
prostirala 25-50 metara oko lokacije.
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Ishodi:

» Oduzeto je 85 opasnih i nezakonitih laboratorijskih predmeta.

» TuZilac je poCinioca optuzio za krivicno djelo ,Nezakonita
proizvodnija i posjedovanje nuklearnih materijala,
radioaktivnih supstanci, opasnih hemikalija i opasnih
bioloskih agenasa i toksina®, na osnovu c¢lana 187. i ¢lana
285, poglavlje ,,OpSta opasnost™ Krivichog zakona.

» Sud je po navedenim clanovima Krivicnog zakona presudio
da se radi o djelu iz nehata, pa je izreCena kazna zatvora u
trajanju od dvije godine, uz uslovno odgadanje izvrSenja na
tri godine.
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Naziv slucaja:
Vudje planine - privatno postrojenje
za upravljanje otpadom

o Zemlja porijekla:
Godina istrage: Slovacka

2014—2018. Kategorija}_slucf:aja:
Region/drzava: Hemijski,

Vuc¢ja gora, Hlohovec bioloski i

radioloski

Rezime incidenta:

+ Legitimno postrojenje za upravljanje otpadom ,Vucje gore"
bilo je predmet tajne operacije i istrage zbog navodne
zloupotrebe i odlaganja opasnih supstanci. Objekat je
prvobitno bio podijeljen na deponiju za neopasni otpad
(komunalni) i deponiju za opasni otpad (uglavnom tecnosti),
dok je treca zona bila namijenjena za inertni otpad. Deponija
za opashi otpad je zvanicno zatvorena 2013. godine i
zabranjena je svaka aktivnost upravljanja otpadom.

» Ekoloski aktivisti i gradani obliznjeg grada Hlohovec prijavili
su povecane koliCine opasnih supstanci i pojacan saobracaj
kamiona po nodi. Policiji je prijavljen niz sumnjivih
aktivnosti, uklju€ujuci zagadenje okruzenja, Ceste pozare na
deponiji koji su izazivali neugodne mirise, pa ¢ak i uginuca
Zivotinja.

» Tajna policijska istraga pokrenuta je 2014. godine.

» Tokom pretresa mjesta dogadaja, u jednom buretu unutar
objekta pronadene su i radioaktivne supstance. Nivo
radioaktivnosti pronadenog radioaktivnhog materijala bio je
100 puta viSi od prirodnog pozadinskog zracenja.
Radioaktivhe hemikalije su identifikovane kao jedinjenja
radijuma-226 i torijuma-232.
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» Pocetkom 2015. godine policija je izvrSila prvu policijsku
intervenciju i pokrenula istragu o nezakonitom odlaganju
opasnih materijala pod nadzorom nadleznog tuzioca. Tokom
uvidaja na mjestu dogadaja oduzeto je 40 plasticnih
spremnika sa opasnim tecnim otpadom odlozenih na deponiji
neopasnog otpada i drugi dokazi. Sprovedeno je vise pretraga
i ispitivanja. Pronadena tecnost je bila opasna za vodene
organizme i zivotnu sredinu. Laboratorijskom forenzickom
analizom dokazano je prekoracenje granica za visSe hemikalija
— npr. arsen (As) i olovo (Pb). Policija, vojni bataljon za CBRN
prijetnje i kontrolna hemijska laboratorija su na deponiji za
neopasni otpad pronasli opasan bioloski materijal —
medicinski otpad, kao i hemikalije poput olova (Pb), antimona
(Sb), hlorida, fluorida, te materijale kod kojih je prekoracena
granica za indeks karbohidrata C10-C40, uz visoke
koncentracije arsena (As). Na deponiji za intertni otpad su
bile prisutne velike koli¢ine rafiniranih naftnih derivata koje su
formirale naftna jezera. Hemikalije su klasifikovane kao
veoma opasne supstance sa sljede¢om klasifikacijom
opasnosti: toksi¢ne supstance, lako zapaljive supstance,
korozivne supstance i opasne supstance.
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NadlezZni organi su nakon toga donijeli odluku da zatvore cijelu
deponiju i da zabrane unoSenje otpada na deponiju, uz nalog
da se pronadene supstance pravilno zbrinu.

Medutim, nakon nekog vremena, privatno preduzece
odgovorno za upravljanje otpadom ponovo je unijelo opasni
materijal na deponiju, i pored prethodne zabrane.

Nakon toga je 2018. godine uslijedila nova policijska
intervencija i kompleksna kriminalisticka istraga sa vise
optuzbi. Postupak prikupljanja dokaza je bio vremenski
najduzi u istoriji Slovacke (30 noci).

+ Istraga je i dalje u toku.
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Istrazni obavjestajni podaci:

+ Policija je od dousnika dobila dojave o sumnjivom
nezakonitom odlaganju opasnog materijala.

» Dodatne informacije o aktivnostima drustva za upravljanje
otpadom su dostavili ekoloski aktivisti i gradani.

+ Ceste prijave gradana o zagadenju Zivotne sredine,
pozarima sa neuobicajenim neugodnim mirisima i uginulim
Zivotinjama.

» Na osnovu tih obavjestajnih podataka i informacija, policijska
Jedinica za Zivotnu sredinu i CBRN prijetnje pokrenula je
tajnu operaciju 2014. godine.

KljuCni dokazi:

v ViSe opasnih hemikalija, radioloskih materijala i bioloskog
otpada pronadeno je na mjestu dogadaja i uzeto za analizu.

v S tim povezane fakture i druga finansijska dokumentacija.

v Izjave svjedoka.

lzazovi:

+ Identifikacija i procjena rizika na licu mjesta u pocetnoj fazi
istrage, zbog prisustva hemijskih, bioloskih i radioloskih
supstanci.

» NajduZza istraga na mjestu dogadaja u istoriji Slovacke,
tako da je mjesto dogadaja bilo aktivho 30 dana.

» Zbog opasne prirode mjesta dogadaja, bila je potrebna
podrsSka veceg broja sluzbenika iz viSe organa, ukljucujudi
specijaliste za CBRN prijetnje i ekoloski kriminal iz Uprave
policijskih snaga, kao i koris¢enje licne zastitne opreme,
ukljucujuci opremu nivoa B.

162 VODIC ZA TUZIOCE O HEMIJSKIM I BIOLOSKIM ZLOCINIMA



Pored toga, istraZioci iz Policijske uprave okruga davali su
podrsku tokom noc¢nih smjena. Tokom otvaranja buradi
morale su da budu prisutne jedinice za odrzavanje javnog
reda i mira za osiguranje mjesta dogadaja i vatrogasci, sa
rucnim uredajima za detekciju i dekontaminaciju.

Uzorci su poslati u Kontrolnu hemijsku laboratoriju, uz dodatnu
podrsku Civilne zastite i Bataljona za CBRN prijetnje Oruzanih
snaga (prvi uvidaj 2015. godine).

Okruzni biro (organ za zastitu Zivotne sredine nadlezan za
upravljanje opasnim otpadom), Ministarstvo ekologije i
Ministarstvo unutrasnjih poslova doprinijeli su rjeSavanju
zbrinjavanja nezakonito odlozenog otpada i uticaja na zivotnu
sredinu.

Na mjestu dogadaja su prikupljene stotine uzoraka i
dokaza. Ukupno je prikupljeno 1703 uzoraka raznih opasnih
materijala, ukljucujuci opasne gasove kao Sto je
cijanovodonik.

Ay

Ishodi:

Deponija je zatvorena i stavljena pod trajni nadzor.

Istragama je utvrdeno postojanje medunarodnih veza i uCesce
medunarodnih aktera.

Istraga i podizanje optuznica protiv pocinilaca su i dalje
u toku.
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Obrada i analiza dokaza povezanih sa hemijskim i bioloskim
krivicnim djelima Cesto zahtijevaju specificne i kompleksne
naucne analize i tumacenja. Analiza hemijskih i bioloskih
agenasa ima vise ciljeva, medu kojima su:

+ Identifikacija agensa (klasifikacija ili grupisanje).

 Identifikacija moguceg izvora agensa (geografska
rasprostranjenost, mjesta skladistenja, prirodno ili
vjestacko porijeklo).

« Povezivanje agensa sa pociniocem i njegovim
radnjama (komparativna analiza, tj. da li je rijeC o
istom agensu koji je koristio pocinilac).

U ovom vodiCu, dokazi koji sadrze hemijske ili bioloske
agense nazivaju se opasni dokazi. Vrste opasnih dokaza
ukljucuju tradicionalne dokaze, kao sto su latentni tragovi i
DNK, koji mogu da budu kontaminirani hemijskim ili
bioloskim agensima, i uzorci hemijskih ili bioloskih agenasa,
materijala ili prekursora pronadenih na mjestu dogadaja.

Tuzilastva i istrazni organi moraju da obezbijede da uzorci i
dokazi koje sadrze budu prikupljeni u skladu sa relevantnim
laboratorijskim kriterijumima i pravilima dokazivanja u toj
jurisdikciji.

Dostavljanje uzoraka relevantnoj laboratoriji mora da bude
propraceno odgovarajucom dokumentacijom radi lakse
identifikacije adekvatnih analitickih tehnika i da bi rezultati
dobijeni analizom tih dokaza bili prihvaceni na sudu.
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Forenzicke laboratorije koje primaju, obraduju, analiziraju i
spremaju opasne dokaze moraju da imaju prakse, procedure
| sredstva za rukovanje uzorcima uz adekvatnu hemijsku i
biolosku bezbjednost i zastitu, a uzorke moraju da Cuvaju uz
odrzavanje lanca nadzora nad dokazima i obezbjedivanje
njihove prihvatljivosti na sudu.

Moguce je da se koriste tradicionalne metode obrade dokaza
pod uslovom da moze da se odrzi adekvatan nivo
bezbjednosti. Medutim, u predmetima hemijskih ili bioloskih
krivicnih djela moze da bude potrebno da se uvrste nove ili
netradicionalne metode analize. Shodno tome, neke metode
mozda Ce trebati da se potvrde i odobre za upotrebu u
sudskim postupcima ako ranije nisu koriS¢ene. Za tuzilastvo
e biti kljucni relevantni vjestaci za odredene oblasti, jer ¢e
mozda biti potrebno da sprovode i tumace analize i rezultate
pred porotom, te obrazloze prednosti, ogranicenja i znacaj
dobijenih rezultata.

U narednom dijelu daje se pregled metoda koje se koriste
za analizu opasnih dokaza. Vjerovatno neke drzave vec
imaju zakone i podzakonske akte kojima se ureduje
prinvatljivost tih metoda pred sudovima, pa takvi primjeri
mogu da se koriste kao osnov za izradu zakonodavstva u
zemljama koje jos nemaju takve propise.

Mikrobna forenzika

Sposobnost analiziranja i identifikacije izvora i karakteristika
mikroorganizma ili toksina radi atribucije predstavlja definiciju
mikrobne forenzike. Ova podgrupa forenzike se fokusira na
karakterizaciju dokaza koji potiCu iz bioteroristickog napada,
bioloskog krivicnog djela, laznog napada ili nenamjernog
ispustanja. Za potrebe atribucije neophodna je preciznija
karakterizacija da bi se utvrdili izvor agensa, ljudska manipulacija
i moguce metodologije naoruzavanja i rasprsivanja.
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Relevantne tehnologije i analize ukljuCuju geneticko
profilisanje mikroba do nivoa soja i podsoja, hemijsku i
fizicku analizu njegovih dijelova te bioinformaticku obradu
podataka radi utvrdivanja postupaka korisc¢enih za pripremu,
skladistenje ili rasprsSivanje agensa.

Ovakve analize Cesto zahtijevaju kompleksnu i
specijalizovanu opremu i metodologije koje treba da budu
dio sistema obezbjedivanja kvaliteta kako bi se obezbijedila
adekvatna validacija tehnika i pouzdanost za potrebe
dokaznog postupka.

Hemijsko profilisanje

Hemijska analiza moze istraziocima i tuzilackom timu dati
uvid u istorijat hemijskog uzorka: njegov izvor, metodologiju
proizvodnje, kao i moguce veze sa odredenim proizvodacima
ili distributerima, a sve to moze da pomogne u povezivanju
toksicnog uzorka sa pociniocem. Hemijski uzorak je Cesto
smjesa brojnih hemikalija, ukljucujuci rastvarace, reagense,
prekursore, produkte razgradnje i nusprodukte. Na isti nacin
na koji se hemijsko profilisanje koristi za identifikaciju mreza
dilera i korisnika droga, hemijsko profilisanje hemijskih
prijetnji moze da pomogne u identifikaciji hemijskih markera
koji onda mogu da se uporede sa hemijskim profilima drugih
uzoraka radi preciznijeg utvrdivanja porijekla uzorka.

Na primjer, tragovi nereagovanih prekursora ili
nusprodukata mogu da posluze za odredivanje puta sinteze
kojim je proizveden opasni agens. Pored toga, hemijski
otisak necistoCa u uzorku moze da otkrije povezanost sa
konkretnim Sarzama prekursora koje poticu od odredenih
preduzeca ili iz odredenih geografskih oblasti. Utvrdeno je
da necistoCe iz pocCetnih rastvaraCa mogu da prezive vise
faza sinteze, Cak i blagu dekontaminaciju, te da ostanu
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prisutne u konacnom proizvodu. I drugi hemijski markeri,
kao Sto su izotopi, mogu da budu korisni za medusobno
povezivanje uzoraka.

Naucno-savjetodavni odbor Organizacije za zabranu
hemijskog oruzja (engl. OPCW) istakao je da bi ,profili
neCistoCa za poznate puteve sinteze nervnih i vezikantnih
agenasa mogli da budu vrijedan resurs za lica koja rade na
istragama povezanim sa hemijskim oruzjem". Medunarodna
grupa struCnjaka za hemijsku forenziku sprovodi |
razmjenjuje istrazivanja o forenzickoj analizi opasnih
agenasa za potrebe atribucije. Koriste¢i napredak u
analitickoj instrumentaciji i hemometrijskoj analizi podataka,
Medunarodna tehnicka radna grupa za hemijsku forenziku
unapreduje hemijsku forenziku u korist globalne zajednice.

Primjeri slucajeva

¥ A[TAVIDO

Americka pisma sa antraksom

Sazetak incidenta

Spore bakterije Bacillus anthracis sadrzane u pismima poslatim postom
unutar Sjedinjenih Americkih Drzava dovele su do zarazavanja 22 i
smrti 5 lica. RijecC je o najvecoj mikrobioloskoj forenzickoj istrazi 21.
vijeka. Za pracenje izvora bakterije i pripremu krivicnog gonjenja
koriS¢eni su kompleksni analiticki metodi.

Vrsta analize Znadaj za dokazni postupak

Sekvenciranje genoma
poznatih sojeva Ames —
ispitivanje morfoloskih varijanti

Identifikacija laboratorijskog soja ili
prirodnog izvora.
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Identifikacija soja i utvrdivanje da
li je bakterija namjerno geneticki

Geneticko sekvenciranje manipulisana ili modifikovana.
bakterijskih spora iz pisama (npr. radi rezistencije na
antibiotike).

Tetna hromatografija sa Identifikacija supstanci

- dodatih prahu (moguce
?Iw_?:s_ﬁlnsc;m spektrometrijom povecanje efikasnosti oruzja).

Bazirano na osjetljivosti B.
Analiza gama fagom kod anthracis na lizu. Dokazano je
bakterija izolovanih iz uzoraka da ovaj test ima specifi¢nost od
97% za B. anthracis.

PCR u stvarnom vremenu ?pe)’(cglic'iJg Xp(l)azz)r.nlda virulentnosti

Primjer hemijskog incidenta

Sazetak incidenta
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Rakete zemlja-zemlja sa punjenjem bojnih otrova ispaljene su u
oblasti Guta u blizini Damaska u Siriji 21.08.2013. godine. Na
mjesto dogadaja poslat je tim Ujedinjenih nacija radi prikupljanja
informacija i uzoraka i utvrdivanja samog incidenta i njegovih
posljedica po lica koja su mu bila izlozena.

Vrsta analize Znacaj za dokazni postupak

Gasna hromatografija sa Identifikacija hemijskih jedinjenja
masenom spektrometrijom prisutnih u uzorcima.
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Gasna hromatografija sa

masenom spektrometrijom, te¢na Prisustvo znakova izloZenosti
hromatografija sa masenom bojnom otrovu u
spektrometrijom i gasna biomedicinskim uzorcima
hromatografija sa plameno- (urin, plazma, krv).

fotometrijskom detekcijom

Pregled od strane zdravstvenih
radnika moze da otkrije simptome
izloZenosti bojnim otrovima, Sto moze
da ukazuje na vrstu hemijskog
agensa.

Fizicki pregled (uz
fotografsku dokumentaciju)

Informacije o dimenzijama
potencijalno koris¢enog oruzja,
Fizitka mjerenja duZine moze da bude relevantno i za
procjenu kolicine upotrijebljenog /
ispustenog hemijskog agensa.

Laboratorijske mreZze
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RazliCite zemlje imaju razliCite laboratorijske kapacitete za
upravljanje incidentima koji ukljuCuju hemijske i bioloske
materijale, u zavisnosti od raspolozivih resursa i sposobnosti. Na
primjer, Australija, Ujedinjeno Kraljevstvo, Kanada i Sjedinjene
Americke DrZave te neke evropske drzave imaju nacionalne,
regionalne i lokalne Ilaboratorije sa konkretnim ulogama u
reagovanju na javnozdravstvene incidente koji uklju€uju hemijske
i bioloSke prijetnje. Te laboratorije blisko saraduju sa organima za
sprovodenje zakona u teroristickim i kriminalnim incidentima.

01. Uzorke koji zahtijevaju analizu i identifikaciju
Bioloske bioloskih patogena i toksina obicno zaprima
laboratorij odredena javnozdravstvena laboratorija koja
e posjeduje kapacitete za mikrobioloska i
molekularnobioloska ispitivanja. Ove
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laboratorije  klasifikuju se prema nivou
bioloSke bezbjednosti i stepenu zastite i
barijernih procedura koje primjenjuju.

Svjetska zdravstvena organizacija objavljuje
Prirucnik za  bioloSku  bezbjednost u
laboratorijama (engl. LBM), vodi€ koji
predstavlja globalni standard dobre prakse i
odreduje trendove u ovoj oblasti. Vise drzava je
objavilo sliche smjernice na osnovu koncepata i
aspekata svog nacionalnog konteksta. Sve
smjernice se zasnivaju na temeljnim znanjima
iz bioloSke bezbjednosti i laboratorijskim
kriterijumima za svaki nivo  bioloSke
bezbjednosti. Dokumenti smjernica sluze kao
sveobuhvatan izvor informacija o infrastrukturi,
opremi i praksama povezanim sa svim nivoima
bioloskih laboratorija. Pored toga, informacije,
resurse i obuku pruza i Medunarodna federacija
udruzenja za bioloSku bezbjednost, neprofitna i
nevladina medunarodna mreza udruzenja za
biolosku bezbjednost.

Postoje Cetiri nivoa bioloske bezbjednosti (engl.
BSL), koji se nazivaju i nivo zastite (P) ili nivo
zadrzavanja, a svaki od njih obuhvata
kombinaciju infrastrukturnih zahtjeva,
projektnih karakteristika, bezbjednosne
opreme, praksi i procedura. Svaki naredni nivo
nastavlja se na prethodni i kompleksniji je u
smislu infrastrukture i projektnih karakteristika.
Komplementarni nivoi bioloSke bezbjednosti
(BSL) za zivotinjske patogene nazivaju se
nivoima bioloSke bezbjednosti za rad sa
Zivotinjskim patogenima (engl. ABSL).

Izazovi laboratorijske analitike
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Primarni cilj svakog nivoa bioloSke bezbjednosti
je da se obezbijedi infrastruktura koja smanjuje
vjerovatnoCu da mikroorganizmi izadu iz
okruzenja. Infrastrukturu nadopunjuju radne
prakse i procedure, jer kvalitet svakog sistema
bioloSke bezbjednosti zavisi direktno od lica koja
u njemu rade.

Opustene ili nemarne prakse mogu da dovedu
do laboratorijskih infekcija sa moguénoscu
izazivanja epidemije u cijeloj zajednici, u
ljudskoj ili Zivotinjskoj populaciji. Prevoz
infektivnih materija regulisan je smjernicama za
prevoz, ukljuCujuci Medunarodnu asocijaciju za
vazdusni prevoz (IATA) i nacionalne zakone o
opasnim materijama.

Laboratorije i objekti nivoa  bioloSke
bezbjednosti 1 (BSL-1) ili P1 obezbjeduju
minimalni nivo zadrzavanja i imaju standardnu
opremu adekvatnu za rukovanje
okarakterisanim mikroorganizmima koji u
pravilu ne izazivaju bolest kod zdravih,
imunokompetentnih  ljudi. Primjeri  BSL-1
laboratorija su nastavne laboratorije.

BSL-2 laboratorije se nadograduju na BSL-1 i
adekvatne su za rad sa agensima koji nose
umjeren rizik za zdravlje ljudi ili zivotinja i
izazivaju bolest direktnim kontaktom ili
gutanjem.

BSL-3 laboratorije se nadograduju na objekte
nivoa BSL-1 i BSL-2 i adekvatne su za rad sa
domacim ili egzoti¢nim agensima koji udisanjem
mogu da izazovu potencijalno smrtonosne
bolesti.
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BSL-4 laboratorije su rezervisane za rad sa
egzotiCnim agensima koji izazivaju bolesti koje
su Cesto smrtonosne i za koje ne postoje
vakcine ili nacini lijecenja.

U tabeli u nastavku rezimirane su neke primarne
karakteristike, radne prakse i oprema povezani
sa svakim nivoom bioloske bezbjednosti, a za
dodatne informacije treba da se pogledaju
dokumenti smjernica navedeni u ovom dijelu.
PoCinioci mogu da pokuSaju da oponasaju
infrastrukturu, opremu i prakse bioloske
bezbjednosti u improvizovanom okruzenju.

Projekine .
BSL Vrst n
S ste agensd Prakse karakteristike S%remq :
obiekta
Dobro Stef(ndgrcllnek
.. mikrobioloske is Nije potrebna
okarakterisani  prakse, kao 3to Labtoratorljska Lﬁlo puzrzaétitu
agensi koji su asepticna i i za lice
nose nizak rizik  tehnika; BP;%aeopdkj @ Tukavice i z
1 e pekommiane  radne kupe,  laboratoriske :
dosljedno radnomp prozori sa moat?etzllg? po S
izazivaju bolest  prostoru; mreézama P
kod pranje ruku
imunokompete
ntnih osoba
. BSL-1 plus vrata i .
Agensi ko Ogr?nlceg_ " prozori koji se LZO za zastitu
_ ristup objektu; mogu rosola;
nose€ umjeren Bostugci kJoji zak%uéavati, ?:daue oS0l
Dolest 0 Shverajy T pabinet =@ abinetima za
T . . iolosku
2  ljudi direktnim izvode u bezbjednost za bezbjednost
kontaktom ili kabinetu za postupke koji trebi-
gutanjem; biologku stvaraju aerosole PO POLreDI;
postoje bezbjednost; i att)JltokIav agtci)(klaen |
nacini lijeCenja inaciia Y Plizini, adekvatno
J J nggtrgtrgniwmacua umivaonik kod zbrinjavanje
povrsina izlaza otpada
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predsoblje;
: .. prenosenje
Agensi _ koji Biologkin . .
nose znacajan agenasa u BSL1i2 Kabineti za
rizik od po sekundarnim  Plus: biolosku
zivot opasnih  spremnicima; ~ kanalska bezbjednost,

3 bolesti putem sav infektivni  ventilacija sa  zbrinjavanje
udisanja, sa rad se izvodi u negativnim otpada, zastita
vrlo malo kabinetu za protokom disajnih organa
nacina bioloSku vazduha u po potrebi
lijecenja bezbjednost laboratoriji

_ ) BSL1, 2, 3, plus  Zastitno odijelo
Opasni domaci ﬁ?rﬁgtlfgﬁz za cijelo tijelo sa
i e?\ZQECQI zatvorena vrata, opskrbom
O iSOk rizik . . zabrtvljeni podovi, Vvazduha; sav rad

Presvlacenje zidovi i plafoni laki  s3 infektivnim

| izazivaju po
zivot opasne

prije ulaska, za

dekontamina

dekontaminaciju,

materijalom u

bolesti S . kabinetu za
4 udisanjem; Clja sveg \a,t‘at?a'f'a" sa dvoja biolosku
nema vakcina  Otpada prije dekontaminacija  bezbjednost;
ili nacina iznosenja sveg otpada radni kombinezoni
lijecenja ili je ukljucujuci ili odijela i kabinet
mehanizam otpadne vode, sva o a0k
prenosenja infrastruktura sa bezbied Kl
nepoznat redundancijama IIeIZ jednost klase
02. U skladu sa Konvencijom o hemijskom oruzju,
Hemijske generalni direktor Tehnickog sekretarijata
laboratorije  OPCW sertifikuje laboratorije imenovane za
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obavljanje razliCitih vrsta analiza. Zvanicni
OPCW testovi strucne osposobljenosti su
postupak koji je usvojio Tehnicki sekretarijat
da bi generalni direktor mogao da vrsi ovu
sertifikaciju.  Na uCeSCe su pozvane
laboratorije iz sve 193 drzave clanice OPCW.

Mreza imenovanih laboratorija OPCW (engl.
DL) je mreza laboratorija drzava clanica
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koje mogu da dobiju zadatak da analiziraju
autenticne uzorke prikupljene tokom misija
OPCW. Za to je potreban rigorozan rezim
testiranja struCne osposobljenosti da bi se
obezbijedilo da laboratorije zadatak mogu da
obave u skladu sa standardima koje propisuje
OPCW. To se za sve drzave Clanice obezbjeduje
programom testiranja strucne osposobljenosti,
kojim upravlja i koji usmjerava Sekretarijat
OPCW preko Laboratorije OPCW. Program ne
testira samo  tehnicku  osposobljenost
laboratorija, nego i obezbjeduje, strogim
kriterijumima izvjeStavanja, ocCuvanje lanca
nadzora nad dokazima i nepristrasnost procesa
testiranja i izvjestavanja. Sve navedeno se
dodatno obezbjeduje i zahtjevom da sve
imenovane laboratorije moraju da posjeduju
medunarodno priznatu akreditaciju, kao sto je
ISO/IEC 17025.

U ovom trenutku postoje dvije vrste testova
struCne osposobljenosti te dvije vrste oznaka
laboratorija: ekoloski testovi kojima se
ocjenjuje osposobljenost laboratorija za analizu
autenticnih uzoraka iz zivotne sredine i
biomedicinski testovi kojima se ocjenjuje
osposobljenost  laboratorija za  analizu
autenticnih biomedicinskih uzoraka.

Tokom misije, uzorci mogu da se prikupe i
posalju u Laboratoriju OPCW, uz odrzavanje
lanca nadzora nad uzorcima tokom cijelog
postupka. Laboratorija OPCW vrSi provjeru
lanca nadzora, a zatim dijeli uzorke na dijelove.

Podijeljeni uzorci se potom Salju u najmanje
dvije imenovane laboratorije u skladu sa

Izazovi laboratorijske analitike
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medunarodnim pravilima i standardima za
transport. Identitet tih laboratorija se drzi u
tajnosti, Cak i izmedu njih samih, Sto doprinosi
nepristrasnosti i nezavisnosti  analitickog
procesa. Pored toga, Laboratorija OPCW vrSi
anonimizaciju ispitnih i kontrolnih uzoraka, tako
da imenovane laboratorije ne mogu da utvrde
njihovo porijeklo (provenijenciju).

Po zaprimanju uzoraka, imenovane laboratorije
provjeravaju da li je lanac nadzora odrzan i
nakon toga prihvataju uzorke na analizu.
Imenovanim laboratorijama se dostavlja obim
analize te se zahtijeva da u odredenom roku
dostave pisani izvjestaj OPCW.

Imenovane laboratorije mogu da uporede
rezultate koje dobiju (na primjer, tehnikama
masene spektrometrije) sa bazom podataka
koju razvija i odrzava OPCW: Centralnom
analitickom bazom podataka OPCW (engl.
OCAD). Baza OCAD je izradena na osnhovu
analitickih podataka o bojnim otrovima i
srodnim jedinjenjima koje dostavljaju drzave
Clanice.

Nakon zavrSetka analize autenticnih uzoraka,
imenovane laboratorije dostavljaju  svoje
analiticke izvjestaje u OPCW. Tokom ovog
postupka takode se odrzava lanac nadzora nad
izvjestajima.  Laboratorija OPCW  zatim
objedinjuje nalaze zaprimljene od imenovanih
laboratorija u jedinstveni izvjestaj.

Sazeti izvjeStaj imenovanih laboratorija se
potom sastavlja sa drugim dokazima (na
primjer, izjavama svjedoka) u konaCnom
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izvjeStaju Sekretarijata. Nalazi sadrzani u
zavrsSnim izvjestajima su shodno tome
rezultat nezavisnih, nepristrasnih, rigoroznih i
strogo kontrolisanih naucnih analiza.

Amerika: Sjedinjene Americke Drzave

Centar za kontrolu i prevenciju bolesti SAD-a
(engl. CDC) uspostavio je mrezu nacionalnih,
saveznih i lokalnih laboratorija poznatu kao
Mreza laboratorija za reagovanje (engl. LRN),
koja reaguje na incidente koji ukljucuju
bioloske i hemijske materijale. LRN-B
laboratorije reaguju na incidente povezane sa
bioloskim prijetnjama i bioterorizmom, dok
LRN-C laboratorije reaguju na incidente sa
hemijskim supstancama i hemijski terorizam.

LRN je formiran kao mreza laboratorija sa
viSe nivoa. Laboratorije 3. nivoa i ,sentinel®
laboratorije su najbrojnije i djeluju kao prva
linija u svakoj saveznoj drzavi i na drugim
lokacijama. Referentne i laboratorije 2. nivoa
su manje brojne i odgovorne su za analizu

proslijedenih uzoraka. Samo dvije ili tri
nacionalne laboratorije su nadlezne za
specijalizovanu karakterizaciju

mikroorganizama, bioforenziku i specijalne
radnje koje ukljuCuju visokopatogene
organizme. Ove ustanove blisko saraduju sa
lokalnim i saveznim organima za sprovodenije
zakona i Federalnim istraznim biroom, koji je
glavni organ za istrage teroristickih
incidenata.

Izazovi laboratorijske analitike
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Primjer iz azijsko-pacifickog regiona:
Ausiralija i Novi Zeland
U Australiji i Novom Zelandu, zajednicka mreza

laboratorija poznata kao Mreza javnozdravstvenih
laboratorija (engl. PHLN), pruza usluge liderske

podrske i konsultacija u svim aspektima
javnozdravstvene mikrobiologije i kontrole
zaraznih bolesti. Bezbjedno rukovanje

visokorizicnim patogenima i toksinima zahtijeva
pristup bezbjednim protokolima i infrastrukturi.
Svaka savezna drzava i teritorija ima pristup
laboratorijama nivoa bioloske bezbjednosti BSL2
i BSL3. BSL2 laboratorije su klinicke laboratorije
koje ¢e vjerovatno zaprimiti uzorak poslat na
rutinsku dijagnostiku.

Kada primarna dijagnosticka laboratorija otkrije
visokorizi¢ni patogen ili toksin, uzorci se direktno
preusmjeravaju u imenovanu laboratoriju u mrezi
PHLN radi pravilnog rukovanja, dijagnostike,
kontrole i spremanija.

Odredeni patogeni, kao Sto su visokoriziCni
zivotinjski  patogeni i  uzroCnici  virusnih
hemoragijskih groznica, direktno se transportuju
u BSL4, laboratoriju najviseg nivoa.
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Postoji najmanje jedna BSL3 ustanova u
svakoj saveznoj drzavi i teritoriji, te jedna
nacionalna BSL4 ustanova. Pored toga, neke
BSL3 i BSL4 |laboratorije su specijalizovane za
odredene  visokorizicne  patogene, te
sprovode s tim povezana istrazivanja i daju
podrsku  nacionalnim i medunarodnim
dijagnostickim i referentnim laboratorijama.

Mreza javnozdravstvenih laboratorija

— PHLN PHLN
Nac.:'lor.la ne Referentne Referentne
specijalisticke } laboratorije } laboratorije }

laboratorije

BSL4 BSL3

Dijagnosticke
laboratorije

Mreza laboratorija za analizu bojnih
oirova

Za potrebe prijema i analize uzoraka bojnih
otrova niskog rizika, Naucno-tehni¢ka grupa
Ministarstva  odbrane  sprovodi  obuku,
organizuje  zajednicke vjezbe i definiSe
referentne standarde za imenovane laboratorije
Sirom Australije i Novog Zelanda. Ove
laboratorije Cine manju tehnicku mrezu
laboratorija koja okuplja forenzicke strucnjake i
struCnjake za analizu hemijskih agenasa.

Izradene su metodologije za bezbjednu
identifikaciju, prikupljanje i transport potencijalnih
hemijskih agenasa, uz obucavanje odabranih
hemicara koji onda mogu da se ukljue u
specijalisticke forenzicke timove za CBRN
prijetnje.

Izazovi laboratorijske analitike
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Primjer iz istoéne Evrope i zapadne Azije:
Gruzija

Mreza javnozdravstvenih laboratorija u Gruziji
oslanja se na Nacionalni centar za kontrolu
bolesti i javno zdravstvo, koji je zaduzen za
zastitu javnog zdravlja i reagovanje na
nacionalnom nivou. Centar ima niz
imenovanih  laboratorija za  primarno
otkrivanje i identifikaciju patogena i toksina.

Uz djelovanje po konceptu ,Jedno zdravlje®,
laboratorijska mreza Gruzije sastoji se od
javnozdravstvenih i veterinarskih laboratorija
na regionalnom nivou (ZDL) i okruznom nivou
(LLS). U mrezi ucestvuje ukupno 20
laboratorija, od Cega 11 veterinarskih i 9
javnozdravstvenih laboratorija. Centar Lugar
je laboratorija najviSeg nivoa BSL 3 u zemlji i
pruza usluge otkrivanja bolesti ljudi i
zivotinja.
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Nacionalna dijagnosticka ) laboratorija
laboratorija laboratorija LSS-1
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nivoa
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Ne postoji univerzalno prihvacen medunarodni
standard za formalnu akreditaciju hemijskih,
mikrobioloskih i biomedicinskih laboratorija.
Medutim, forenzicke i laboratorije viSih nivoa
moraju da ispunjavaju odredene standarde
obezbjedivanjem kalibracije instrumenata i
pouzdanosti i ponovljivosti rezultata, a ti
standardi primjenljivi su na veci broj laboratorija.
Prilikom razmatranja opcija za akreditovanje
laboratorija, drzave treba da uzmu u obzir
nacionalne i medunarodne smjernice i propise.

Medunarodna  saradnja za  akreditaciju
laboratorija (engl. ILAC) uspostavljena je kao
medunarodna organizacija od strane
akreditacionih organa svoijih Clanica, a zasniva se
na medusobnom ocjenjivanju i uzajamnom
priznavanju. Sporazum 0 uzajamnom
priznavanju ILAC (engl. MRA) potpisala su 104
akreditaciona organa uz medusobno ocjenjivanje
u skladu sa standardom ISO/IEC 17011. ILAC
djeluje u skladu sa drugim standardima ISO/IEC
i promovise  koriStenje i  prihvatanje
akreditovanih rezultata, kalibracija, ispitivanja,
medicinskih ispitivanja i inspekcija, kao i
programa provjere strucne osposobljenosti i
referentnih materijala na medunarodnom nivou.

Akreditacioni organi koji su potpisnici sporazuma
ILAC MRA ocjenjuju i akredituju organe za
ocjenjivanje uskladenosti prema relevantnim
medunarodnim standardima. Na osnovu svog
medunarodnog pristupa, ILAC pruza savjete i
podrsku drzavama koje su u procesu razvoja
sopstvenih sistema akreditovanja. Takve drzave
mogu da ucestvuju u radu kao pridruzeni clanovi

Izazovi laboratorijske analitike

05.

Kvalitet i
akreditovanje
laboratorija

-
==Y
2
>
<
s
Q
@]
&

183




¥ A[TAVIDO

ILAC i da koriste resurse razvijenijih Clanica ILAC.

U nastavku su navedeni primjeri standarda
akreditacije:

¢ 1SO 35001:2019
Medunarodni standard za upravljanje
bioloskim rizicima u laboratorijama i
srodnim ustanovama. Ovaj standard
opisuje postupak procjene,
identifikacije, ublazavanja i pracenja
rizika povezanih sa opasnim bioloskim
materijalima i daje smjernice za
smanjenje povezanih rizika.
Primjenjuje se na objekte u kojima se
opasnim bioloskim materijalima rukuje i
u kojima se oni skladiste, transportuju
i/ili odlazu, a sluzi kao dopuna
postojecim medunarodnim standardima.
ISO 35001:2019 nije namijenjen
laboratorijama koje ispituju prisustvo
mikroorganizama i/ili toksina u ljudskoj
ili sto€noj hrani, niti upravljanju rizicima
povezanim sa koris¢enjem geneticki
modifikovanih sjemena u poljoprivredi.

o ISO/IEC 17025:2017
Medunarodni standard koji opisuje
zahtjeve za osposobljenost laboratorija
za ispitivanje i kalibraciju. Ovaj
standard propisuje opste zahtjeve
osposobljenosti, nepristrasnosti i
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dosljednog rada laboratorija.
ISO/IEC 17025 omogucava
laboratorijama da dokazu
osposobljenost, ¢cime se podstice
povjerenje u njihov rad na

domacem i medunarodnom nivou.
ISO/IEC 17025:2019 takode olakSava
saradnju izmedu laboratorija
obezbjedivanjem Sireg medunarodnog
prihvatanja rezultata ispitivanja i
sertifikata, Cime se smanjuje potreba
za ponovnim ispitivanjem.

ISO 71.040.10

Medunarodni standard za hemijske
laboratorije i laboratorijsku opremu.
Ovaj standard propisuje zahtjeve za
laboratorije koje sprovode analiticku
hemiju i obuhvata kalibraciju
laboratorijske opreme i instrumenata
koji se koriste za mjerenje zapremine,
mase, gustine i viskoznosti.

Izazovi laboratorijske analitike
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Izazovi povezani sa opasnim dokazima

Nakon Sto se mjesto dogadaja obezbijedi, prije ili nakon
incidenta, timovi za obradu mjesta dogadaja obicno
preduzimaju niz radnji koje ukljuCuju prikupljanje fizickih
dokaza i tragova. To moze da podrazumijeva snimanje
fotografija mjesta dogadaja, video-mapiranje, prikupljanje
bioloskih materijala kao sto su dlake i vlakna, uzimanije
latentnih otisaka prstiju i tragova obuce te uzimanje
neopasnih tecnosti. Pored toga, moguce je uzimanije briseva
radi DNK analize tjelesnih tecnosti ili mrlja.

Mjesta dogadaja mogu da sadrze krv, sjeme, urin ili druge
opasne materijale, ali taj prostor, nakon sto se identifikuje,
moze da se izbjegava, prekrije ili potpuno skloni, ¢ime se
eliminiSe opasnost od izlaganja forenzickog osoblja.
Prikupljanje uobicajenih forenzickih dokaza i uzoraka sa
mjesta dogadaja generalno moze da se obavlja uz koris¢enje
standardne opreme za obradu mjesta dogadaja (jednokratni
kombinezoni, navlake za obucu, mrezice za kosu i
jednokratne rukavice), bez potrebe za posebnim
pakovanjem ili dekontaminacijom (izuzetak je obrada tajnih
laboratorija za proizvodnju droge). Prikupljeni predmeti se
evidentiraju i prenose u odgovarajuce laboratorije prema
ustaljenom redoslijedu forenzicke obrade i uz jasno
razumijevanje laboratorijskih kapaciteta.

Medutim, obrada mjesta dogadaja koje sadrzi ili potencijalno
sadrzi hemijske ili bioloske agense ili toksine predstavlja
jedinstven i kompleksan izazov u identifikaciji, prikupljanju,
prenosenju i obradi uobicajenih forenzickih dokaza, a to je
narocito slucaj kada je hemijski ili bioloSki agens rasprsen po
mjestu dogadaja.

U tim slucajevima opasna supstanca, toksicha hemikalija
koja nosi rizik udisanja ili kontakta sa kozom ili mikroskopski
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infektivni patogen, ne moze lako da se izbjegne ili bezbjedno
kontroliSe. Zbog toga se polazi od pretpostavke da svi
predmeti na mjestu dogadaja mogu da budu kontaminirani
agensom, pa njima ne moze bezbjedno da se rukuje u
standardnoj forenzickoj laboratoriji.
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Mjesto dogadaja namece dva dokazna prioriteta, koji nose
specifitne izazove. KljuCni aspekti su navedeni u sljede¢im
tackama:

1. Prikupljanje vzoraka radi potvrde identifikacije
prisutnog agensa.

 Za razlikovanje neopasnih hemikalija od toksicnih
opasnih hemikalija, ukljuCujuci bojne otrove,
mogu da se koriste hemijski detektori.

+ Preliminarno identifikovani bojni otrovi moraju
da se prikupe i transportuju u skladu sa
zahtjevima nadlezne hemijske laboratorije.
Laboratorija sa kapacitetom za ispitivanje i
analizu visokoriziCnih uzoraka moze da se nalazi
u inostranstvu ili da zahtijeva dolazak
specijalistickog osoblja u zemlju, ukljuCujudi
specijaliste iz OPCW. Pogledati poglavlje 4. za
klasifikaciju laboratorija.

o Praskasti materijal, teCnosti ili brisevi sa tragovima
koji potencijalno sadrze visokorizicne patogene,
uklju€ujuci bakterije, bakterijske spore, virusne
Cestice ili toksine, moraju da se posebno upakuju i
provjere na prisustvo drugih opasnosti prije
dostavljanja nadleznoj javnozdravstvenoj
laboratoriji. Treba da se ima na umu da neke
javnozdravstvene laboratorije nemaju kapacitet za
bezbjedno zaprimanje i analizu uzoraka koji sadrze
bakterijske spore zbog rizika aerosolizacije.
Pogledati poglavlje 4. za klasifikaciju laboratorija.
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2. Prikupljanje dokaznih predmeta (fizickih
ili fragova) radi podrske istrazi i utvrdivanja
pocinioca, mete i namijere.

« Predmeti kao Sto su dokumenti, laboratorijsko
posude i digitalna oprema mogu da budu od
interesa za istragu kao potencijalni izvor otisaka
prstiju, DNK ili digitalnih obavjestajnih podataka.
Posto takvi predmeti mogu da budu kontaminirani
visokorizicnim agensom, oni ne mogu redovno da
se obraduju u tradicionalnim forenzickim
laboratorijama, jer bi stepen kontaminacije
predstavljao ozbiljan rizik za
osoblje i laboratorijsko okruzenje. Rukovanje
takvim predmetima za pribavljanje dokaza
zahtijeva prilagodene metodologije rada i
dodatnu licnu zastitnu opremu.

Postoje tri mogucnosti kojih bi istrazioci i tuzioci trebalo da
budu svjesni prilikom razmatranja plana dokazivanja:

Obrada na licu mjesta (in situ)

 Forenzicki dokazi mogu da se obrade na licu
mjesta (na opasnom mjestu dogadaja) u slucaju
da su forenziCki operativci osposobljeni za
prikupljanje tradicionalnih dokaza uz koriS¢enje
zastitne opreme nivoa B ili C i da je metodologija
rada izradena i prethodno testirana u takvim
uslovima. Iako je obrada dokaza na licu mjesta
moguca, treba da se izvodi samo kada je to
apsolutno neophodno.

+ Dokazi mogu da se obraduju i u mobilnoj
laboratoriji, ako je adekvatno opremljena i
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2. Dekontaminacija predmeta prije zaprimanja v laboratoriji

ako ima mogucnost dekontaminacije nakon
forenziCkog pregleda.

Za uklanjanje opasne supstance (hemijskog

ili bioloSkog agensa) sa podloge (papir,

staklo, plastika ili digitalna oprema) neophodno je
specijalisticko znanje, posebni uslovi u okruzeniju,
pristup sertifikovanim hemijskim proizvodima i
mogucnost provjere predmeta na opasnost.

Postupci dekontaminacije mogu da uniste tragove
dokaza, ukljuCujuci otiske prstiju i DNK, te da
ostete elektronsku opremu. Postoji nekoliko
naucnih radova koji opisuju ove postupke, a broj
laboratorija u svijetu koje mogu vrsiti
dekontaminaciju kljucnih dokaza je veoma
ogranicen.

Prikupljanje i dodatno pakovanje

190

Svi opashi dokazi moraju da se pravilno dodatno
upakuju prije uklanjanja sa mjesta dogadaja.
Posto sve Sto izlazi iz opasnog podrucja mora da
se dekontaminira, tako se i spoljna dodatna
ambalaza dekontaminira, a sam dokaz ostaje
netaknut. Opasni dokazi prikupljeni na mjestu
dogadaja moraju da se adekvatno primarno i
sekundarno upakuju u skladu sa nacionalnim i
medunarodnim propisima za hemijske i bioloske
materijale / infektivhe supstance, te transportuju
u specijalizovanu laboratoriju. Za to je potreban
primjeren materijal za dodatno pakovanije,
dokumentacija za otpremanje i transport, te obrazac
odobrenja prijemne laboratorije.
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Policijski sluzbenici i tuzioci koji istrazuju moguca krivicna
djela u kojima su koriSceni hemijski i bioloSki agensi i toksini
mogu da naidu na viSe izazova. Na primjer:

o Prikupljanje i oCuvanje dokaza treba uravnoteziti
sa zahtjevima zastite zdravlja i bezbjednosti, kao i
sa potrebom za hithom sanacijom mjesta
dogadaija ili lije¢enjem povrijedenih.

* Bioloski agensi mogu da budu endemski ili
prirodnog nastanka, Sto moze da oteza
utvrdivanje potencijalne kriminalne namjere.

« Postoji mnogo vrsta postojecih i novostvorenih
hemikalija i njihovih prekursora.

+ Sirovine i laboratorijska oprema potrebni za izradu
bioloskog ili hemijskog oruzja Cesto imaju dvojnu
namjenu (zakonitu i nezakonitu).

o Lica koja posjeduju ovlascenje ili dozvolu za pristup
odredenim materijalima mogu svoj polozaj da
zloupotrijebe u kriminalne svrhe.

Shodno tome, primarni ciljevi istrage moraju da budu
procjena postojanja kriminalne namjere te omogucavanije i
koordinacija bezbjednog i efikasnog prikupljanja i oCuvanja
dokaza.
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Komponente pripreme predmeta

Tuzioci treba da nastoje da obezbijede odnosno utvrde:

« Poznavanje vazeceg zakonodavstva prije bilo
kakvog napada, s obzirom na to da odredbe
krivicnog zakona koje se odnose na bioloske i
hemijske napade Cesto predstavljaju
kompleksnu materiju sa kojom vecina tuzilaca
nema prethodnog iskustva.

o Pristup stru¢njacima sa neophodnim znanjima
(unutar organa za sprovodenje zakona, u
akademskoj zajednici ili privatnom sektoru).

« Raspored vodenja predmeta (jasno definisane
uloge clanova tuzilackog/istraznog tima,
kontinuitet rada policijskih timova i uzimanje u
obzir pravnih izazova nakon izricanja presude).

« Kompleksnost zivotnog ciklusa predmeta (u
planiranju, nabavci i proizvodnji materijala
mogu da postoje medunarodne veze, pa
medunarodna saradnja treba da se uzme u
obzir od samog pocetka).

« Motivi i aspekti izbora mete se periodicno
preispituju tokom cijelog toka istrage da bi se
postigao potpuni uvid u obim napada i identitet
pocinilaca.

Istrazioci treba da blisko saraduju sa tuziocima koji imaju
iskustvo u pripremi predmeta u kojim su koriSceni bioloski
agensi ili hemijski toksini. Relevantni propisi Cesto su
specificni i detaljni, a nauCna osnova izrade bioloskog i

196 VODIC ZA TUZIOCE O HEMIJSKIM I BIOLOSKIM ZLOCINIMA



hemijskog oruzja kompleksna, pa je vodenje ovakvih
postupaka otezano za lica koja nisu upoznata sa hemijskim
ili bioloskim supstancama ili sa CBRN prijetnjama u Sirem
smislu.

Integritet i ocuvanje dokaza

Prikupljanje dokaza, ukljucujuci uzorke bioloskih i hemijskih
agenasa, zahtijeva istraznu strategiju koja balansira potrebu
za procjenom neposrednog rizika i temeljitim prikupljanjem
dokaza za eventualnu upotrebu na sudenju. Integritet i
oCuvanje dokaza znaju da budu posebno otezani jer na
mjestu dogadaja Cesto djeluje viSe agencija i istraznih
organa (hitne sluzbe, vojska, CBRN timovi, policija i agencije
za zastitu zivotne sredine).

Kao i u drugim istragama, terenska ispitivanja ili prikupljanje
bioloskih i hemijskih materijala, kao i drugih tradicionalnih
dokaza, moraju da budu jasno dokumentovani postupcima
slanca nadzora". Ovi postupci tuziocima omogucavaju da na
sudenju ubjedljivo pokazu da je dokaz izveden na sudu isti
onaj materijal koji je uzet sa mjesta dogadaja. Za to je
neophodno prisustvo tehniCara za prikupljanje dokaza koji
su posebno obuceni za identifikaciju i bezbjedno rukovanije
dokazima koji mogu da budu kontaminirani infektivnim ili
toksi¢nim agensima.

Dokazi na mjestima proizvodnje ili ispustanja hemijskih ili
bioloskih agenasa moraju da se prikupljaju na nacin kojim
se sprecCava izlaganje osoblja opasnosti, a posude za uzorke
moraju da budu pravilno zatvorene radi spreCavanja
sluCajnog ispustanja i obezbjedivanja da dokaz ne bude
ugrozen tokom dekontaminacije.

Dokazi prikupljeni na opasnim mjestima dogadaja treba da
se stave u spremnike primjerene za tu vrstu opasnosti te
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upakuju u sekundarne spremnike. U vecini sluCajeva ti
sekundarni spremnici koji se koriste za iznoSenje uzoraka sa
opasnog mjesta dogadaja moraju da se dekontaminiraju prije
odnosSenja. Lanac nadzora nad dokazima mora da se oCuva i
tokom postupka dekontaminacije sekundarnih spremnika.
Stoga dekontaminacija sekundarnih spremnika treba da se
sprovodi paralelno i u blizini mjesta dekontaminacije samog
osoblja, kako bi sluzbenik koji je prikupio dokaz mogao da
zadrzi vizuelni nadzor nad dokazima tokom dekontaminacije
uzoraka/dokaza. Nakon prikupljanja i dekontaminacije (ako je
potrebna), predmeti se dostavljaju bilo u zasticeni policijski
prostor za ¢uvanje dokaza ili u nadleznu javnozdravstvenu ili
hemijsku laboratoriju, zavisno od prirode uzoraka i potrebnih
postupaka obrade. Bez obzira na tip objekta, i jedan i drugi
objekat moraju da imaju bezbjedno okruzenje za ocuvanje
dokaza, Cesto sa kontrolom temperature, te adekvatne sisteme
za upravljanje laboratorijskim podacima i postupcima radi
zastite integriteta uzoraka.

KljuCni dokazi nece se sastojati samo od uzoraka agenasa i
toksina, nego i od koriS¢ene laboratorijske opreme i raznih
aspekata zivota osumniji¢enog. Namjera i motivacija (privatna,
politicka, finansijska) za posjedovanje takvog materijala mogu
da se utvrduju primjenom tradicionalnih istraznih metoda, kao
Sto su razgovori sa ¢lanovima porodice, prijateljima, komsijama
i saradnicima, pretrage podataka radi otkrivanja ,digitalnog
otiska" (istorija narudzbi, e-posta, internetske pretrage i
prisustvo na drustvenim mreZzama) te relevantni podaci sa
raCunara i telefona. Pokusaji prikrivanja aktivnosti povezanih sa
bioloskim i hemijskim materijalima — navodenje netacnih
podataka na fakturama za nabavku opreme, rad van radnog
vremena na neovlas¢enim istrazivanjima — mogu da ukazuju na
kriminalnu namjeru. Sav dokazni materijal, fizicki ili u
tragovima, opasni ili neopasni, mora da se pravilno prikupi,
evidentira i spremi.
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Za pravilno prikupljanje i oCuvanje dokaza Cesto je potrebna
koordinacija izmedu partnera na drzavnom i nizim nivoima i
privatnih partnera. Kao sto je ranije navedeno, glavni istrazni
organ ¢e mozda morati da saraduje sa drzavnim i lokalnim
partnerima, hitnim sluzbama i sluzbenicima iz javnog zdravstva.
Upravo ti partneri ¢e mozda biti prvi na mjestu dogadaja, pa su
prethodna koordinacija i planiranje neophodni za izbjegavanje
dupliranja ili konflikta istraznih aktivnosti.

Pored toga, bioloska i hemijska krivicna djela mogu da ukljucuju
i domace i medunarodno pravo i zahtijevaju saradnju sa
drzavom Ciji je osumnjiCeni drzavljanin. Za pribavljanje dokaza
iz inostranstva, mozda Ce biti potrebno koriS¢enje neformalne
razmjene informacija i sporazuma o medunarodnoj pravnoj
pomoci da bi se utvrdilo postojanje eventualne zavjere ili kako
bi se obezbijedili dodatni dokazi za sudenje. Istrazioci treba da
rade u bliskom kontaktu sa tuziocima prije, tokom i nakon
saradnje sa stranim organima za sprovodenje zakona da bi se
obezbijedila prihvatljivost svih prikupljenih dokaza.

© Sliku izradio ISEMI
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Istrazni pravci

U svim krivicnim istragama jedan dokaz moze da bude
relevantan za vise razliCitih aspekata predmeta. Neki od
Cestih primjera u predmetima u kojima su koris¢eni bioloski
i hemijski agensi su:

Potencijalni dokaz Relevantno za Zivotni ciklus krivicnog djela

Zastita od izlaganja ili kontakta sa
hemijskom ili bioloSkom opasnosS¢u tokom
faze pripreme napada ili izvrSenja napada.

Nabavka LZO

Recepti za Profilakticka zastita od nekih bakterijskih
antibiotike patogena.

Istorija pretraga, dokumenti, onlajn
transakcije relevantne za utvrdivanje

Dlgltalr\ ! motiva, planiranih meta, nabavke
3 dokazi : . v
: prekursora i lokacija saucesnika.
Kurirske dostave Nabavka hemijske ili bioloske opreme
ili materijala.
Za skladistenje nabavljene opreme,
Zakup skladisSnog materijala, specificnih bioloskih ili
prostora hemijskih agenasa ili kao improvizovana

laboratorija.

Dozvole za hemikalije Pristup zabranjenim hemikalijama ili
narucivanje na veliko.
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Lazni identifikacioni
dokumenti / krada
identiteta

Koriste se za nabavku opreme ili
materijala, zakup prostora ili vozila ili
narucivanje specificnih hemijskih ili
bioloskih agenasa; mogu da se koriste za
laZno inkriminisanje nevinog lica.

Pristup laboratorijama /
postrojenjima dvojne
namjene van radnog
vremena

Pristup opremi i sirovinama dvojne
namjene, ukljuujuci manje kolicine
bioloskih patogena, toksina ili hemijskih
prekursora, bez privlaenja paznje.

Presretanje
dobavljaca trece
strane

Sprecavanije izvrsenja krivicnog djela,
uvid u namjere kupca, koriS¢enje
dobavljaca kao potencijalnog svjedoka.

Telefonski zapisi
(kontakti, sauCesnici)

Identifikacija mogucih saucesnika ili
svijedoka povezanih sa osumnjicenim.

Preispitivanje istrage

Preispitivanje istrage predstavlja formalno i
preispitivanje toka istrage. Sprovode ga glavni istrazioci i
tuzioci, a najbolje ga je obaviti 24 do 72 sata nakon pokretanja
istrage kako bi se stekao sveobuhvatan uvid u situaciju i
omogucilo utvrdivanje i usaglasavanje strategije postupanja, uz

nepristrasno

POGLAVLJE 5

uzimanje u obzir operativnih potreba i izazova.

Nakon pocetnog pregleda predmeta, redovnim sastancima
glavnih istrazilaca, tuZilaca i po potrebi spoljnih strucnjaka
nastoji se kriticki i konstruktivno ocijeniti napredovanije istrage,
Cime se obezbjeduje integritet i objektivhost tokom cijelog
postupka. Osim toga, postupak preispitivanja moze da da
smjernice za dalji tok istrage i da ukaze na oblasti istrage koje
je potrebno pojacati da bi kasnije krivicno gonjenje bilo

uspjesno.
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Preispitivanjem se takode obezbjeduje da ne dode do
krSenja vazecih zakonskih odredbi niti propustanja razumnih
istraznih prilika.

Osnovni postupak preispitivanja istrage treba da se zasniva
na veC postojeCim postupcima ili standardima. Postupak
preispitivanja bi trebalo da poveca povjerenje svih ucesnika
da se istragom upravlja efikasno uz korisCenje eticnog,
metodicnog i profesionalnog pristupa s ciljem pozitivhog
okoncanja istrage.

Na preispitivanje treba da se gleda kao na priliku za
prepoznavanje dobrih praksi, ali i oblasti koje treba da se
pojacaju, s opstim ciljem unapredenja metoda rada, buducih
postupaka i eventualnih izmjena zakonskih odredbi koje
mogu pozitivho da utiCu na buduce istrage i procesuiranje.

Koje vrste preispitivanja postoje?

U nastavku je dat rezime tri razliCite vrste sastanaka za
preispitivanje.

1. Istrazno/operativno preispitivanje

U pravilu, prisustvo lica na sastanku za operativho
preispitivanje odreduje glavni istrazilac. Tokom prvih
sastanaka obicno su zastupljeni predstavnici svih oblasti
istrage, forenzike, obavjeStajnog rada, te laboratorijsko
osoblje i pravnici. Glavni istrazilac obezbjeduje da sva lica
koja prisustvuju sastanku imaju odgovarajuéi nivo
odobrenja.

Istraznim/operativnim preispitivanjem utvrduje se status
istrage, dokazi koji su vec prikupljeni radi odredivanja
obiljezja krivicnih djela te dokazi koje je potrebno pribaviti
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za uspjesno procesuiranje. Iznesene preporuke treba da se
razmotre i da se donese odluka o prihvatanju ili odbijanju,
uz evidentiranje obrazloZzenja za svaku odluku i jasno
oznaCavanje odgovornosti za dalje postupanje. Zadaci se
dodjeljuju grupama ili pojedincima uz navodenje rokova za
izvrsenje.

Kada treba da se sprovode preispitivanja?

« U roku od prva 72 sata od pocCetka istrage.

« Nakon toga svakih 14 dana, ili ces¢e, po odluci
glavnog istrazioca ili tuzioca.

2. Preispitivanje prije pocetka sudenja

Glavni istrazilac zajedno sa kljuCnim istraziocima vrSi
preispitivanje predmeta zajedno sa glavnim tuZiocem i
tuzilackim timom. Glavni tuzilac provjerava da li je glavni
istrazilac pripremio sve potrebne dokaze, svjedoke i vjeStake
za sudenje. Glavni tuzilac moze da naloZi glavnom istraziocu
sprovodenje zavrsnih radnji radi pribavljanja potrebnih ili
nedostajucih dokaza. Na kraju preispitivanja prije pocetka
sudenja, sav dokazni materijal bi trebalo da bude spreman
za izvodenje na sudu.

3. Preispitivanje nakon sudenja

Nakon zavrSetka sudenja, preispitivanjem nakon sudenja
analiziraju se ishodi istrage i uspjesnost krivicnog gonjenja.
To je i prilika za procjenu oblasti istraznih postupaka koji
treba da se pojacaju i za predlaganje izmjena zakonskih
odredbi.

Sto je biologki ili hemijski predmet znadajniji, veca je
vjerovatnoca da ce biti potrebno cesto izvjestavanje visih
nivoa (npr. pravobranilaca ili ministara pravde), nezavisnih
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nadzornih organa (npr. sudova ili zakonodavaca) i javnosti
(pored samih Zrtava). Pored toga, kada istraga traje duze
vrijeme, promjene u sastavu osoblja i s tim povezan gubitak
dubinskog poznavanja svih aspekata predmeta zahtijevaju
planiranje neizbjezne primopredaje duznosti sa odlazecih na
nove Clanove tima bez prekidanja ili ometanja napretka
istrage.
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Kljuéni fokus

Vrste tehnologija koje
koriste istrazni i tajni
timovi

Vrste tehnologija
koje koriste timovi
za obradu mjesta
dogadaja

OgraniCenja i aspekti
napredne tehnologije
kao izvora dokaza




Tehnologija koja se koristi

Kako tehnologija napreduje, policija i istrazni organi moraju
da u obzir uzmu ulogu tehnologije u svim fazama istrage,
kao i uticaj koji njeno koriS¢enje moze da ima na sudski
postupak. Bilo da se radi o vrSenju nadzora, pracenju
nabavki, detekciji ili identifikaciji potencijalnih hemijskih ili
bioloskih agenasa na terenu, brzinu tehnoloskog napretka
Cesto ne prate izmjene zakonodavstva, Sto ograniCava
primjenu i korisCenje dokaza pribavljenih  takvim
tehnologijama.

Sudovi mogu da ospore tehnologiju na sljedeci nacin:

« Da li je pravni okvir pratio napredovanje
tehnologije?

» Da li su svi dokazi pribavljeni takvom
tehnologijom prihvatljivi?

« Koja su ogranicenja takve tehnologije kod
pripreme predmeta za krivicno gonjenje?

Pored moguceg osporavanja koriS¢enja odredene
tehnologije, tuzioci ¢e mozda morati da razmotre
angazovanje vjestaka. Neke tehnologije i njihova primjena
mogu po svojoj prirodi da budu kompleksni i podlozni
razliCitim tumacenjima i predrasudama. Angazovanjem
priznatih strucnjaka za primjenu odredene tehnologije ili za
tumacenje tehnoloskih podataka moze da se obezbijedi
jasno razumijevanje konteksta tokom cijelog postupka.

U nastavku su opisani primjeri tehnologija i aspekti koji treba
da se uzmu u obzir tokom postojece ili potencijalne
primjene.
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Istrazioci i prikriveni operativci

Prikupljanje informacija, ukljuCujuci fizicke, digitalne i audio
podatke, koristi se ve¢ dugo vremena kao nadopuna
pribavljanju tradicionalnih istraznih dokaza. Kako su se
tehnologije i platforme za razmjenu informacija razvijale,
tako se razvijala i tehnologija kojom istrazni organi vrse
prikupljanje, obradu i analizu informacija.

U odjeljcima u nastavku daje se uvid u neke od ovih
tehnologija i njihovu primjenu.

Uredaiji za nadzor i praéenje

Postoji niz razliCitih uredaja za nadzor i pracenje koje mogu
da koriste policija, civilna zastita i vojska, kao i specijalisticki
tajni timovi. Te tehnologije se znacajno razlikuju po velicini
i kompleksnosti, a njihovo koriscenje zavisi od postojeceg
pravnog okvira i finansijskih kapaciteta nadleznih organa.

Navedene tehnologije mogu da uklju€uju nesto od nize navedenog:

 Bespilotne letjelice (engl. UAV) — ukljucujuci dronove
+ Bespilotna kopnena vozila (engl. UGV)

+ Bespilotna podvodna vozila (engl. UUWV) —
podvodni dronovi

+ Bespilotna vodena vozila (engl. UWV)
+ Video-snimanije i nadzorne kamere (engl. CCTV)
« Digitalne tehnologije, ukljucujuc¢i modeliranje

disperzije, provjere ranjivosti, pracenje drustvenih
mreza i tamnog interneta.
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Za tuzioce Ce biti vazno da razumiju primjenu ovakvih
tehnologija u kontekstu hemijskih i bioloskih krivicnih djela.

Video i audio ureddiji

KoriS¢enje video i audio uredaja podlijeze zakonskim
zahtjevima. Mogu da se na odredenoj lokaciji postave
privremeno ili trajno.

Priviemeno postavljeni uredaji za presretanje i snimanje
mogu da se koriste za ciljano pracenje pojedinaca ili video-
komunikacije izmedu vise lica, a sluze uglavhom za
pribavljanje operativnih informacija i dokaza za dalju istragu.
To podrazumijeva i uredaje za pracenje sa kontrolom na
daljinu, koji mogu da biljeze kretanje lica pod nadzorom ili
prikupljaju operativne informacije i dokaze za dalju istragu.
U zavisnosti od situacije, potrebno je odobrenje nadleznog
sudije.

Neke drzave su u stanju da koriste visoko specijalizovanu
opremu za prikupljanje i ocjenu raznih podataka, ne samo u
vojne svrhe nego i za radnje sprovodenja zakona. Oprema
se naziva sistem za obradu i eksploataciju snimaka (engl.
MIPE), a omogucava korisS¢enje razliCitih snimaka
pribavljenih od satelita u Zemljinoj orbiti ili iz elektronskih
signala, zajedno sa video-zapisima koje biljeze kamere
postavljene na avionima ili vozilima na daljinsko upravljanje.
Tako pribavljeni podaci potom se analiziraju i tumace.

S druge strane, uredaji trajno postavljeni na nekoj lokaciji,
kao Sto su sistemi video-nadzora (engl. CCTV), danas su
uobicajeni u mnogim gradovima i javnim prostorima. Mogu
da se koriste za pracenje zakonitog kretanja ljudi ili
materijala, prikupljanje informacija o okruzenju i
pristupanje snimcima iz odredenog perioda, kao Sto je
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kretanje lica u proslosti, sumnjivo ili drugo, tokom
odredenog vremenskog okvira.

Primjeri
U tabeli u nastavku dati su primjeri i aspekti koji treba da se
razmotre kod procesuiranja.

Kategorija tehnologije  Aspekti za procesvuiranje

Mogu da budu prihvatljivi kao dokaz
Privremeno postavljeni u nekim jurisdikcijama, ako se
video i audio uredaiji - snimci, fotografije ili audio-zapisi
uredaji za prisluskivanje  odnose na predmet istrage.

Mogu da budu prihvatljivi kao dokaz
u nekim jurisdikcijama, ako se
Video i audio uredaiji snimci, fotografije ili audio-zapisi
na daljinsko odnose na predmet istrage.
upravljanje (fiksni ili

. . Za koriscenje vozila na daljinsko
privremeni)

upravljanje moze da bude potrebna
dozvola.

ULedf'ji th 9?’“%" i Mogu da budu prihvatljivi kao dokaz
:ni:qok%?ccz;::: Vl'h eo- u nekim jurisdikcijama, ako se
9 snimci, fotografije ili audio-zapisi

snimaka odnose na predmet istrage.

Sistemi video- Mogu da budu prihvatljivi kao dokaz
nadzora i fiksni u nekim jurisdikcijama, ako se
senzori zvuka na snimci, fotografije ili audio-zapisi
javnim prostorima odnose na predmet istrage.
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Digitalna tehnologija

Pored video i audio tehnologije, koriS¢enje digitalne
tehnologije pomoglo je organima za sprovodenje zakona i
drugim sluzbama za intervenciju da se pripreme za
vjerovatne ishode nepoznatih ili kompleksnih incidenata.
Sposobnost modeliranja potencijalnih varijabli situacije ili
okruzenja omogucila je istraznim organima, ukljuCujuci
tuzioce, da simuliraju razliCite scenarije i procijene moguce
ishode. Na primjer, digitalna tehnologija moze da se koristi
za simulaciju ispustanja visoko toksicne hemikalije u
urbanom okruzenju, uz ocjenu faktora kao Sto su vremenski
uslovi i topografija. Rezultati mogu da imaju prediktivan
ucinak i da utiCu na rasporedivanje hitnih sluzbi, vjerovatno
Sirenje opasne materije te obim kontaminacije okolisa.

U odjeljcima u nastavku daje se uvid u neke od ovih
tehnologija i njihovu primjenu.

Modeliranje i simulacije

Modeliranje i simulacije predstavljaju tehnologiju koju vec
dugo koriste vojne snage i neke nacionalne policijske
agencije.

U slucajevima hemijskih i bioloskih krivicnih djela, takva
tehnologija moze da bude korisna tokom priprema i obuke,
jer omogucava modeliranje i simulaciju scenarija te
omogucava interventnim timovima da prepoznaju rizike i
prijetnje i formuliSu taktike reagovanija.

Tokom aktivhog odgovora i istrage, ovakve tehnologije
mogu da pomognu istraznim timovima, ukljucujuci tuzioce,
da procijene moguce kretanje ljudi, geografske oblasti
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izlozenosti (npr. modeliranje Sirenja gasova), moguci izvor i
oblast od interesa, te da predvide moguce lokacije sa
dokazima.

Digitalna forenzika

Ova grana nauke obuhvata postupke ocuvanja,
identifikacije, izdvajanja i dokumentovanja kompjuterskih
dokaza, prvenstveno u vezi sa digitalnim kriminalom ili
napadima. S druge strane, ovakva tehnika moze da se koristi
i za provjeru tacnosti i izmjena u metapodacima fotografija
ili video-zapisa, sto moze da bude posebno vazno zbog sve
veceg napretka vjestacke inteligencije.

Digitalni nadzor

Digitalne platforme i internet se Sire eksponencijalnom
brzinom. Komunikacija, transakcije, prikupljanje i analiza
podataka, sve to moze da se radi na digitalnim platformama,
bez potrebe za fizickim kontaktom sa drugim licima.

To istraziocima donosi znacajan izazov u borbi protiv
razliCitih oblika kriminaliteta i povecava potrebu da istrazni
organi uloze znacajne resurse i vjestine u oblasti digitalnog
nadzora.

Internet i drustvene mreze

U praksi postoji viSe alata koji istraZiocima, operativcima i
drugim strucnjacima omogucavaju da nadziru dogadaje na
drustvenim mrezama i analiziraju onlajn razgovore. U
kontekstu zivotnog ciklusa hemijskih i bioloskih krivicnih
djela, pocinioci mogu da koriste digitalne platforme, kao Sto
su internet, drustvene mreze i video-igre, za trazenje i
razmjenu informacija. Pored toga, poznato je da pocinioci
koriste tamni internet za nabavku materijala i razmjenu
informacija i znanja.
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Nadziranje komunikacije na razliCitim aplikacijama |
platformama za video-igre podlijeze nacionalnom
zakonodavstvu. Za efikasan nadzor ovih platformi potrebno
je formulisanje i stalno azuriranje kljucnih rijeci za pretragu,
kao i naknadna analiza za koju mogu da budu potrebna
specijalistiCka znanja.

Procjene ranjivosti

Digitalni alati mogu da se koriste i za procjenu ranjivosti IT
mreza, fizickih objekata, javnih prostora i kritiCne
infrastrukture. Mogu da posluze u identifikaciji fiziCkih
nedostataka i odredivanju primjerenih mjera. Na primjer,
istrazioci mjesta dogadaja mogu ovu tehnologiju da koriste
za predvidanje potencijalnih rizika i posljedica hemijskih ili
bioloskih napada i za pripremu adekvatnih mjera za
ublazavanje posljedica.
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Tehnologije za detekciju i nadzor prijetnji

RazliCite vrste bespilotnih uredaja mogu da se koriste za
nadzor ljudi ili okruzenja, a uz dodatak specijalnih uredaja
za detekciju mogu da sluze i za nadzor ili otkrivanje prisustva
hemijskih ili bioloskih agenasa u okruzenju. Takva detekcija
smatrala bi se preliminarnim rezultatom i morala bi da bude
potvrdena testiranjem u mrezi odobrenih laboratorija.

U slucaju koriS¢enja ove tehnologije od strane pocinilaca,
organi za sprovodenje zakona mogu da koriste posebne
tehnologije za neutralizaciju prijetnji, kao Sto su sistemi za
detekciju bespilotnin letjelica i sistemi za ometanje GPS
signala, koji mogu da imaju znacajnu ulogu u izvrSavanju
zadataka organa.

Tehnologije koje koriste timovi za obradu mjesta dogadaja

Za adekvatnu procjenu mjesta dogadaja za koje je utvrdeno
da sadrzi opasnu hemikaliju ili bioloski agens potrebno je
dodatno vrijeme. To obicno podrazumijeva angaZovanje
specijalistickih forenzickih timova ili CBRN timova, koji bolje
razumiju kompleksnu prirodu takvih mjesta dogadaja, znaju
da procijene rizik i upoznati su sa posebnim zahtjevima za
zastitu i oCuvanje kako tradicionalnih forenzickih dokaza
(DNK, otisaka prstiju, tragova obuce, dlaka i vlakana), tako
i dokaza povezanih sa samim hemijskim ili bioloskim
agensom.

Bez obzira na fazu zivotnog ciklusa u kojoj se mjesto
dogadaja nalazi, ono zahtijeva adekvatno prethodno
planiranje, odredivanje prioriteta i koriS¢enje specijalistickih
tehnologija za detekciju i identifikaciju radi izrade
primjerenih planova obrade mjesta dogadaja i prikupljanja
dokaza.
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Uredaiji za detekciju hemijskih i bioloskih agenasa
Detekcija hemijskih i bioloskih agenasa u zivotnoj sredini
moze da bude izazovna, s obzirom na razlike u osjetljivosti
(sposobnosti otkrivanja vrlo malih koli¢ina) i specificnosti
(sposobnosti razlikovanja bioloskih agenasa) uredaja za
detekciju i analizu, a operateri toga moraju da budu svjesni
prije njihovog koris¢enja. U nastavku je dat kratak rezime
postojecih tehnologija za detekciju hemijskih i bioloskih
agenasa koje koriste istrazioci mjesta dogadaja i
specijalisticki CBRN timovi.

Hemijski: Postoje razne tehnologije koje su u stanju da
otkriju tragove bojnih otrova i toksicnih industrijskih
hemikalija i gasova u Zivotnoj sredini. Ove tehnologije mogu
da budu rucne, prenosive ili trajno postavljene na odredenoj
lokaciji.

Mogu da budu jednostavne ili kompleksne u smislu primjene,
a ukljucuju:

« Papir za detekciju hemikalija (jednostavan rucni
papir koji ukazuje na moguce prisustvo hemijskih
agenasa).

« Visegasni monitori (rucni ili namjenski sistemi,
detektori gasova).

+ Gasna hromatografija sa masenom
spektrometrijom (GC-MS) (rucna ili prenosiva/
mobilna laboratorija sa mogucnos¢u potvrdnog
ispitivanja).
Bioloski: Detekcija bioloskih agenasa i toksina u zivotnoj
sredini je otezana Cinjenicom da su neki agensi prirodno
prisutni u zivotnoj sredini, a osim toga, neki elementi prisutni

u zivotnoj sredini, kao Sto su pozadinske Cestice i elementi
kao Sto su hlor, magnezijum i natrijum, mogu da utiCu na
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rad uredaja za detekciju i izazovu lazno negativne ili lazno
pozitivhe reakcije.

Rucni uredaji za detekciju bioloskih agenasa i toksina sluze
za preliminarnu analizu, pa su potrebna potvrdna ispitivanja
primjenom prihvacenih ,zlatnih" standardnih metoda.

Primjeri tehnologija za detekciju bioloskih agenasa mogu da
budu:

« Testovi na bioloske antigene (jednostavna rucna
tehnologija).

« ELISA testovi (enzimski imunosorbentni test).

+ Fluorescentna detekcija bioaerosola (brojanje i
razlikovanje lebdecih Cestica na osnovu emitovane
fluorescencije).

* Prenosivi PCR uredaji (molekularna detekcija
bioloskih agenasa amplifikacijom nukleinskih kiselina
i genetickim sekvenciranjem). Mogu da se koriste u
mobilnim laboratorijama i u nekim terenskim
primjenama.

Vazno je da se napomene da mnogi uredaji za detekciju
bioloskih agenasa mogu da se koriste za iskljuCivanje
prisustva visokorizicnog patogena ili toksina, a ne za
identifikaciju, naroCito kada je rije€ o novim ili tek nastajucim
patogenima. Potvrdno ispitivanje svih uzoraka kod kojih se
sumnja na postojanje bioloskog materijala treba da se
sprovede u kvalifikovanoj laboratoriji.

Terenski alati za obradu mjesta dogadaija
Svako mjesto dogadaja nosi odredene rizike za operatere
koji ulaze na njega. Od fizickih i strukturnih prepreka ili
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opasnosti, ukljuCujuci oruzje, do prisustva opasnih supstanci
kao Sto su tjelesne tecnosti i zapaljive ili otrovne materije. U
vecini slu€ajeva takvi rizici mogu da se stave pod kontrolu
primjenom bezbjednih metodologija i koriS¢enjem osnovne
licne zastitne opreme, kao Sto su rukavice. Na primjer,
uspostavljanje bezbjednih ulaznih i izlaznih koridora i
uklanjanje opasnih hemikalija, kao npr. onih pronadenih u
tajnoj laboratoriji. Pored toga, istrazioci mjesta dogadaja
nose kombinezone, navlake za obucu i rukavice za licnu
zastitu i zastitu dokaza na mjestu dogadaja.

Medutim, za razliku od obicnog mjesta dogadaja, hemijski ili
bioloski agens nije uvijek moguce bezbjedno da se ukloni,
naroCito ako je opasni agens rasprSen u obliku aerosola.
Tada opasne Cestice formiraju kontaminirani sloj nad cijelim
mjestom dogadaja, kontaminirajuci sva lica i opremu koja
ulazi na to mjesto.

Iz tog razloga, sve osoblje, oprema i dvostruko upakovani
dokazi moraju da izadu sa mjesta dogadaja kroz postupak
dekontaminacije, koji moze da ukljuCuje povrsSinsko pranje i
hemijski tretman. Stoga oprema i tehnologija koja se koristi
na mjestima dogadaja treba da se izradi ili prilagodi imajudi
u vidu taj zahtjev.
Primjeri CBRN tehnologija za obradu mjesta dogadaja su:

+ 3D-skeneri mjesta dogadaja.

» Vodootporni fotoaparati i video-oprema.

+ Sistemi za snimanje video-zapisa na daljinu.

« Tehnologija identifikacije radio-frekvencija (RFID).
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* Modeliranje disperzije i kontaminacije.

« Za prvi ulazak moze da se koristi licha zastitna
oprema nivoa A (potpuno zatvoreno odijelo sa
samostalnim aparatom za disanje).

o Licna zastitna oprema nivoa B i C (samostalni
aparat za disanje i maske sa CBR filterima odnosno
zastitni kombinezoni).
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Kategorija tehnologije

Aspekti za procesuiranje

Tehnologije za
detekciju i identifikaciju
hemijskih i bioloskih
prijetniji

Uglavnom rucni uredaiji ili uredaji sa
daljinskim upravljanjem.

Mogu da ukazu na prisustvo opasnosti
ili da iskljuce prisustvo nekih opasnosti.

Sluze za preliminarnu analizu koja
pomaze u procjeni opasnosti na licu
mjesta i utvrdivanju zastitnih mjera.
Obicno je potrebna laboratorijska
potvrda rezultata.

Mobilne
laboratorije

Mogu da se koriste za analize
odredenih  hemikalija,  bioloSkih
patogena i toksina na samoj lokaciji.

Mogu da posjeduju tehnologije za
preliminarna i potvrdna ispitivanja.

Za analizu nekih uzoraka potrebna je
potvrda u nadleznoj laboratoriji.

Forenzika mjesta
dogadaja

Kod primjene tradicionalnih forenzickih
metoda na opashim mjestima
dogadaja, metodologije i/ili oprema
moraju da se prilagode. Prikupljanju
dokaza mora da se da prioritet, jer
dokazi mogu da budu unisteni tokom
postupaka prikupljanja na licu mjesta ili
primjene metoda dekontaminacije prije
samog prikupljanja.

POGLAVLJE 6

IstraZna tehnologija

221



——



Uloga tuzilaca

SEDMO POGLAVLIE




LAIAVIOOd

224

02
03

Kljuéni fokus

Kratak opis uloge
tuzilaca u sistemu
kontinentalnog prava
i anglosaksonskog
prava

Aspekti dokumentovanja

Primjeri predmeta u
nacionalnom, regionalnom
i medunarodnom
kontekstu




Zakonodavni okvir

Danas postoje dvije osnovne vrste pravnih sistema,
anglosaksonsko pravo (akuzatorno) i kontinentalno pravo
(inkvizitorno), s tim da je vecina drzava u svoje pravne okvire
ugradila odredene elemente jednog ili drugog sistema.

Oba sistema imaju varijacije Sirom svijeta, jer su razliCite drzave
tokom godina prilagodavale svoj krivicni postupak, nastojeci
uspostaviti ravnotezu izmedu interesa drzave da liSava slobode
i presuduje pociniocima krivicnih djela i interesa pojedinaca koji
mogu da se nadu ukljuceni u pravni postupak.

Razlike navedene u ovom dokumentu sluze samo kao ilustracija
pojedinih karakteristicnih obiljezja koja Cine znacajne razlike
izmedu sistema anglosaksonskog i kontinentalnog prava.

Anglosaksonsko pravo

Anglosaksonsko pravo se pojavilo u Engleskoj oko 11. vijeka,
a kasnije je prihvaceno u SAD-u, Kanadi, Australiji, Novom
Zelandu i drugim drzavama Britanskog Komonvelta.

Drzave sa anglosaksonskim pravom koriste akuzatorni
sistem za utvrdivanje cinjenica u postupku odlucivanija.
Princip u ovom sistemu je da prethodne sudske odluke,
obicno viSih sudova, treba da se slijede u kasnijim
predmetima, odnosno treba da se postuju sudski presedani.
Akuzatorni sistem se takode u velikoj mjeri zasniva na
zakonima, ukljuCujuci propise i pravilnike. Tuzilastvo i
odbrana se medusobno nadmecu, a sudija ima ulogu
Jarbitra® koji obezbjeduje pravicnost prema optuzenom i
nadzire postovanje pravila krivicnog postupka. Akuzatorni
sistem polazi od toga da se do istine najlakSe dolazi kroz
suprotstavljanje strana u postupku radi utvrdivanja Cinjenica
i pravilne primjene prava.
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Akuzatorni postupak od suprotstavljenih strana trazi da
iznesu relevantne informacije i da izvode i unakrsno ispituju
svjedoke.

U akuzatornom sistemu svaka strana je odgovorna za
sprovodenje sopstvene istrage. U krivicnom postupku
tuzilaStvo zastupa Siru javnost i na raspolaganju ima
policijsku upravu i njene istrazioce i laboratorije, dok
odbrana mora da obezbijedi sopstvene istrazne resurse i
finansijska sredstva. Obje strane mogu da zahtijevaju
prisustvo svjedoka putem sudskog poziva. Ako je optuzeni
slabijeg imovinskog stanja, mogucnosti  njegovog
punomocnika za Siru istragu mogu da budu ogranicene. U
krivicnom pravu akuzatornog sistema, prisustvo optuzenog
nije neophodno u postupku pred velikom porotom radi
potvrdivanja optuznice (viSe se ne sprovodi u Velikoj
Britaniji, a rijetko se koristi u mnogim saveznim drzavama
SAD-a). Ako velika porota potvrdi optuznicu, zapisnici
njenog rada, ukljucujudi iskaze svjedoka i druge dokaze koji
su izvedeni pred njom, dostupni su optuzenom.

U akuzatornom sudskom postupku, suprotstavljene strane
izvode dokaze, ispituju svjedoke i vrSe unakrsna ispitivanija,
nastojeCi da obezbijede informacije sebi u prilog. Vjestim
postavljanjem pitanja Cesto mogu da se dobiju iskazi koji mogu
da budu podlozni razli¢itim tumacenjima. Ono Sto je tokom
direktnog ispitivanja izgledalo nedvosmisleno moze da bude
dovedeno u sumnju tokom unakrsnog ispitivanja. Vjestine
punomocnika takode dolaze do izrazaja kod zavrsnih rijedi,
naroCito u postupcima pred porotom, kada njihovo iznoSenje
onoga Sto je porota Cula moze da utice na porotu da Cinjenice
protumaci u korist strane koja je bila ubjedljivija.

U akuzatornim postupcima pred porotom, sudija djeluje kao
moderator i ,arbitar" za pravna pitanja, a rijetko se ukljucuje u
ispitivanje, osim ako smatra da je potrebno da se razjasne
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odredena pravna ili Cinjenicna pitanja. U postupcima bez
porote, sudija odlucuje kako o Cinjenicnom stanju tako i o
pravnim pitanjima.

Uloga tuzioca

U akuzatornom sistemu istragu vodi organ za sprovodenje
zakona. Pokretanje istrage vjerovatno dolazi od informacija
hitnih sluzbi, ukljuCujuéi lokalnu policiju, druge istrazne
organe ili obavjestajnu zajednicu. Mnoge jurisdikcije imaju
specijalisticke policijske timove sa naprednim znanjima o
hemijskim, bioloskim i radioloskim agensima, koji mogu da
prepoznaju odredene indikatore za identifikaciju tih krivicnih
djela. To omogucava rano pokretanje istrage i daje vece
mogucnosti za oCuvanja dokaza koji mogu da budu kljucni
za dalje procesuiranje.

Dokazni materijal se dostavlja tuzilastvu radi davanja
pravnih savjeta i usmjerenja. Kroz vrSenje savjetodavnih i
nadzornih ovlasenja, tuzioci imaju vaznu ulogu Kkoja
obuhvata pregled cjelokupnog dokaznog materijala i
davanje pomodi policiji u usmjeravanju istrage.

U sistemu anglosaksonskog prava, krivicho djelo ovakve
kompleksnosti i prirode Cesto bi dovelo do formiranja
zajednickog istraznog i tuzilackog tima sa drzavnog i
federalnog nivoa. To omogucava objedinjavanje standardnih
i specijalistickih resursa, imajuci u vidu vjerovatno trajanje
takve istrage.
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Primjer strukture u anglosaksonskom pravu

ISTRAZNI Policija

ORGAN Tuzilac
v v
PRIKUPLJANJE Policija Ekoloske
DOKAZA agencije
¢ v i
OTKRIVANJE
Lokalna
DOKAZA/ Drugo . e Zdravstvo
OBAVJESTAV & policija
ANJE

Kontinentalno pravo

Kontinentalno pravo vodi porijeklo iz rimskog prava. Drzave
koje primjenjuju kontinentalno pravo ili inkvizitorni sistem
uglavnom su bivse francuske, holandske, njemacke, Spanske
ili portugalske kolonije ili protektorati, ukljucujuci veliki dio
Centralne i Juzne Amerike. Osim toga, veCina drZava
Centralne i IstoCne Evrope, kao i IstoCne Azije, takode
primjenjuje strukturu kontinentalnog prava.

Osnovna karakteristika je da je kontinentalno pravo
sadrzano u zakonima, koji mogu da se opisu kao jedinstveni
zakoni sa preciznim i Siroko primjenljivim odredbama. Jedno
od osnovnih obiljezja kontinentalnog prava je da je glavni
zadatak suda primjena i tumacenje prava sadrzanog u
zakonu ili propisu na cinjenice konkretnog predmeta.
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Ovaj sistem karakteriSu obimne predistrazne i istrazne
radnje i ispitivanja s ciljem da se izbjegne izvodenje nevinog
lica pred sud. Inkvizitorni postupak moze da se opiSe kao
zvaniCna istraga radi utvrdivanja istine, dok se akuzatorni
sistem sluzi postupkom suceljavanja tuzilastva i odbrane radi
utvrdivanja cinjenica. Inkvizitorni postupak daje veca
ovlas¢enja sudiji koji nadzire postupak, dok sudija u
akuzatornom sistemu djeluje vise kao ,arbitar" izmedu
tvrdnji koje iznose tuzilastvo i odbrana.

Uloga tuzioca

U sistemu kontinentalnog prava, tuzilac ili specijalni tuzilac
ima nadzor nad cjelokupnom policijskom istragom,
uklju€ujuci utvrdivanje potrebe za prikupljanjem materijalnih
dokaza i tragova, uzimanije izjava i povezivanje obavjestajnih
podataka. U nekim sistemima kontinentalnog prava tuzilac
moze da bude odgovoran za rukovodenje i sprovodenje
nekih elemenata istrage. U takvim sluCajevima, tuzioci koji
rukovode istragom treba da dobro poznaju prirodu i izazove
povezane sa hemijskim i bioloskim krivicnim djelima, kao i
vrste dokaza koje mogu da imaju dokaznu vrijednost.

Kao i kod drzava koje primjenjuju anglosaksonsko pravo,
priroda i okolnosti hemijskog ili bioloskog krivicnog djela
diktiraju nivo tuzioca kome se predmet dodjeljuje. Na
primjer, manji ciljani napad na pojedinca koriS¢enjem
uobic¢ajene hemikalije moze da vodi lokalni tuzilac, dok bi
presretanje tajne bioloske laboratorije moglo da bude
dodijeljeno specijalizovanom nacionalnom tuziocu, a krivicno
djelo koje prelazi drzavne granice bilo bi povjereno
odredenom broju specijalizovanih tuzilaca.
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Primjer strukture v kontinentalnom pravu

ISTRAZNI Specijalni
ORGAN tuzilac

b4

PRIKUPLJANJE Policija Ekoloske
DOKAZA agencije

¢ b 4 i
OTKRIVANJE
DOKAZA/ Civilna Lokalna

N Drugo

25‘3‘2""55”\’ zastita policija g

Nivoi procesuiranja

Procesuiranje krivicnih djela koja se odnose na namjerno
pribavljanje, proizvodnju, skladistenje, transport i upotrebu
hemijskih i bioloskih agenasa ne oslanja se samo na
proSirenje znanja o karakteristikama i mehanizmima
izvrSenja takvih krivicnih djela, nego i na interakciju i
saradnju tuzilackih timova na nacionalnom, regionalnom i
medunarodnom nivou.

Upravo priroda ovih krivicnih djela povecava vjerovatnocu
da neki elementi njihovog zivotnog ciklusa budu povezani sa
razliCitim jurisdikcijama, ukljuCujuci razliCite sudove i razliCite
drzave, te da podlijezu razliCitim sistemima krivicnog prava.

U takvim sludajevima, adekvatnom primopredajom
predmeta od jednog tuzilackog tima drugom, na
nacionalnom ili medunarodnom nivou, obezbjeduje se
blagovremen i efikasan kontinuitet istrage.
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U pravilu, krivicno djelo moze da se procesuira samo u onoj
jurisdikciji na cijoj teritoriji je poCinjeno. Nekoliko je nacina
na koje drzava moze da ostvaruje svoju jurisdikciju odnosno
nadleznost:

o Zakoni i krivicni zakoni (tj. izriCito zakonsko
propisivanje obuhvata jurisdikcije odnosno
nadleznosti za krivicna djela predvidena tim
zakonom).

» Aktivni personalni princip (tj. optuzeni moze da
bude procesuiran u drzavi Ciji je drzavljanin).

« Pasivni personalni princip (tj. optuzeni moze
da bude procesuiran u drzavi Ciji je osteceni
drzavljanin).

» Univerzalna jurisdikcija odnosno nadleznost (tj.
drzava moze da vrsi procesuiranje bez obzira na
drzavljanstvo pocinioca i ostecenog ili mjesto
izvrSenja krivicnog djela).

U slucajevima gdje je pitanje jurisdikcije/nadleznosti sporno,
najbolje je da se tuzioci i istrazioci iz relevantnih jurisdikcija
sastanu licem u lice da bi razmotrili i odvagali razliCite faktore
koji treba da se uzmu u obzir kod donosenja odluke o mjestu
procesuiranja.

TuZioci bi trebalo da uzmu u obzir sljedece faktore:

 Da li procesuiranje moze da se podijeli na
odvojene predmete u dvije ili viSe jurisdikcija.

 Lokacija i interesi ostecenih.
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« Lokacija i interesi svjedoka.
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 Lokacija i interesi optuzenog.
« Moguca kasnjenija.
Takode moze da se izvrSi pozivanje na odredbe o

,procesuiranju ili izru¢enju®™ iz ugovora o ekstradiciji i na
prenos krivicnih postupaka izmedu jurisdikcija.

Primjeri slucajeva
Primjeri u nastavku opisuju konkretne slucajeve i izazove sa
kojima su se tuzilastva suocCavala u procesuiranju.

+ Slucaj sumpornog iperita, Medunarodni
aerodrom Thbilisi, Gruzija.

+ Frans van Anrat, Vrhovni sud, Holandija.

« SAD protiv (v:enga Lija (slucaj ricina sa tamnog
interneta), SAD.

« Americka pisma sa antraksom, SAD.

e}
8
I
>
<
=
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Naziv slucaja:

Upotreba iperita (plikavca)

Godina istrage: 2018. Zemlja porijekla: Gruzija
Nivo: Nacionalni

Rezime incidenta:

+ Sluzba bezbjednosti je uputila poziv za hitnu intervenciju na
blagajni avio-kompanije ,Aeroflot" na Medunarodnom
aerodromu u Thilisiju.

» Kancelarijski sto i sama kancelarija su bili kontaminirani
neidentifikovanom tecnoscu.

» Tecnost je imala veoma ostar miris. Kod osoblja aerodroma su
se pojavili znakovi izlaganja hemijskim supstancama.

» Angazovane su jedinica za intervencije na incidente sa CBRN
materijalima i policijski forenzicki i istrazni timovi.

» Obavljene su razne forenzicke analize mjesta dogadaja,
ukljucujuci terenske i laboratorijske analize. Uzorak tecnosti je
analiziran na prisustvo hemijskih agenasa, a preliminarni

rezultati su ukazivali na prisustvo plikavca (sumpornog iperita).

Pocetni fokus istrage:

» Pregledom video-nadzora i operativhog materijala
identifikovano je lice od interesa koje je videno kako
rasprsuje tecnost u blagajni avio-kompanije ,Aeroflot".

» Osumniji¢eni je uhapSen i ispitan. Nije imao veza sa
teroristickim grupama. Naveo je da je djelovao iz licne
osvete prema bliskoj osobi.

» OsumnijiCeni je takode izjavio da je u emotivnoj vezi sa
radnicom koja radi na blagajni avio-kompanije , Aeroflot".

» Osoblje aerodroma je otkrilo prisustvo nepoznate prosute
teCnosti na viSe mjesta u kancelariji, a preliminarna
ispitivanja na terenu su ukazala na prisustvo veoma toksicnih
hemikalija.
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Prioriteti tuzilastva:

« Tecnost neugodnog mirisa na aerodromu, na mjestu gdje ne bi
smjela da bude.

« Lokve teCnosti na razliitim mjestima, na pultu za prodaju
karata i u samoj prostoriji.

+ Lice sa plikovima i ulceracijama na tijelu.

« Pocetna ispitivanja koja su proveli CBRN tim i lokalna analiticka
laboratorija ukazala su na prisustvo hemijskog agensa.

« Laboratorijskim ispitivanjem potvrdeno je prisustvo sumpornog
iperita u uzorcima dobijenim sa aerodroma.

lzazovi:

« Aerodromski radnici i Cuvari koji su prvi intervenisali nisu
sproveli adekvatnu procjenu rizika, pa su zbog nekoris¢enja
odgovarajuce licne zastitne opreme (LZO) bili nenamjerno
izloZzeni teCnosti sumpornog iperita. Policijski timovi koji su
nakon toga intervenisali koristili su odgovaraju¢u LZO.

+ Nije bilo specijalizovanog medicinskog osoblja da na licu mjesta
pruzi pomoc¢ licu sa simptomima izlaganja.

+ Nije bilo moguce da se primijene odredbe postojeceg
zakonodavstva o CBRN prijetnjama jer nisu obuhvatale licnu

osvetu.
Ishodi:

« Pocinilac je optuzen po zakonu Gruzije, Krivicni zakon Gruzije,
clan 117. Namjerno nanosenje teske tjelesne povrede.
(https://matsne.gov.ge/en/document/view/ 164262publication=235)

« Podinilac je osim toga optuzen i prema cl. 288, Krsenje postupaka
rukovanja ekoloski opasnim supstancama ili otpadom. Krivicni
zakon Gruzije, Zakon o opasnim hemikalijama u Gruziji — KrSenje

postupaka rukovanja ekoloski opasnim supstancama ili otpadom.
(https://matsne.gov.ge/en/document/view/ 164262publication=209)

« Podinilac je osuden na kaznu zatvora u trajanju od Cetiri godine, a
u Rusiju je deportovan nakon 12 mjeseci.
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© Policija Gruzije

Naziv slucaja:

Frans van Anrat (istorijski slucaj)

Godina istrage: 2003.

Zemlja porijekla: Holandija
Nivo: Nacionalni/medunarodni

Rezime incidenta:

karcinom.

otrova iperita.

» F. van Anrat je bio holandski biznismen koji je od 1984. do
1988. godine nabavljao velike koliCine hemikalije tiodiglikola iz
Sjedinjenih Americkih Drzava i Japana.

» Hemikaliju je zatim prodavao, preko vise razlicitih
kompanija registrovanih u razliitim drzavama, viadi
Sadama Huseina u Iraku.

» Nakon 1984. godine, Van Anrat je postao glavni dobavljac ove
hemikalije Vladi Iraka. Tiodiglikol je klju¢na komponenta u
proizvodnji sumpornog iperita, u koju svrhu ga je i koristila
vlada Sadama Huseina, da bi zatim koristila gas u napadima
na iranske vojne i civilne ciljeve tokom Iransko-irackog rata,
kao i protiv kurdskog stanovnistva na sjeveru Iraka.

» Posljedice su bile razorne, hiljade ljudi je ubijeno, a jos vise
ih je pretrpilo teske i trajne posljedice, ukljucujudi sljepilo i

» Van Anratu je sudeno za ratne zloCine u vezi sa isporukom
hemikalija koje su kasnije koriSéene za proizvodnju bojnog
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Relevantni istorijski kontekst:

Tokom 1980-ih unisten je veliki broj kurdskih sela, a ¢ak 500.000
Kurda je prisilno raseljeno u spojena sela i drzavne stambene
komplekse. Pocetkom 1987. godine snage kurdskih lidera Barzanija
i Talabanija su se udruZile u borbi protiv iracke vojske. Otprilike u
to vrijeme iracke vlasti su pocele da sve Kurde tretiraju kao
neprijatelja, pa su donijele politiku usmjerenu na njihovu
eliminaciju, Sto je kasnije postalo poznato kao operacija Anfal. U
kontekstu operacije Anfal, vladine snage su u martu 1988. godine
izvele hemijske napade na kurdska sela. Hemijski napadi su
izvodeni i na kurdska sela u Iranu u periodu 1984-1989. godine.

Pocetni fokus istrage:

+ Godine 2003. Van Anrat je dao intervju na holandskoj
televiziji u kojem je priznao da je isporucivao hemikalije
rezimu Sadama Huseina.

» Dan nakon emitovanja intervjua holandsko tuzilastvo je
pokrenulo istragu, a Van Anrat je uhapsen u decembru
2004. godine.

+ Zajedno sa specijalnom policijskom jedinicom za ratne
zloCine, za sprovodenje istrage i prikupljanje dokaza
imenovan je i specijalni tuzilac. Ovaj tim je imao podrsku
pravnog tima drugog specijalnog tuzioca.

v Clanovi tima su putovali u predmetnu oblast i razgovarali
sa zrtvama, vjeStacima i (drugim) svjedocima.

» Sudski postupak je zapoceo u novembru 2005. godine.

+ Pred istraznim sudijom je iskaz dao i rukovodilac irackog tima
koji je kasnije pripremio tzv. Kompletan i konacan izvjestaj
Iraka o hemijskom oruZzju za UN.

Prioriteti tuzilastva:

+ Pocetni prioritet istrage je bio da se pronadu dokazi o
isporukama hemikalija.

+ Zatim je bilo potrebno da se pronadu dokazi o eventualnim
saucCesnicima u isporuci hemikalija u datom periodu.
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+ Nakon toga da se izradi mehanizam za identifikaciju, lociranje i
razgovor sa svjedocima i zrtvama i za procjenu da li mogu da
svjedoCe na sudenju (ukljuCujuci aspekte i pitanja zastite
traumatizovanih svjedoka/zrtava).

» Priprema za neizbjezne medunarodne komplikacije i
posljedice ovakvog procesuiranja.

+ Obezbijediti dovoljno dokaza za formulisanje odgovarajucih
taCaka optuznice protiv Van Anrata.

+ Javni tuzilac je podigao optuznicu protiv Van Anrata
(izmijenjenu 21.11.2005. godine) zbog saucesnistva u
genocidu i saucesnistva u ratnim zloCinima u Iraku isporukom
komponenti hemijskog oruzja, narocito tiodiglikola, koji se
koristi za proizvodnju iperita, reZimu Sadama Huseina u
periodu od 1986. do 1988. godine.

lzazovi:

+ Pribavljanje istorijskih dokaza u vezi sa nabavkom i
isporukom hemikalija od strane optuZenog.

+ Dokazivanje da su hemikalije koje je optuZeni isporucio
namjerno koriS¢ene za proizvodnju hemijskog oruzja te da
su upotrijebljene protiv stanovnika gradova u Iraku i Iranu
kako je navedeno u optuznici.

+ Priroda istrage je sa sobom nosila geografske izazove.
Tuzilacki tim je morao da putuje Sirom svijeta da bi obavljao
razgovor sa svjedocima, uz Cestu potrebu za angazovanjem
tumaca i interakcijom sa drugim advokatima i tuZiocima.

» Zbog bezbjednosnih aspekata putovanja bilo je
neophodno da se sprovode procjene rizika i prijetniji.

POGLAVLJE 7

+ Priprema dokaza otvorila je viSe slozenih pravnih
pitanja, ukljucujudi:

+ Koji je stepen namjere potreban za saucesnistvo u
genocidu?
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+ Koiji je stepen namjere potreban za saucesnistvo u
ratnim zloCinima?

+ Da li postoji dovoljna uzrocno-posljedicna veza
izmedu isporuke hemikalija od strane
optuzenog i stvarne upotrebe municije
napunjene iperitom na lokacijama navedenim u
optuznici?

Ishodi:

» Medunarodno krivicno pravo se josS uvijek razvija u pogledu
pitanja stepena namjere potrebnog za osudu za saucesnistvo
u genocidu. Odredene odluke medunarodnih krivicnih sudova
su zauzele poziciju da sauCesnik mora da zna da je glavni
pocinilac postupao sa genocidnom namjerom, dok s druge
strane, odredba Clana 48. Krivicnog zakona Holandije predvida
nizi stepen namjere, odnosno da je saucesnik svjesno i voljno
prihvatio osnovanu mogucnost nastupanja odredenih
posljedica ili okolnosti. U ovom predmetu dokazi ne potvrduju
Cak ni taj nizi standard, pa se Sud nije izjaSnjavao o tome koji
je standard mjerodavan (stav 7).

» Optuzeni je znao da se tiodiglikol koji je on isporucivao
upotrebljava za proizvodnju iperita u drzavi koja je bila ucesnik
viSegodiSnjeg rata. Iz toga proizilazi da je optuzeni bio
svjestan da Ce Irak koristiti iperit u tom oruzanom sukobu kao
i da je znao da je do takve upotrebe zaista doslo. Optuzeni je
prema tome bio potpuno svjestan da ¢e u uobiajenom slijedu
dogadaja iperit biti upotrijebljen (stav 11.16).

» Uzro€no-posljedicni uslov iz ¢lana 48. Krivicnog zakona
zahtijeva da je optuzeni omogucio priliku i/ili sredstva za
izvrSenje napada opisanih u optuZznici. Ranijom sudskom
praksom Vrhovnog suda Holandije utvrdeno je da pomoc ne
mora da bude neophodna za izvrSenje djela; dovoljno je da je
pomoc¢ doprinijela njegovom izvrsenju ili ga ucinila laksim za
izvrSenje (stav 12.4).
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» Drugostepeni sud je potvrdio osudujucu presudu za
saucesnistvo u ratnim zlocinima (stav 13) i povecao kaznu na
17 godina zatvora (stav 20).

» Dana 30.06.2009. godine Vrhovni sud Holandije potvrdio je
presudu protiv Van Anrata iz 2005. godine za saucesnistvo u
ratnim zloCinima. Medutim, Sud je kaznu smanjio za Sest
mjeseci zbog duzine postupka.

» Dana 06.07.2010. godine Evropski sud za ljudska prava je
odbacio Van Anratove navode o spornoj nadleznosti sudova u
Holandiji i pravnoj sigurnosti u vezi sa krivicnim djelima po
kojima je procesuiran.

Naziv slucaja: 5
Sjedinjene Americke DrZave protiv Cenga Lija,
902.F.3d 104 (2dCir.2018)

Godina istrage: 2018. Zemlja porijekla: SAD
Nivo: Nacionalni/federalni

Rezime incidenta:

» Optuzeni je viSe puta pristupao trzistu na tamnom internetu
pokusavajuci da nabavi ricin, izuzetno opasan bioloski toksin,
s krajnjom namjerom da ga preproda radi finansijske koristi.

» Optuzeni je sa prodavcem komunicirao na tamnom internetu,
kojom prilikom su razmijenili viSe od dvadeset Sifrovanih
poruka u kojima je trazio , kvalitetan® ricin za kupce koji su
vec¢ ,Cekali®. ,Prodavac" je bio tajni agent FBI.

» Optuzeni je od prodavca trazio savjet o nacinu primjene ricina
injekcijom i gutanjem. Optuzeni je potvrdio da za ricin nema
antidota i da ga je nemoguce otkriti obdukcijom. Nakon toga
je izvrsSio narudzbu kod prodavca, za dostavu putem
PosStanske sluzbe SAD-a, navodno na ime treceg lica Ciji
identitet je prethodno ukrao u Njujorku.
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» Optuzeni je osuden za pokusaj nabavke bioloskog toksina (ricina)
suprotno Zakonu o bioloSkom oruzju i borbi protiv terorizma, za
koriS¢enje laZznog imena radi izvrSenja nezakonitih aktivnosti
preko PosStanske sluZzbe SAD-a te za tesku kradu identiteta.

Pocetni fokus istrage:

+ Agent FBI se na trziStu na tamnom internetu predstavio kao
prodavac i razmijenio je oko dvadeset Sifrovanih poruka sa
optuzenim. Neduzna treca strana cije ime je optuzeni koristio za
narucivanje ricina bio je stanovnik Teksasa koji je izgubio
novcanik u martu 2013. i prijavio kradu identiteta.

+ Daljom istragom je utvrdeno da je adresa koju je optuzeni
dao povezana sa postanskim sanduci¢em u poslovnici
postanske sluzbe UPS.

+ FBI je pripremio laznu tabletu ricina i bocicu sa laznim ricinom u
prahu te sve poslao na adresu koju je optuzeni naveo. Agenti
FBI su zatim posmatrali optuzenog kako ulazi u poslovnicu UPS-
a. Optuzeni je uzeo paket, otvorio ga i sadrZaj odnio nazad u
Svoj stan.

» Na osnovu naloga za pretres, agenti FBI su usli u stan
optuzenog i liSili ga slobode.

» Tokom pretresa stana optuzenog, agenti FBI su pronasli laznu
tabletu ricina i prah. Zaplijenili su i odredenu koli¢inu sjemenki
ricinusa i kompjuter optuzenog, na kome je pronadeno da je
koriS¢en za pristup korisni¢kim racunima na tamnom internetu.

Prioriteti tuzilastva:

» Omesti lice koje je namjeravalo da trguje ricinom dokazivanjem
krSenja Zakona o bioloSkom oruzju (18 U.S.C. ¢l. 175(a)).

» Pribaviti i pred porotom izvesti dokaze koji potvrduju namjeru
optuzenog da nezakonito nabavi/proda ricin.

o Utvrditi da je krsSenje federalnog zakona, a ne zakona

savezne drzave/lokalnog zakona, adekvatna strategija
ometanja osumnjicenog.
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» Dokazati da radnje optuzenog nisu bile puko ,lokalno"
kriminalno ponasanje, nego su bile od nacionalnog znacaja,
odnosno primijeniti odredbe Zakona o bioloSkom oruZju na
osnovu klauzule o trgovini izmedu saveznih i drugih drzava
iz Ustava SAD-a.

+ Izvrsiti bezbjedan pretres prebivalista pocinioca radi dodatnih
dokaza o ukljucenosti u trgovinu ricinom (npr. oduzimanje
sjemenki ricinusa i licne zastitne opreme).

Ishodi:
» Trgovac opashim bioloskim agensima je liSen slobode prije
nego Sto je njegov plan doveo do necije smrti ili povrede.

+ OptuZeni je proglasen krivim i osuden na kaznu zatvora u
trajanju od Sesnaest (16) godina.

» Ovo uspjesno procesuiranje ilustruje potrebu za odvracanjem
od trgovine opasnim bioloskim supstancama na tamnom

internetu.

POGLAVLJE 7
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Naziv slucaja:
Americka pisma sa antraksom

Godina istrage: Zemlja porijekla: SAD

2001-2010. Nivo: Nacionalni/medunarodni
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Rezime incidenta:

» U septembru i oktobru 2001. godine najmanije Cetiri koverte
koje su sadrzavale znacajne koliCine bakterije Bacillus
anthracis, bioloSkog agensa i uzro¢nika antraksa, postom su
poslane na adrese dvojice senatora u Vasingtonu i medijskih
kuca u Njujorku i na Floridi. Svaka koverta je sadrzavala i
fotokopiju prijetece, rukom pisane poruke koja je sugerisala
da je za napade odgovoran radikalni islamski terorizam.

» Napadi antraksom izazvali su smrt pet i obolijevanje jos 17
lica (od ukupno 22, polovina je oboljela od inhalacijskog
oblika, a druga polovina od koZnog oblika bolesti). Ukupno je
31 lice bilo pozitivno na izlozenost antraksu, dok je priblizno
10.000 lica uzelo preventivnu profilakticku terapiju.

» Prahom antraksa koji se nalazio u pismima kontaminirano je
35 postanskih objekata i poslovnica, sedam vladinih zgrada u
Vasingtonu te dva centra za obradu i distribuciju poste.

» Sprovedena je dugotrajna i obima istraga. Dr. Brus E. Ajvins,
radnik Instituta za medicinska istrazivanja zaraznih bolesti
Vojske SAD-a identifikovan je kao glavni osumnjiceni, ali je
preminuo prije podizanja optuznice, pa je predmet na kraju
zatvoren.
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Pocetni fokus istrage:
 Tradicionalni istrazni metodi: Istrazioci su razgovarali sa
svjedocima, koristili registre komunikacija, sprovodili naloge za
pretres, obracali se povijerljivim izvorima informacija, obradili
viSe od 17.000 istraznih tragova i dojava te primijenili
tradicionalne forenziCke alate s ciljem identifikacije jednog ili

viSe pocinilaca.

+ Nove naucne istrazne mjere: Do 2007. godine tradicionalni
istrazni metodi su nadopunjeni revolucionarnim geneti¢kim
analizama kojima je identifikovano vise morfoloskih varijanti
konkretnog soja antraksa pronadenog u kovertama i pokazano
da su predmetne spore dobijene od soja antraksa koji je

razvijen i odrzavan u laboratoriji visokog nivoa u SAD-u.

Prioriteti tuzilastva:

+ Identifikovati i procesuirati jedno ili viSe lica odgovornih za
jedan od najznacajnijih bioteroristickih napada na teritoriji
SAD-a. Utvrditi da li je djelo izvrSio dr. Ajvins te da li je
djelovao sam ili sa saucesnicima.

+ Postarati se da naucne analize, i nove i tradicionalne, budu
dovoljno pouzdane za prihvatljivost dokaza pred sudom.

» Na adekvatan nacin odgovoriti na opravdanu zabrinutost i
upite zrtava i Sire javnosti o napredovanju istrage.

lzazovi:

o~
2
s
5
2

+ Brzo prepoznavanije da je doslo do napada. Krivicna djela u
kojima se koriste bioloski agensi Cesto se u poCetku ne
prepoznaju kao takva, Sto ugrozava javnu bezbjednost i
naruSava integritet dokaza. Na primjer, kod nekih Zrtava
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pisama sa antraksom simptomi su se pojavili tek nekoliko
sedmica nakon slanja pisama, a kod nekih je bolest prvobitno
pogresno dijagnostikovana kao obicna infekcija.

+ Utvrdivanje namjere/motiva i iskljuCivanje drugih potencijalnih
krivaca. Istraga je nastojala da utvrdi da li su pisma bila ¢in
terorizma sa podrskom drzave, akt strane teroristiCke organizacije
(kako je sugerisano u prijete¢im porukama), djelo domace
nasilne ekstremisticke grupe ili djelo samostalnog pojedinca.

» Rukovodenije izuzetno kompleksnom krivicnom istragom, jednom
od najvecih i najslozenijih u istoriji SAD-a, u smislu kontrole
straha, panike i neizvjesnosti. Istraga je obavljena kroz vise od
600.000 radnih sati istraZilaca, razgovore sa vise od 10.000
svjedoka na Sest kontinenata, vrsenje 80 pretresa, izdavanje vise
od 5750 poziva velike savezne porote te prikupljanje 5730
uzoraka iz Zivotne sredine na 60 razlicitih lokacija.

+ Izrada naucnih alata kao nadopune postojecim forenzickim
metodima. I pored ogromne koli¢ine dokaza pribavljenih
tradicionalnim istraznim metodima, ogranic¢enja dostupnih
naucnih metoda i alata u pocetku su onemogucavala
identifikaciju anomalija u sastavu praha antraksa i utvrdivanje
identiteta lica odgovornog za napade.
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Ishodi:

» Do 2007. godine novim nau¢nim metodima (sekvenciranjem
kompletnog genoma u visokoj rezoluciji i genomskim
poredenjima), u kombinaciji sa tradicionalnim dokazima koje
su prikupili organi za sprovodenje zakona, utvrdeno je da je
antraks pronaden u pismima bio povezan sa ustanovom
visokog nivoa u kojoj je radio glavni osumnjiceni, dr. Ajvins.

» Istraga je trajala viSe godina i zahtijevala primjenu
kompleksne naucne tehnologije i analize za pripremu
predmeta za procesuiranje. Pored samih mikrobioloskih
dokaza, u predmet za procesuiranje su uvrsteni i drugi faktori,
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ukljucujuci visoku Cistocu praha antraksa, veoma sumnjivo
ponasanje, kao Sto su neobjasnjeni ulasci u laboratoriju u
nedjeljama koje su prethodile napadima i pokusaji prikrivanja
nekih radnji, te koriS¢enje pseudonima i laznih imejl adresa.

» Moguci motiv za izvrSenje krivicnog djela je doveden u vezu
sa dugogodiSnjim istrazivanjem i razvojem vakcine protiv
antraksa.

+ Prije nego sto je protiv dr. Ajvinsa mogla da bude formalno
podignuta ili potvrdena optuznica, on je izvrSio samoubistvo.

POGLAVLJE 7
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U krivicnim istragama i postupcima procesuiranja u kojima
su prisutni bezbjednosno osjetljivi i visokorizicni hemijski ili
bioloski agensi moze da bude potrebna pomoc relevantnih
medunarodnih organizacija i agencija.

U nastavku se daje pregled nekih medunarodnih konvencija
i vrsta resursa i pomoci koje mogu da pruze medunarodne
organizacije i agencije za podrsku.

Medunarodne konvencije

Nakon iskustava iz Prvog svjetskog rata i drugih zabiljezenih
sluajeva upotrebe hemijskog i bioloSkog oruzja,
medunarodna zajednica je wuvidjela potrebu zabrane
upotrebe hemijskog i bioloSkog oruzja i agenasa. Na osnovu
te spoznaje izraden je niz konvencija, medunarodnih
ugovora i posebnih rezolucija Ujedinjenih nacija. Drugi
medunarodni instrumenti su Konvencija Ujedinjenih nacija
protiv transnacionalnog organizovanog kriminala (engl.
UNTOC), Medunarodna konvencija UN-a o suzbijanju
finansiranja terorizma te Konvencija Savjeta Evrope o
uzajamnoj pravnoj pomoci u krivicnim stvarima. Pored
navedenih, u nastavku su opisane i druge konvencije i
Sporazumi.

Konvencija o bioloskom oruzju (BWC)

Biolosko oruzje rasprsuje organizme koji izazivaju bolesti ili
toksine radi nanoSenja Stete ili usmrcivanja ljudi, Zivotinja ili
biljaka. Kod upotrebe ili zloupotrebe tih agenasa posljedice
Ce se vjerovatno osjetiti i preko drzanih granica.

Konvencija o bioloskom oruzju (engl. BWC) zabranjuje
razvoj, proizvodnju i gomilanje bakterioloskog (bioloskog) i
oruzja otrovnog djelovanja (toksicnog) te propisuje njihovo
uniStenje. Konvencija je otvorena za potpisivanje 1972,
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a stupila je na snagu 1975. godine, te predstavlja prvi
multilateralni sporazum o razoruzanju kojim je zabranjena
kompletna kategorija oruzja za masovno unistenje i Cije su
Clanice danas gotovo sve zemlje.

Zakljucno sa 2021. godinom, Konvencija biljezi 183 drzave
ugovornice i Cetiri drzave potpisnice.

Kartagenski protokol o bioloskoj bezbjednosti uz
Konvenciju o bioloskoj raznovrsnosti (1992)

Ovim protokolom opisani su zivi modifikovani organizmi
(engl. LMO) dobijeni primjenom moderne biotehnologije, sa
posebnim naglaskom na razmjeni informacija o LMO i s
njima povezanim rizicima putem platforme za razmjenu
informacija o bioloskoj bezbjednosti. Uspostavljen je sistem
za prekogranicni promet, procedure za rukovanje, transport
i oznaCavanje pakovanja, kao i mreza nacionalnih kontakt-
taCaka koje prate regulatorne zahtjeve nenamjernog
prekogranicnog prometa takvih organizama, te hitnih mjera
i nezakonitog prometa, radi procjene mogucih Stetnih
posljedica.

Konvenciia o hemijskom oruzju (CWC)
Konvencija o hemijskom oruzju (engl. CWC) fokusira se na
razoruzavanje i spreCavanje Sirenja hemijskog oruzja.

Otvorena je za potpisivanje 1993, a stupila na snagu 1997.
godine. Konvencija propisuje potpunu zabranu razvoja,
proizvodnje, gomilanja i upotrebe hemijskog oruZja i
njegovih prekursora. Konvencija takode poziva na unistenje
takvog oruzja.

Da bi se obezbijedilo pridrzavanje obaveza drzava
ugovornica, Konvencijom je predviden rigorozan rezim
verifikacije.
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Zakljuéno sa 2021. godinom, Konvenciji su se pridruzile
ukupno 193 drzave potpisnice.

Puni naziv ovog multilateralnog ugovora je Konvencija o
zabrani razvoja, proizvodnje, gomilanja i upotrebe
hemijskog oruzja i njegovom unistenju.

Inicijativa za vzajamnu pravnu pomoc¢ (MLA)

Owvu inicijativu predvode Slovenija, Argentina, Belgija,
Mongolija, Holandija i Senegal, a njome se zagovara
usvajanje Konvencije o medunarodnoj saradnji u istragama
i krivicnom gonjenju zloCina genocida, zloCina protiv
Covjecnosti i ratnih zlocina. Inicijativom je predvideno da se
uspostavi mehanizam medudrzavne saradnje za istrazivanje
i procesuiranje teskih medunarodnih krivicnih djela.

Roterdamska konvencija (iz 1998) o postupku prethodnog
pristanka za odredene opasne hemikalije i pesticide u
medunarodnoj trgovini (engl. PIC) fokusira se na hemikalije
i naroCito opasne pesticide i njihove komponente ciju su
upotrebu strane potpisnice zabranile ili strogo ogranicile radi
zasStite zdravlja ljudi i zivotne sredine, te o kojima strane
moraju jedna drugu da obavijeste kroz postupak prethodnog
pristanka za uvoz i izvoz.

PIC konvencija je stupila na snagu 2004. godine. Za
obavljanje administrativnih funkcija propisanih Konvencijom
drzave potpisnice imenuju nadlezne i ovlas¢ene nacionalne
organe (engl. DNA).

PIC konvencija ne obuhvata opojne droge, radioaktivhe
materijale, otpad, hemijsko oruzje, farmaceutske proizvode
ili hranu.
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Rezolucija Savieta bezbjednosti Uiedinjenih nacija 1540
Rezolucijom 1540 (iz 2004) o spreCavanju Sirenja oruzja za
masovno unistenje odluceno je da sve drzave moraju da se
suzdrze od pruzanja podrske nedrzavnim akterima koji
nastoje da razviju, nabave, proizvedu, posjeduju,
transportuju, prenesu ili koriste nuklearno, hemijsko ili
biolosko oruzje i sisteme za njegovu isporuku. Sve drzave su
pozvane da usvoje i sprovode odgovarajuce zakone i
efikasne mjere za spreCavanje Sirenja takvog oruzja i
sistema za njegovu isporuku nedrzavnim akterima, narocito
u teroristicke svrhe.

Mehanizam generalnog sekretara Ujedinjenih

nacija za istragu navoda o upotrebi hemijskog i
bioloskog oruzia (UNSGM)

Generalna skupstina UN-a uspostavila je Rezolucijom
A/42/37 C (1987) Mehanizam generalnog sekretara (engl.
UNSGM) za sprovodenje istraga, na zahtjev drzave cClanice,
povodom navoda o mogucoj upotrebi hemijskog ili bioloskog
oruzja, u sluCajevima kada postoji sumnja na krsenje
Zenevskog protokola iz 1925. godine ili drugih relevantnih
pravila medunarodnog obicajnog prava. UNSGM moze da, u
okviru istrage koju sprovodi, rasporedi tim za utvrdivanje
Cinjenica i zatim podnese izvjestaj svim drzavama Clanicama.
U slucaju aktiviranja mehanizma, Cine ga imenovani strucni
konsultanti Cija su imena na listi odobrenih eksperata, a koji
mogu da budu angaZovani u skladu sa smijernicama i
postupcima koje je Generalna skupstina usvojila Rezolucijom
A/45/57 C (1990).
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Medunarodna i regionalna pomo¢

Za mnoge zemlje, intervenisanje i istrazivanje u slucajevima
kompleksnih hemijskih i bioloskih krivicnih djela zahtijeva
medunarodnu i regionalnu pomocC i smjernice. U tabeli u
nastavku dat je kratak pregled nekih medunarodnih i
regionalnih organizacija i organa za podrsku, te vrste pomoci
koje one mogu da pruze.

Za najnovije i detaljnije informacije pogledati veb-sajtove
organizacija opisanih u nastavku. ViSe pojedinosti o nivou
podrske i dostupnosti resursa dostupno je na navedenim
linkovima.

Tabela sa pregledom medunarodnih i regionalnih
organizacija i agenciija

Jedinica za podrsku
sprovodenju Konvencije o bioloSkom
oruzju (engl. BWC ISU) djeluje u okviru
zenevske kancelarije UNODA, sa
mandatom davanja podrske i pomodi
drzavama potpisnicama, ukljucujuci
nacionalno sprovodenje Konvencije i mjere
za izgradnju povijerenja, te djelovanje u

BWC ISU svojstvu sekretara na sastancima u okviru
BWC.

Clanom VII Konvencije o
bioloSkom oruzju propisano je da svaka
drzava potpisnica preuzima obavezu
pomodi ili podrske drugoj drzavi
potpisnici koja to zatraZi, ukoliko Savjet
bezbjednosti UN-a utvrdi da je ta drzava
izlozena opasnosti kao posljedica krSenja

Konvencije. Medutim, nije propisan
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BWC ISU

postupak za podnosenje zahtjeva za
pomoc niti za samo pruzanje pomoci od
strane medunarodne zajednice. BWC je
ugovor kojim upravljaju drzave potpisnice.
BWC ISU je osnovan 2006. godine, ali
nema mandat, pravni subjektivitet niti
kapacitet za koordinaciju intervencije i
pomocdi u slucaju upotrebe bioloskog
oruZzja.

http://www.unog.cj/bwc

EUROPOL

Agencija Evropske unije za
sprovodenje zakona sa sjedistem u Hagu.
Daje podrsku za 27 drzava Clanica EU i pruza
pomoc i savjete u operacijama sprovodenija
zakona, sa naglaskom na organizovani
kriminal, terorizam i sajber kriminal. U
saradnji sa Evropskom policijskom
akademijom (engl. CEPOL) omogucava
pristup stru¢njacima i forumima za potrebe
obuke eksperata i istrazilaca u oblasti
hemijskih, bioloskih, radioloskih i nuklearnih
prijetnji.

Omogucava drzavama
Clanicama pristup struc¢njacima za CBRN
prijetnje, podrzava zajednicke istrazne
timove (engl. JIT) te daje forenzicku
podrsku organima za sprovodenje zakona.

Obuke za drzave clanice u oblasti
CBRN prijetnji organizuju se kroz
CEPOL.

: https://www.europol.europa.eu/
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Evropska
unija

Evropska komisija se sastoji
od Kolegijuma komesara iz 27 drzava
Clanica EU i pruza politicko vodstvo u vise
klju€nih oblasti, medu kojima su, bez
ogranicenja, klimatske aktivnosti, zastita
Zivotne sredine, bezbjednosna politika,
pravosude i osnovna prava te javno
zdravstvo.

Inicijativa Centara izvrsnosti EU za
ublazavanije rizika od CBRN materijala
bavi se CBRN temama. Cilj inicijative je
pruzanje podrske partnerskim drzavama i
regionima u jacanju kapaciteta za
ublazavanije rizika od CBRN materijala i
upravljanju bezbjednosti od svih
opasnosti, na dobrovoljnoj osnovi i prema
potrebama.

Centri izvrsnosti EU za
ublazavanije rizika od hemijskih, bioloskih,
radioloskih i nuklearnih (CBRN) materijala
predstavljaju globalnu inicijativu koju
finansira i sprovodi Evropska unija u
okviru nastojanja da promovise mir,
stabilnost i spre¢avanje sukoba. EU
podrZava implementaciju Sirokog spektra
aktivnosti ublazavanja rizika, ukljuCujudi
procjene potreba i rizika, izradu
nacionalnih i regionalnih akcionih
planova, aktivnosti izgradnje kapaciteta,
revizije zakonodavnih okvira, simulacione
i terenske vjezbe (ukljucujudi
prekogranicne) te meduregionalnu
razmjenu dobrih praksi i naucenih lekcija.

https://europa.eu/cbrn-
risk-mitigation/index en
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: Agencija Evropske unije za
saradnju u krivicnom pravosudu
odgovorna je za koordinaciju
nacionalnih organa u pruzanju pomoci
u prekogranicnim krivi¢nim istragama,
ukljucujudi terorizam i ekoloski
kriminal. Eurojust pruza specificnu
pomoc u brojnim oblastima,
ukljucujuci, bez ogranicenia,

EUROJUST pravosudnu saradnju tokom zivotnog
ciklusa predmeta, prenos informacija, rad
zajednickih istraznih timova, izrucenja i
konsultacije.

Pruza pomoc i organizaciju
koordinacionih sastanaka na zahtjev
medunarodnih pravnih timova.

https://www.eurojust.europa.eu/

Meduvladina organizacija
koja organizuje naprednu medunarodnu
policijsku saradnju 194 drzave Clanice.
Daje pristup sistemima za upravljanje
policijskim podacima i bazama podataka,
forenziCku podrsku, kriminalistiCke
analize i istraznu podrsku, ukljuCujuci
specijalistiCke savjete i resurse iz oblasti
hemijskih i bioloskih prijetnji kroz

INTERPOL Jedinicu za prevenciju hemijskih i
bioloskih prijetnji. Podrska se koordiniSe
putem sjedista (u Lionu) te regionalnih i
nacionalnih centralnih biroa INTERPOL-a.

Podrska se koordinise
putem sjedista (u Lionu) te regionalnih
i nacionalnih centralnih biroa
INTERPOL-a. Poddirektorat za CBRNE
prijetnje i zastitu ranjivih ciljeva daje

256 VODIC ZA TUZIOCE O HEMIJSKIM I BIOLOSKIM ZLOCINIMA



podrsku drzavama c¢lanicama kroz Cetiri
glavna stuba: upravljanje policijskim
podacima, analitika, pristup globalnoj
mrezi i specijalizovana ekspertiza.

U zavisnosti od konkretnog zahtjeva
za pruzanje pomoci zaprimljenog od
drzave Clanice i potreba na terenu,
podrSka moze da ukljuCuje operativni
odgovor, istraznu podrsku ili
identifikaciju Zrtava.

https:/ /www.interpol.int/en/
Crimes/ Terrorism

Svjetska organizacija za
zdravlje zivotinja (OIE) daje strucne
savjete i sprovodi medunarodne
standarde za unapredenje zdravlja i
dobrobiti zivotinja u 182 drzave
Clanice. Pruza tehnicku podrsku u
oblasti kontrole, iskorjenjivanja i
odgovora na izbijanje bolesti Zivotinja,
ukljucujuéi onih koje mogu da se

OIE prenesu sa zivotinja na ljude. OIE
propisuje standarde kojima se
unapreduje medunarodna trgovina
zivotinjama i proizvodima zivotinjskog
porijekla te poboljSavaju pravni okviri i
resursi nacionalnih veterinarskih sluzbi.
Inicijativa OIE za smanjenje bioloskih
prijetnji daje detaljnu strategiju i vise
smjernica u vezi sa visokorizi¢nim
patogenima, istragama i analizama.
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: Pruza pomoc u koordinaciji
paralelnih istraga, organizovanju
koordinacionih sastanaka pravosudnih i
organa za sprovodenje zakona,
uspostavljanju i finansiranju zajednickih

OIE istraznih timova (engl. JIT), planiranju
akcija i pruzanju podrske nacionalnim
organima u hapsenju pocinilaca,
razbijanju organizovanih kriminalnih
grupa i oduzimanju nelegalno stecene
imovine.

http://www.oie.int

Organizacija za zabranu
hemijskog oruzja je meduvladina
organizacija i implementacijski organ
Konvencije o hemijskom oruZju. Sa
sjedistem u Hagu, Holandija, nadzire
sprovodenje Konvencije.

Pruza tehnicku pomo¢. Ima
kapacitet aktiviranja i rasporedivanija
istraznih timova, uzimanja, transporta i
laboratorijske analize uzoraka visokorizi¢nih
hemikalija i hemijskog oruzja.

OPCW

https://www.opcw.org/

UN-ov meduregionalni institut
za istraZivanje u oblasti kriminaliteta i rada
pravosuda (UNICRI) ima mandat da
pomaze meduvladinim, vladinim i

UNICRI nevladinim organizacijama u formulisanju i
sprovodenju unapredenih politika u oblasti
prevencije kriminala i pravosuda; zajedno
sa partnerima unapreduje medunarodnu
saradnju organa za sprovodenje zakona i
pravosudnu pomo¢; podrzava
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pridrzavanje medunarodnih instrumenata i
standarda; unapreduje razumijevanje
problema povezanih sa kriminalitetom te
pomaze razvoju pravednih i efikasnih
sistema krivicnog pravosuda.

: Daje podrsku drzavama
Clanicama u smanjenju rizika povezanih sa
CBRN materijalima, unapredenju
bezbjednosti velikih manifestacija, zastiti
prostora sa velikim brojem ljudi i ranjivih
ciljeva, bezbjednosti u turizmu, jacanju
otpornosti zajednica na teroristicke
napade/prijetnje, jacanju sajber
bezbjednosti i promovisanju aspekata
bezbjednosti u oblasti biotehnologije.

http://www.unicri.it/index.php/
threat-response-and-risk-mitigation-
security-governance

Nevladine organizacije i drugi organi za podrsku

Neformalni forum drzava, sa
Australijom kao sekretarijatom, koji se bavi
koordinacijom i uskladivanjem nacionalnih
Australijska mjera kontrole izvoza, ¢ime drzavama
grupa ucesnicama pomaze u ispunjavanju obaveza
iz Konvencije o hemijskom oruzju i Konvencije
o bioloSkom i toksinskom oruzju, djelujudi
kroz niz foruma i davanje smjernica.

https://www.dfat.gov.au
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Medunarodno udruzenje tuZzilaca
(engl. IAP) omogucéava medunarodnoj
zajednici tuzilaca pristup pravnim
smjernicama i podrsci u oblasti pravi¢nog
sudenja, vladavine prava, ljudskih prava i
transnacionalne saradnje. IAP promovise i
unapreduje standarde i principe te
promoviSe medunarodnu saradnju u
prikupljanju i obezbjedivanju dokaza koji
se odnose na transnacionalni kriminal.

v TAP omogucava umrezavanje, edukacije i
podrsku za vise od 350.000 tuzilaca u
177 jurisdikcija i drzava Sirom svijeta.
Njegova Platforma za medunarodnu
saradnju tuZilaca (engl. PICP), koja ¢e
uskoro da bude pokrenuta, povezace
verifikovane tuzioce i omogucice
bezbjednu razmjenu poruka medu njima.
Specijalisticke mreze IAP, poput CTPN,
povezuju tuzioce specijalizovane za
odredene tematske oblasti.

Medunarodno
uvdruzenje
tuzilaca

https://www.iap-association.org/

Profesionalna platforma bivsih i
aktivnih policijskih sluzbenika, pripadnika
vojnih i bezbjednosnih sluzbi, tuzilaca i
eksperata za upravljanje vanrednim
situacijama, koja uglavnom djeluje u
oblasti borbe protiv terorizma i kriminala

Medunarodni povezanih sa CBRN-E prijetnjama.
institut za

bezbjednost i v Pruza podrsku i pomoc u otkrivanju i
upravljanje istrazivanju CBRN-E kriminaliteta,
vanrednim analizi CBRN-E mjesta dogadaja,
situacijama vrSenju uvidaja, otkrivanju i
identifikaciji CBRN-E prijetnji i
opasnosti, uzorkovanju i identifikaciji,
profilisanju CBRN-E krivicnih djela i
pocinilaca, profilisanju u oblasti zastite i
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bezbjednosti i tajnih operacija,
profilisanju ranjivosti javnih prostora te
procjeni rizika i prijetnji, ukljuCujuci
koriS¢enje novih tehnologija.

+  Realizuje obuke, simulacione i
terenske vjezbe koriS¢enjem
simulanata i Zivih CBRN agenasa.

WWW.isemi.sk
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Pratece procedure






Tabela sa prate¢im materijalima za operativno i takticko osoblje

Naziv SazZetak Veb-link

IAEA gk o mjesta LS Lunn

Vodi¢ za radiologkih i laea.org/pub.llcat.lon
3N . o s/ 10717/ radiological

upravijanje nuklearnih kriviénih T =" o

meston djela. management

radioloSkog
krivicnog djela

2014.
Operativni pregled
postupaka obrade https://www.interpo
{,“('LE,E ZSL|aniran-e i mjesta dogadaja u l.int/en/Crimes/Terr
J ‘ . bioloski orism/Bioterrorism
odgovor na kontaminiranom

bioterorizam 2018.

okruzenju —
primjenjuje se na
mjestu dogadaja.

INTERPOL
Prirucnik za
forenzicku istragu
krivicnih djela
zagadenja 2014.

Tehnicki priru¢nik za
bezbjedno
prikupljanje uzoraka
iz zivotne sredine i
opasnog otpada.

https:/ /www.interpol
.int/en/Crimes/Enviro
nmental-crime

Analiza hemikalija iz
Konvencije o
hemijskom oruzju

Tehnicki prirucnik za
uzorkovanje i analizu
bojnih otrova

https://onlinelibrary.

wiley.com/doi/book/

10.1002/0470012285
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SZO Prirucnik za
biolosku bezbjednost
u laboratorijama, 4.
izdanje

Pregled praksi
bioloske
bezbjednosti i
zastite za bezbjedno
rukovanje biolosSkim
materijalima u

https://www.who.
int/publications/i/
item/ 9789240011311

laboratorijskom
okruzeniju.
https://www.unodc.
Pregled org/unodc/en/safegua
UNODC Medunarodni medunarodnog rdingsport/internation
pravni okvir zakonodavstva. al-legal-
framework.html
https://www.eurojust.
Pregled europa.eu/ eurojust-
zakonodavstva EU i cbrn-e-handbook-over-
Eurojust CBRN-E medunarodnog view-eu-and-

prirucnik

zakonodavstva koje
se primjenjuje na
CBRN supstance i
eksplozive.

international-
legislation-
applicable-cbrn-
chemical

Smjernice Savjeta
bezbjednosti UN-a za
olaksavanije koriséenja i
prihvatljivosti kao
dokaza pred nacionalnim
kriviénim sudovima
informacija koje je
prikupila, obradila,
Cuvala i razmijenila
vojska radi procesuiranja
teroristickih akata

Publikacija sa
smjernicama i
aspektima
relevantnim za
prikupljanje i
koriS¢enje dokaza u
nacionalnim
postupcima.

https://www.un.org/
securitycouncil/ctc/
sites/www.un.org.se-
curitycouncil.ctc/files/
files/documents/ 2021/
Jan/cted military evid
ence guidelines.pdf
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Skracenice






ABSL

AG

BSL

BTWC

BWC

CAS registarski
broj

CB

CBRNE

CCTV

CDC

CWA

CWC

DNK

DURC

276

Laboratorija sa bioloSkom bezbjednos¢u za rad sa
Zivotinjskim patogenima

Australijska grupa

Laboratorija sa bioloskom bezbjednos¢u
Konvencija o bioloSkom i toksinskom oruzju
Konvencija o bioloSkom oruzju

Registarski broj sluzbe ,,Chemical

Abstracts Service"

Hemijsko i bioloSko

Hemijsko, biolosko, radiolosko, nuklearno i
eksplozivno

Video-nadzor

Centri za kontrolu i prevenciju bolesti SAD-a

Bojni otrovi
Konvencija o hemijskom oruzju
Dezoksiribonukleinska kiselina

IstraZivanje dvojne namjene od
bezbjednosnog znacaja



ECDC  Evropski centar za prevenciju i kontrolu
bolesti

ECHA  Evropska agencija za hemikalije
EC brojevi Brojevi Evropske zajednice
EU  Evropska unija
GPS Globalni sistem pozicioniranja
HAZMAT Opasni materijali
HAZCHAM Sistem oznaka upozorenja koji se koristi u
Ujedinjenom Kraljevstvu, Australiji, Maleziji i
Novom Zelandu na vozilima za prevoz
opasnih materija i skladiSnim objektima
LBM  Priruénik za biolosku bezbjednost u laboratorijama
LMOs Zivi modifikovani organizmi
IDHL  Neposredno opasno po Zivot ili zdravlje

IED  Improvizovana eksplozivna naprava

ILAC  Medunarodna saradnja za akreditaciju
laboratorija

LC50  Srednja smrtonosna koncentracija 50%
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LCt50

LD50

LOD

LRN

MERS

NIOSH

OPCW

LZO

PPM

RCV

RVD

SARS

SCBA

SOP

Srednja smrtonosna doza izlaganja — Ct —
koristi se kao mijera izlozenosti (ili doze)
aerosolu ili pari.

Srednja smrtonosna doza 50%

Granica detekcije

Mreza laboratorija za reagovanje

BliskoistoCni respiratorni sindrom

Nacionalni institut za bezbjednost i zdravlje
na radu SAD-a

Organizacija za zabranu hemijskog oruzja
Licna zasStitna oprema

Dijelova na milion

Vozilo na daljinsko upravljanje

Relativha gustina pare

Teski akutni respiratorni sindrom
Samostalni aparat za disanje

Standardna operativna procedura
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TIC

TTX

UAV

UGV

UN

UUWV

URC

WCO

SZ0

Prilog 3: Skracenice

Toksi¢ne industrijske hemikalije
Simulaciona vjezba

Bespilotna letjelica

Bespilotno kopneno vozilo
Ujedinjene nacije

Bespilotno podvodno vozilo
Bespilotno vodeno vozilo
Jedinstvena oznaka posiljke
Svjetska carinska organizacija

Svjetska zdravstvena organizacija
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Glosar






Definicije u ovom glosaru preuzete su iz Evropskog CBRNE
glosara, osim onih oznacCenih znakom ,**.
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Aerosol

Agroterorizam

Municija

Suspenzija veoma malih Cvrstih, tecnih ili

rastvorenih Cestica rasprsenih u vazduhu ili
drugom gasu. Mjesavina Cvrstih Cestica
naziva se i dim, a mjeSavina tecnih Cestica se
naziva magla ili izmaglica.

Svjesno, zlonamjerno unosenje hemijskih,

bioloskih, radioloskih ili nuklearnih agenasa u
usjeve i medu stoku s ciljem narusavanja
lanca ishrane, stvaranja straha, izazivanja
ekonomskih  gubitaka i  naruSavanja
bezbjednosti hrane kroz remecenje ili
narusavanje poljoprivrede jedne drzave i/ili
podrivanje drustvene stabilnosti.

Municija (ubojna sredstva) su kompletne

naprave punjene eksplozivima,
propelantima, pirotehnickim sredstvima,
inicijalnim smjesama ili hemijskim, bioloSkim,
radioloskim ili nuklearnim materijalom,
namijenjene za koriS¢enje u vojnim ili
policijskim operacijama, ukljucujudi rusenja.
Adekvatno modifikovana ubojna sredstva
mogu da se koriste za obuku, ceremonijalne
ili neoperativne svrhe. Neke vrste municije
koriste civili za lov, sport ili samoodbranu
(malo vatreno oruzje).



Prilog 4: Glosar

Antraks

Antidot

Akutna, zarazna, febrilna bolest Zivotinja i
ljudi koju izaziva Bacillus anthracis (bakterija
koja pod odredenim uslovima stvara izuzetno
rezistentne spore sposobne da opstanu i
zadrze virulentnost dugi niz godina). U
zavisnosti od puta zaraze, kod ljudi se
javljaju tri glavna klinicka oblika: najcesci je
kozni antraks (kontakt sa zarazenim
zivotinjama ili  njihovim  proizvodima),
gastrointestinalni antraks (konzumiranje
mesa zarazenih zivotinja) te plucni antraks
(udisanje spora) (najopasniji oblik za ljude).

Lijek (sa poznatim mehanizmom djelovanja)
koji se daje pacijentu radi suzbijanja
toksiCnih efekata otrova modifikovanjem
njegove toksikokinetike ili toksikodinamike, a
Cija primjena pouzdano daje znacajne koristi.

I[ZVOR: CEN standard EN 17173:2020
~Evropski CBRNE glosar".

Primjeri antidota su atropin i oksimi kao
antidoti za nervne agense; fizostigmin kao
antidot za atropin ili BZ; opioidni antagonisti
(nalokson ili naltrekson) za fentanil i druge
opioide; britanski anti-Luizit (BAL,
dimerkaprol) za Luizit; te hidroksokobalamin
(vitamin B12a, Cyanokit®) za cijanide.
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Antitoksin Antitijelo koje ljudski organizam proizvodi ili

Arbovirusi

se dobija iz Dbiljaka, Zvotinja i
mikroorganizama kao odgovor na odredene
bioloske toksine, a koje je sposobno da ih
neutraliSe, kao Sto su toksini koji izazivaju
difteriju, gasnu gangrenu, tetanus ili
botulizam. Antitoksini se koriste profilaktiCki
i terapijski.

Arbovirusi (virusi koje prenose Clankonosci)
predstavljaju  grupu virusa koji se
razmnozavaju i u ¢lankonoscima, kao Sto su
komareci ili krpelji, i u kiclmenjacima (pticama,
sisarima). Ovi virusi mogu da se prenesu na
kicmenjake ubodom clankonozaca koji siSu
Krv.

Australijska grupa Australijska grupa (AG) je neformalni forum
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drzava koji pomaZe u uskladivanju mjera za
izdavanje dozvola za kontrolu izvoza. Cilj
grupe je da sprijeCi da bilo koja grana
privrede doprinese razvoju i Sirenju
hemijskog i bioloskog oruzja (za masovno
unistenje).
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Bakterija

Bacillus
anthracis

Krvni agens

Prilog 4: Glosar

Bakterija je prokariotski, u vecini sluCajeva
jednocelijski, samoreprodukujudi
mikroorganizam veliine nekoliko
mikrometara, bez pravog jedra i Celijskih
organela. Obavijena je citoplazmatskom
membranom, a u vecini sluCajeva i Celijskim
zidom. Bakterije obicno zive u tlu, vodi,
organskoj materiji ili u tijelima biljaka i
zivotinja, mogu same da proizvode hranu,
naroCito od sunceve svjetlosti, ili mogu da
budu saprofitske ili parazitske. Neke
bakterije su u stanju da izazovu bolesti kod
ljudi, zivotinja ili biljaka.

Bacillus anthracis je uzroCnik antraksa.
Relativho velika, gram-pozitivha, nepokretna
bakterija Stapicastog oblika, koja se pod
mikroskopom obi¢no javlja kao lanac
bakterija. Bakterijom Bacillus anthracis moze
da se zarazi Sirok spektar zivotinja i ljudi. Ova
bakterija u tlu opstaje u obliku spora i u tom
stanju moze da prezivi viSe decenija.

Hemijski agens koji ometa prenos kiseonika
iz krvi do tjelesnih tkiva.
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Plikavci ili
vezikanti

Binarna naprava,

286

hemijska

Bojni otrovi koji izazivaju stvaranje plikova na
kozi (hemijske opekotine), kao i jak bol i
iritaciju koZe, ociju i sluzokoZe, najprije
djeluju nadrazujuée, a zatim kao Ccelijski
otrov. VeCe doze mogu da izazovu smrt.
Djeluju preko kontakta tecCnosti ili pare sa
izlozenom kozom i sluzokozom (disajni
putevi, oci). U ovu grupu spadaju:

1., iperiti*: sumporni iperit i azotni
iperit,

2. ,arsenska jedinjenja“: Luizit, i

3.fozgen oksim (nije ,pravi vezikant®,
ali moze da izazove Cvrste lezije).

Rasprseni u vidu tecnosti ili pare (aerosola),
u zavisnosti od vremenskih uslova, ovi agensi
mogu da ostanu postojani viSe dana. Kao i
fozgen, iperiti imaju odlozeno dejstvo.

Prekursor koji igra najvazniju ulogu u
formiranju toksi¢nih svojstava konacnog
proizvoda i koji brzo reaguje sa drugim
hemikalijama u binarnom ili
viSekomponentnom sistemu.

IZVOR: Konvencija o hemijskom oruzju
(CWCQ): ¢lan II, Definicije i kriterijumi.
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Bioloska
opasnost

Konvencija
o bioloskom
oruzju

Bioloski agens

Prilog 4: Glosar

Terminom bioloske opasnosti (ili biohazardi)
oznacavaju se bioloSke supstance, poput
mikroorganizama ili bioloSkih toksina, koje
predstavljaju prijetnju zdravlju ljudi, Zivotinja
i drugih zivih organizama. Nacionalni i
medunarodni organi su kategorizovali
razliite agense i bolesti po nivoima bioloske
opasnosti.

Konvencija o bioloSkom i toksinskom oruzju
(engl. BTWC) je multilateralni sporazum o
razoruzanju kojim se zabranjuju razvoj,
proizvodnja i gomilanje  bioloSkog i
toksinskog oruzZja. Otvorena je za
potpisivanje 1972, a stupila je na snagu
1975. godine, te predstavlja prvi
multilateralni sporazum o razoruzanju kojim
je zabranjena kompletna kategorija oruzja i
Cije su Clanice danas gotovo sve zemlje. Puni
naziv je Konvencija o =zabrani razvoja,
proizvodnje i gomilanja bakterioloSkog
(bioloskog) i toksicnog oruZja i njegovom
unistenju.

BioloSki agensi su mikroorganizmi (bakterije,
virusi, gljivice ili Celijske kulture i endoparaziti,
ukljucujuci geneticki modifikovane organizme)
i bioloski toksini koji mogu da izazovu infekciju,
bolest ili alergiju kod ljudi, zivotinja ili biljaka
(prilagodeno iz Direktive EU 2000/54/EC).
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Bioloski toksin /

288

biotoksin

Biolosko
oruzje

Bioloski toksini su toksi¢ne supstance koje se
eksplicitno dobijaju iz zivih organizama ili
slicne sinteticki proizvedene supstance. Ove
supstance se ne razmnoZavaju i nisu
infektivne, ali znaju da budu izuzetno
opasne, C¢ak i u veoma malim koli¢inama.
Bioloski toksini mogu da se koriste za
kontaminaciju vazduha, hrane i zaliha vode,
te za ciljano napadanje odredenih
pojedinaca. Medu toksinima koji se koriste
kao oruZje su, izmedu ostalih, ricin, abrin,
botulinum toksin, stafilokokni enterotoksin B
(SEB) i trihotecenski mikotoksini (T2).

Biotoksini su toksini koji su eksplicitno
izvedeni iz Zivih organizama.

BioloSko oruzje se definiSe kao naprava koja
rasprSuje organizam koji izaziva bolest
(bioloski agens kao Sto su bakterije, virusi,
gljivice, prioni ili rikecije) ili toksine onih vrsta
i u onim koli¢inama koje ne mogu da se
opravdaju profilaktickim, zastitnim ili drugim
miroljubivim svrhama, a Stetni su za Ziva bica
(ljude ili Zivotinje) i/ili vegetaciju (biljke).
Prema tome, bioloSko oruzje se sastoji od
bioloSkog agensa sa mehanizmom ili bez
mehanizma za rasprsivanje.
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Bioloska zastita

Bioloska bezbjednost

Bioterorizam

Prilog 4: Glosar

Izrada i sprovodenje administrativnih
politika, principa zadrzavanja, tehnologija i
praksi (ukljuCujuci projektovanje objekata,
prakse rada, odrzavanje i zastitnu opremu) s
ciljem spreCavanja nehoti¢nog izlaganja
bioloskim agensima i toksinima ili njihovog
slu¢ajnog ispustanja prema laboratorijskom
osoblju, drugim licima i Zivotnoj sredini.

Zastita, kontrola i odgovornost za mikrobne
agense, tehnologije, materijale i toksine
visokog rizika, kao i kljuCne relevantne
informacije za sprecavanje njihove krade ili
preusmjeravanja od strane lica koja imaju
namjeru da ih zloupotrijebe.

Prijetnja ispustanja ili rasprSivanja ili
namjerno ispustanje ili rasprsivanje bioloskih
agenasa s ciljem izazivanja straha, bolesti ili
smrti kod ljudi, Zivotinja ili biljaka i/ili
narusavanja drustvene, ekonomske ili
politicke stabilnosti.
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Botulinum
neurotoksin

Grupa toksina koje mogu da proizvode
bakterije  Clostridium  botulinum,  C.
butyricumi C. baratii. Botulinum neurotoksini
(BoNT) izazivaju bolest paralize miSica
(botulizam) kod ljudi ili Zivotinja.

Botulizam se uglavhom prenosi hranom
(gutanjem toksina ili bakterija), a moze da se
prenese i vodom, a moguce je i plu¢nim
izlaganjem (udisanje toksina).  Klinicki
simptomi su miSi¢na slabost, zamucen vid,
progresivna paraliza, respiratorne smetnje i
src¢ana disfunkcija. Drugi vidovi botulizma su
botulizam dojencadi i botulizam rana.
Botulizam dojencadi moZe da nastane kada
dojence proguta spore bakterije C.
botulinum, koje zatim rastu i proizvode
toksin u crijevnom traktu. Botulizam rana
izaziva bakterija koja luci toksin u inficiranim
ranama. Nije poznat prenos bolesti sa
Covjeka na Covjeka.
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CAS registarski
broj

Hemijsko,
biolosko,
radiolosko,
nuklearno i
eksplozivno

Prilog 4: Glosar

Cesto se naziva CAS broj, a predstavlja
jedinstveni numericki identifikator (RN) koji
dodjeljuje  sluzba ,Chemical Abstracts
Service" (CAS) svakoj hemijskoj supstanci
opisanoj u javno dostupnoj naucnoj
literaturi. Neki CAS brojevi se dodjeljuju
grupama supstanci. CAS-RN je razdvojen
crticama na tri dijela: prvi se sastoji od
najvise sedam cifara, drugi od dvije cifre, a
tredi od jedne cifre koja sluzi kao kontrolna
cifra — npr. nafta: CAS 9072-35-9;
acetilsalicilna kiselina (Aspirin®): CAS 50-78-
2; metil(izo)cijanat: CAS 624-83-9.

CAS registar je zbirka objavljenih informacija
o hemijskim supstancama i sadrzi vise od 88
miliona organskih i neorganskih supstanci i
65 miliona proteinskih i DNK sekvenci.

CBRN je skracenica koja se obic¢no koristi za
opisivanje upotrebe hemijskih, bioloskih,
radioloskih i nuklearnih materijala ili oruzja.
Zlonamjerna upotreba takvih materijala
moze da izazove znacajnu Stetu ili
poremecaje.
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Oznaka CE

Oznaka CE je obavezna oznaka uskladenosti za

odredene proizvode, npr. eksplozive koji se
prodaju na teritoriji Evropskog ekonomskog
prostora (EEP). Sastoji se od logotipa CE i, ako
je primjenljivo, Cetvorocifrenog identifikacionog
broja ovlaséenog organa koji ucestvuje u
postupku ocjenjivanja uskladenosti. Oznaka CE
predstavlja izjavu proizvodaCa da proizvod
ispunjava zahtjeve vazecih direktiva Evropske
zajednice.
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Bojni
ofrov

Prilog 4: Glosar

Bojni otrovi (engl. CWA) su grupa toksicnih
hemijskih supstanci razvijenih za vojnu
upotrebu. Takozvani ,toksi¢ni agensi*
(nazivaju se i ,bojnotoksicni agensi® ili
Lsmrtonosni agensi*) namijenjeni su za
izazivanje smrti ili teskih povreda svojim
toksikoloSkim djelovanjem na izlozene ljude
ili Zivotinje, a obuhvataju:

1.pluéne agense (agensi koji ostecuju
plu¢a, poznati i kao zagusljivci —
sluzbeni naziv prema OPCW),

2.,krvne® agense (cijanidi),
3.plikavce (vezikante) i

4.nervne agense.

Pored gore navedenih, postoji i grupa
,onesposobljavajucih agenasa" ili
Lhesmrtonosnih agenasa"“, koji su
namijenjeni za izazivanje onesposobljenosti
(priviemene  nesposobnosti  izvrSavanja
duznosti). Najvazniji primjeri su BZ (izaziva
halucinacije) i derivati fentanila (izazivaju
gubitak svijesti). Sredstva za suzbijanje
nereda, kao Sto su ,suzavci“, ,,papreni sprej"
ili agensi koji izazivaju povracanje, ne
smatraju se onesposobljavaju¢im agensima
ili bojnim otrovima u slucaju da ih koriste
organi za sprovodenje zakona.

Vecina bojnih otrova su teCnosti (osim
agenasa za suzbijanje nereda i BZ-a, koji su
Cvrste materije na uobicajenim
temperaturama i pritiscima).

293



Konvencija o hemijskom oruzju (engl. CWC)

Konvencqao je  multilateralni sporazum  kojim se

hem1]skcv).m zabranjuju proizvodnja, gomilanje i upotreba
OruzZju  hemijskog oruzja i njegovih prekursora. Puni

naziv je Konvencija o zabrani razvoja,
proizvodnje, gomilanja i upotrebe hemijskog
oruzZja i njegovom unistenju. Potpisana je
1993, stupila je na snagu 1997. godine, a
regulise:

» obaveze drzava Clanica (¢lan I: da
nikada ne razvijaju, proizvode, na drugi
nacin pribavljaju, gomilaju ili zadrzavaju
hemijsko oruzje, te da uniste sve zalihe
hemijskog oruzja, kao i sva proizvodna
postrojenja),

+ uniStenje hemijskog oruzja (Clan IV) i
zatvaranje, prenamjenu ili unistenje
proizvodnih postrojenja (Clan V).

S ciliem sprecavanja Sirenja prekursora i
toksi¢nih hemikalija koje mogu da se koriste
kao oruzje, njihov razvoj, proizvodnia,
nabavljanje, zadrzavanje, prenos i upotreba
podlijezu  ograni¢enjima (Clan  VI) |
inspekcijama.  Sprovodenje  Konvencije
nadzire OPCW - Organizacija za zabranu
hemijskog oruZja. Sa septembrom 2019.
godine, 193 drzave su prihvatile obaveze iz
Konvencije o hemijskom oruzju, 98%
svjetske populacije zivi pod zastitom
Konvencije, a 97% zaliha hemijskog oruzja
koje su prijavile drzave posjednice unisteno
je pod nadzorom.
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Hemikalija koja se koristi za namjerno

Hemijsko
J v izazivanje smrti ili povreda posredstvom
oruzje . . . -
njenih toksicnih svojstava. Municija, naprave
i druga oprema namjenski projektovana za
pretvaranje toksicnih hemikalija u oruzje isto
tako potpadaju pod definiciju hemijskog
oruZja. Sastoji se od supstance ili agensa
(bojnog otrova) i nekog mehanizma za
noSenje ili spremnika (npr. municije).
Bilo koji hemijski reaktant koji ucestvuje u
Prekursor 10 KON nemus ol °
.o bilo kojoj fazi proizvodnje toksicne
hemijskog - .
v hemikalije, bez obzira na metod.
oruzja
IZVOR: ,Konvencija o hemijskom oruzju®.
Zagusljivac Vidjeti: Pluéni agensi.

Hromatografija Hromatografija je metod za razdvajanje

komponenti smjesa i njihovu analizu.
Osnovni princip je raspodjela komponenti
smjeSe izmedu mobilne i stacionarne faze.
Jedna je od osnovnih tehnika analiticke
hemije za razdvajanje smjeSa jedinjenja s
ciliem dalje identifikacije (Cesto u detektoru
u istom aparatu/uredaju). Primjeri vrsta
hromatografije: GC (gasna hromatografija),
TLC (tankoslojna hromatografija), HPLC
(teCna hromatografija visokih performansi).
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296

Zarazna bolest

Zarazne ili prenosive bolesti izazivaju
mikroorganizmi kao Sto su bakterije, virusi,
paraziti i gljivice koji se mogu prenositi,
direktno ili indirektno, sa jedne osobe na
drugu. Neke se prenose i ubodom insekata,
dok druge  nastaju konzumiranjem
kontaminirane hrane ili vode. Razne bakterije
i virusi koji izazivaju bolesti nalaze se u
ustima, nosu, grlu i respiratornom traktu.
Bolesti kao Sto su guba, tuberkuloza (TB) i
razliiti sojevi influence (grip) mogu da se
Sire kasSljanjem, kijanjem i putem pljuvacke
ili sluzi na neopranim rukama. Polno
prenosive infekcije (PPI), kao Sto su HIV i
virusni hepatitis, prenose se izlaganjem
inficiranim tjelesnim teCnostima kao Sto su
krv, vaginalni sekret i sjeme. Hepatitis je
znacajan problem u africkom regionu, a
vecina ljudi koji zive sa hepatitisom B i C nisu
ni svjesni da su zarazeni. Insekti igraju
znacajnu ulogu u prenoSenju bolesti. Ubodi
komaraca roda  Anopheles  prenose
parazitske uzrocnike malarije, koji mogu da
nanesu  veliku  Stetu  visokorizinim
kategorijama stanovniStva, kao Sto su djeca
mlada od pet godina i trudnice. Zuta groznica
je takode u porastu zbog smanjenog
obuhvata vakcinacijom. Mnoge zanemarene
tropske  bolesti  uzrokuju  higijenski
neispravna voda, loSi stambeni uslovi i
neadekvatna sanitacija u ovom regionu.

[ZVOR: Veb-sajt SZO.
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Kontaminacija

Kriti¢cna
infrastruktura

Unakrsna
kontaminacija

Opasna roba

Dekontaminacija

Prilog 4: Glosar

Prisustvo ili prenos opasnih hemijskih,
bioloskih ili radioaktivnih
supstanci/materijala na osoblje, objekte,
prostore, pokretne i nepokretne predmete,
povrsine, zemljiste ili vodu.

Fizicki i informaciono-tehnoloski objekti,
mreze, servisi i sredstva Cije bi ometanje ili
uniStenje imalo ozbiljan uticaj na zdravlje,
bezbjednost,  zastitu ili  ekonomsko
blagostanje gradana ili na efikasno
funkcionisanje organa vlasti u drzavama
Clanicama.

Naziva se i sekundarna kontaminacija.
Proces kojim se materijali nenamjerno
prenose sa jednog objekta na drugi.

Opasna roba je roba koja sadrzi supstance i

predmete koji su identifikovani kao opasni za
transport i predstavljaju rizik za ljude,
imovinu i Zivotnu sredinu. Za njen transport
potrebna je odgovaraju¢a ambalaza.

Uklanjanje ili smanjenje prisustva opasnih
materijala sa nezeljenog mjesta
(kontaminacija) s ciljem sniZenja rizika od
dalje Stete i/ili unakrsne kontaminacije.
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Detekcija

RazoruZanje

Bolest

Disperzija

U kontekstu hemijskih, bioloskih, radioloskih,
nuklearnih i eksplozivnih prijetnji (CBRNE),
detekcija je Cin lociranja CBRNE opasnosti
odnosno otkrivanja ili uoCavanja njihovog
prisustva, a u nekim slucajevima i obavljanje
procjene vrste CBRNE supstance.

Razoruzanje je pojam koji je definisala
Generalna skupstina Ujedinjenih nacija, a
odnosi se na smanjenje, ograniCavanje,
fizicko uklanjanje i ukidanje oruzja, s tim da
se najc¢es¢e misli na nuklearno, biolosko ili
hemijsko oruZje za masovno uniStenje.
Prema publikaciji UNIDIR ,Razumijevanje
bezbjednosti®, UNIDIR/2001/16 (Zeneva:
UNIDIR, 2001): Razoruzanje ima za cilj
fizicko uklanjanje dogovorenih vrsta oruzja ili
uzajamno obavezivanje da se takvo oruzje
nece proizvoditi.

Nezdravo stanje organizma (ili nekog
njegovog dijela) ili uma (oboljenje, bolest)
koje se manifestuje  karakteristicnim
simptomima. Hroni¢ne bolesti su bolesti
dugog trajanja (tri ili viSe mjeseci) i
uglavhom sporog napredovanija.
Nozokomijalna bolest je bolest steCena u
bolnici, a naroCito kada se radi o infekciji.

Sirenje radioaktivnih  Cestica, hemijskih
supstanci ili bioloSkih agenasa.
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Doza — bioloska

Dvojna namjena

Prilog 4: Glosar

Infektivna doza oznacava kolic¢inu odredenog
infektivnog agensa (mjereno  brojem
mikroorganizama) koja je neophodna da bi
dosSlo do infekcije domacina (Covjeka ili
Zivotinje).

Opisuje se kao istrazivanje, znanje,
tehnologija (ukljucujudi softver) i materijal
Cija je namjena mirnodopska, ali koji bi se
mogli zloupotrijebiti za nanoSenje Stete
ljudima, Zivotinjama ili Zivotnoj sredini. EU
kontroliSe izvoz, tranzit i posredovanje u
prometu robe dvojne namjene s ciljem
doprinosa medunarodnom miru i
bezbjednosti i spre€avanja Sirenja oruZja za
masovno unistenje (engl. WMD).

» Rezolucija Savjeta bezbjednosti UN-a
1540

» Ugovor o nesirenju nuklearnog oruzja

+» Konvencija o hemijskom oruzju

+ Konvencija o bioloskom oruzju
Kontrole izvoza EU su izraz obaveza
preuzetih  u  kljucnim  multilateralnim
rezimima kontrole izvoza, kao Sto su
Australijska grupa, Vasenarski aranZman,

Grupa nuklearnih dobavljaca, Rezim kontrole
raketne tehnologije.
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Predmet dvojne namjene Predmeti dvojne namjene su roba,

Istrazivanje
dvojne namjene
od
bezbjednosnog
znacaja

Evropski centar
za prevenciju i
kontrolu bolesti

Evropska
agencija za
hemikalije,

Helsinki
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softver i tehnologija koji se uobicajeno koriste
u civilne svrhe, ali mogu da imaju i vojnu
primjenu ili da doprinesu Sirenju oruzja za
masovno uniStenje. Uredbom Savjeta EU
428/2009 regulisana je kontrola izvoza,
tranzita i posredovanja u prometu robe,
softvera i tehnologije dvojne namjene Kkoji
mogu da se zloupotrijebe.

Pojam istrazivanje dvojne namjene od
bezbjednosnog znacaja (engl. DURC) odnosi
se na znanje, tehnologiju i materijale iz
oblasti prirodnih nauka koji bi mogli da budu
zloupotrijebljeni bez daljih modifikacija
(neposrednost) i koji imaju znacajan
potencijal da izazovu ozbiljnu Stetu (obim) po
javno zdravlje i bezbjednost, poljoprivredne
usjeve i druge biljke, Zivotinje, Zivotnu
sredinu, materijalna dobra ili nacionalnu
bezbjednost.

Evropski centar za prevenciju i kontrolu
bolesti (engl. ECDC) sa sjedistem u
Stokholmu. Misija ECDC-a je da identifikuje,
procijeni i informiSe o prijetnjama po javno
zdravlje od zaraznih bolesti.

Evropska agencija za hemikalije (engl. ECHA)
sa sjediStem u Helsinkiju je agencija EU
zaduZena za sprovodenje zakonodavstva EU

u oblasti hemikalija. Nadlezna je =za
sprovodenje  ,Uredbe o0  registraciji,
evaluaciji, autorizaciji i ograniavanju

hemikalija“ (engl. REACH).

VODIC ZA TUZIOCE O HEMIJSKIM I BIOLOSKIM ZLOCINIMA



Virus ebole

Endemicéan

Prilog 4: Glosar

Virus ebole i njemu srodni virus Marburg su
veoma zarazni virusi iz porodice Filoviridae
koji izazivaju virusnu hemoragijsku groznicu
koju karakteriSu visoka temperatura,
glavobolja, respiratorni simptomi, bolovi u
Zelucu, proliv, krvarenje, a ponekad i
zahvacenost centralnog nervnog sistema sa
komom. Simptomi koji se kasnije javljaju
ukljuuju povracanje, osip i probleme sa
krvarenjem, kao Sto je krvarenje iz nosa
(epistaksa) i iskasljavanje krvi iz pluca.
Progresivho zatajenje organa dovodi do
smrti. Hemoragijske groznice virusa ebole i
Marburga imaju veoma visoku stopu
smrtnosti. Virus moze da se prense
sekretima (kontaktom sa krvlju, izmetom ili
tjelesnim teCnostima) simptomatskih
pacijenata. Nigdje u svijetu ne postoji
dostupno lijeenje ili vakcina. Hemoragijske
groznice virusa ebole i Marburga su zoonoze
koje se javljaju u Africi. Molekularne,
seroloske i viroloSke studije ukazuju na to da
su slijepi miSevi rezervoar ovih virusa. Glavni
izvor infekcije kod ljudi je rukovanje sa
zarazenim primatima. Zbog visoke stope
smrtnosti, ovi agensi se smatraju
potencijalnim bioloskim oruzjem.

Pojam endemican znadi stalno prisustvo
bolesti ili infektivhog agensa, koje se javlja
predvidivom brzinom, na niskom nivou i sa
malom prevalencom u populaciji (ljudi,
Zivotinja ili biljaka) ili u odredenoj
geografskoj oblasti.
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Enzim

Epidemija

Evropski
hemijski
brojevi

Prekursor
eksploziva

Enzim je protein koji katalizira hemijsku
reakciju neke supstance (supstrata), a pri
tome sam ne bude uniSten niti izmijenjen.
Enzimi povecavaju brzinu kojom se hemijska
reakcija odvija.

Pojava novih sluCajeva odredene bolesti u
odredenoj geografskoj oblasti ili u odredenoj
populaciji tokom odredenog vremenskog
perioda, koja prevazilazi ocekivani broj
slu¢ajeva. Epidemija je brzo Sirenje zarazne
bolesti u populaciji u odredenoj geografskoj
oblasti u datom vremenskom periodu.

Naziva se i broj Evropske zajednice, EC broj,
EC No. ili EC#, evropski hemijski broj je
jedinstveni sedmocifreni identifikator
(formata xxx-xxx-x) koji se hemijskim
supstancama dodjeljuje u regulatorne svrhe
unutar Evropske unije.

Hemijski reaktant koji  ulestvuje u
proizvodnji improvizovanog eksploziva.
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Pripadnik hitne sluZbe Sertifikovani pripadnik nekog organa koji

Terorizam hranom

Forenzicko
uzorkovanje

Prilog 4: Glosar

prvi izlazi na mjesto vanrednog dogadaja.

Napomena 1: Pripadnici hitne sluzbe su
pripadnici vatrogasno-spasilackih jedinica,
policije, drugih organa za sprovodenje
zakona, timova za opasne materije, sluzbi
hitne medicinske pomo¢i te drugih
organizacija koje su nadlezne za oblast javne
bezbjednosti i koje interveniSu radi
spasavanja i zbrinjavanja Zrtava i koje Stite
javnost tokom incidenta.

IZVOR: CEN standard EN 17173: 2020
~Evropski CBRNE glosar"

Akt ili prijetnja namjernog kontaminiranja
ljudske i stoCne hrane hemijskim, bioloskim
ili radioloSko-nuklearnim agensima u cilju
izazivanja povreda ili smrti kod civilnog
stanovniStva i/ili naruSavanja socijalne,
ekonomske ili politicke stabilnosti.

Forenzicki prihvatljive tehnike identifikacije
CBRN opashosti [ nedvosmislenog
potvrdivanja upotrebe CBRN agenasa od
strane protivnika.

IZVOR: CEN EN 17173:2020 ,Evropski
CBRNE glosar®
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GC-MS

Kombinacija dvije razliCite analiticke tehnike:
instrumenta za gasnu hromatografiju (GC) i
masenog  spektrometra (MS).  Gasni
hromatograf razdvaja isparljive [
poluisparljive komponente hemijske smjeSe
u impulse Cdistih hemikalija, a maseni
spektrometar identifikuje (dajuci detaljne

strukturne informacije, ukljuCujudi
nedvosmislenu hemijsku strukturu
zahvaljuju¢i MS elektronskoj i hemijskoj
jonizaciji) i  kvantifikuje  pojedinaCne
hemikalije.
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Francisella
tularensis

Opasni
materijali

Prilog 4: Glosar

Gram-negativna bakterija koja izaziva bolest
tularemiju, koja moze da zahvati ljude i
Zivotinje (narocito glodare, kunice i zeCeve).
Putevi prenosa su kozni/okularni (kontakt
koZze i/ili oCiju sa bakterijama), plucni
(udisanje bakterija) ili oralni (gutanje
bakterija). Simptomi zavise od puta prenosa
i uglavhom pogadaju mjesto ulaska.
Sistemske infekcije (npr. nakon gutanja ili
udisanja) pokazuju viSu stopu smrtnosti.
Relevantan je i prenos ubodom insekata. Nije
poznat prenos bolesti sa Covjeka na Covjeka.
Za ljudske infekcije relevantne su dvije vrste
Francisella tularensis: Francisella tularensis
biovar tularensis (tip A) (Sjeverna Amerika),
odgovorna za najtezi plucni oblik bolesti, i
Francisella tularensis biovar palaearctica (tip
B) (prisutna Sirom svijeta). Infekcije tipom A
predstavljaju tezi oblik bolesti.
Ciprofloksacin, streptomicin i doksiciklin su
antibiotici prvi izbor lijeenja, a koriste se i za
profilaksu nakon izlaganja. Vakcina protiv
tularemije postoji i odobrena je u nekoliko
zemalja (npr. u Rusiji), ali je dostupnost
ogranicena.

Opasni materijal ili HAZMAT se definiSe kao
bilo kakva supstanca ili materijal koji moze
da negativno uti¢e na bezbjednost javnosti,
rukovalaca ili prevoznika, ili Zivotne sredine.

305



HAZCHEM

Domacdéin

Neposredno

opasno po zivot

306

ili zdravlje

Sistem oznaka upozorenja koji se koristi u
Ujedinjenom Kraljevstvu, Australiji, Maleziji i
Novom Zelandu na vozilima za prevoz
opasnih materija i skladisnim objektima. Prvi
red sadrzi kod za hitno djelovanje (EAC) koji
se sastoji od jedne cifre (1 do 4, koja
oznacava vrstu sredstva za gasSenje pozara) i
jednog ili dva slova (koja oznaCavaju vrstu
potrebne zastitne opreme, mjere
zadrzavanja i mogucénost burnih reakcija).
Drugi red sadrzi UN-broj, treéi red sadrzi
telefonski broj za strune savjete, a na plocici
je pored toga prikazan i simbol upozorenija.

Domacini su organizmi (ljudi, Zivotinje ili
biljke) koji mogu da budu inficirani zaraznim
agensom u prirodnim uslovima (za razliku od
eksperimentalnih).

Pojam neposredno opasno po zivot ili
zdravlje (engl. IDLH) predstavlja referentni
prag koji je definisao Nacionalni institut za
bezbjednost i zdravlje na radu SAD-a (engl.
NIOSH). IDLH oznacava najvecu
koncentraciju u vazduhu iz koje lice moZe da
se evakuiSe u roku od 30 minuta bez
simptoma koji bi otezali evakuaciju ili
nepovratnih posljedica po zdravlje. Osim
pragova iz smjernica ERPG i AEGL, nisu
definisani nivoi ozbiljnosti.
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Improvizovana
eksplozivna

naprava

Period

inkubacije

Prilog 4: Glosar

Infekcija

Improvizovana eksplozivna naprava (engl.
IED) je eksplozivha naprava koju izraduje
neovlas¢eno lice  bez  pridrzavanja
bezbjednosnih standarda i standarda
kvaliteta koji vaze za industrijsku proizvodnju
eksplozivnih naprava. IED je jedinstvena
bomba obi¢no izradena od bilo kojeg
dostupnog eksploziva, sistema za aktiviranje,
detonatora, elektronike, izvora napajanja i
spremnika, a koristi se na improvizovan
nacin. Uglavnom je izraduju i koriste teroristi
ili Clanovi organizovanog kriminala.

Vremenski period od trenutka izlaganja
infektivnom agensu do pojave simptoma i/ili
klinickih znakova bolesti. Period inkubacije je
vrijeme koje prode od izlaganja patogenom
organizmu, hemikaliji ili radijaciji do trenutka
kada simptomi i znakovi postanu vidljivi.

Invazija sa naknadnim umnozavanjem
mikroorganizama, kao Sto su bakterije, virusi
i paraziti, koji nisu inace prisutni u organizmu
domacina i koji izazivaju simptomatsku ili
asimptomatsku, ali dokazivu reakciju, kao Sto
je imunoloski odgovor. Ovi infektivni
organizmi poznati su kao patogeni. Infekcije
mogu da se klasifikuju prema putu, porijeklu
i toku infekcije. Infekcija moze da ostane
lokalizovana ili moZe da se prosSiri preko
krvnih ili limfnih sudova i postane sistemska
(cijeli organizam).
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Intoksikacija

Srednja
smrtonosna
koncentracija
50%

Srednja
smrtonosna
doza
izlaganja 50%

Trovanje toksicnom supstancom.

LC50 (Srednja smrtonosna koncentracija
50%) je koncentracija gasa ili pare u
vazduhu odnosno supstance u vodi koja je
potrebna da izazove smrt polovine
(eksperimentalno) izlozenih domacina tokom
perioda posmatranja (4. unaprijed
odredenog vremenskog perioda, obicno
Cetiri Casa).

Srednja smrtonosna ,doza izlaganja“ Ct se
koristi kao mijera izlozenosti (ili doze)
aerosolu ili pari. LCt50 je doza izlaganja koja
izaziva smrt 50% izlozene populacije. Obi¢no
se izrazava kao proizvod vremena (u
minutima) i koncentracije (u miligramima po
kubnom metru): mg.min/m3.

Srednja smrtonosna doza 50% LD50 (srednja smrtonosna
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doza 50%) je koli¢ina supstance potrebna da
izazove smrt polovine (eksperimentalno)
izlozenih domacina. Standardna mjera akutne
toksi¢nosti koja se izrazava u miligramima po
kilogramu tjelesne tezine: mg/kg. LD50 se
naziva i srednja smrtonosna doza. Srednja
smrtonosna doza Cesto varira u zavisnosti od
puta unoSenja (npr. udisanjem, oralno,
perkutano ili intravenski). Iz tog razloga
vrijednosti LD50 se cCesto kvalifikuju
navodenjem nacina primjene, npr. ,LD50
vt
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Prilog 4: Glosar

Latencija Vremensko kasnjenje izmedu izlaganja i

Granica
detekcije

pojave prvih simptoma. Jedan od najvaznijih
faktora za toksicni efekat neke supstance:
toksicnost, latencija, postojanost i
prenosivost. Kod supstanci sa kratkom
latencijom, efekti ¢e biti odmah
prepoznatljivi; primjeri su brzo djelujudi
pluéni agensi (sa visokom rastvorljivoS¢u u
vodi), ,suzavci®, nervni agensi ili cijanidi. Kod
supstanci sa dugom latencijom, izlaganje
moze da prode neopazeno, npr. u slucaju
izlaganja  sumpornom iperitu.  Nakon
izlaganja sporodjelujuc¢im plu¢nim agensima
(sa niskom rastvorljivoScu u vodi) moze da
se pojavi odloZeni edem pluca.

Granica detekcije (engl. LOD) ili granica
otkrivanja (engl. DL) Cesto se definiSe kao
minimalna koncentracija supstance koja
moze da se registruje u uzorku sa odredenim
stepenom pouzdanosti. Nivo pouzdanosti
obi¢no iznosi 99%. Prema smjernicama ICH,
LOD oznacava najnizu koncentraciju analita
u uzorku koja moze da se detektuje, ali ne
neophodno i kvantifikuje, pod navedenim
uslovima ispitivanja. Prema organizaciji
IUPAC, LOD je najmanja koncentracija
analita u uzorku koja moze pouzdano da se
razlikuje od nule.
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Tecna

hromatografija
(LC)

Morbiditet

TeCna hromatografija (engl. LC) obuhvata
tehnike u kojima je mobilna faza uvijek
teCnost, a stacionarna faza ili tecnost ili
formira ¢vrsto stanje.

TeCna hromatografija je tehnika koja se
koristi za razdvajanje uzorka na pojedinacne
dijelove. Do razdvajanja dolazi na osnovu
interakcija  uzorka sa  mobilnom i
stacionarnom fazom. PoSto postoji veliki broj
kombinacija stacionarne/mobilne faze koje
mogu da se koriste za razdvajanje smijeSe,
postoji nekoliko razlicitih vrsta
hromatografije koje se klasifikuju na osnovu
fizickog stanja tih faza. Tecno-Cvrsta
kolonska hromatografija, najpopularnija
hromatografska tehnika, koristi tecnu
mobilnu fazu koja se polako filtrira kroz
cvrstu stacionarnu fazu, prenoseci sa sobom
razdvojene komponente.

Ucestalost neke bolesti/broj oboljelih od
odredene bolesti u odnosu na veliCinu date
populacije tokom odredenog vremenskog
perioda (obicno se izraZzava kao broj oboljelih
od odredene bolesti po odredenom broju
stanovnika godisnje).
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Broj umrlih (uopste ili od odredenog uzroka)
u nekoj populaciji, u odnosu na veli¢inu te
populacije tokom odredenog vremenskog
perioda (obi¢no se izrazava kao broj umrlih
po odredenom broju stanovnika godisnje).
Kao poredenje, stopa letaliteta (engl. CFR)
oznacava udio umrlih od odredene bolesti ili
povrede u odnosu na ukupan broj oboljelih
od te bolesti.

Stopa
mortaliteta

Prilog 4: Glosar 311
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Nervni agens Grupa bojnih otrova. Izuzetno neurotoksicna

organofosforna jedinjenja koja su razvijena
tokom ili nakon Drugog svjetskog rata. U ovu
grupu spadaju: tabun (GA), sarin (GB), soman
(GD), etil sarin (GE), cikloheksil sarin (GF) i VX.
Nervni agensi su viskozne tecnosti u umjerenim
uslovima. Njihov miris — koji se opisuje kao
miris voca ili ribe — zna biti slab ili potpuno
iSCeznuti nakon skladistenja, zbog cega
olfaktorna detekcija (mirisanjem) nije pouzdan
indikator. Nervni agensi inhibiraju
acetilholinesterazu, Sto dovodi do prekomjerne
stimulacije dijelova nervnog sistema u kojima
je acetilholin transmiterska supstanca. Nastupa
tzv. SLUDGE sindrom (salivacija, lakrimacija,
uriniranje, dijaforeza, gastrointestinalna
pokretljivost, emezis), a nakon njega paraliza
(ukljuCujuci paralizu respiratornih misi¢a), sto
dovodi do smrti. Prema organizaciji OPCW:
nervni agensi blokiraju impulse izmedu nervnih
Celija ili preko sinapsi i veoma su toksicni, sa
brzim dejstvom. Djeluju primarno apsorpcijom
kroz kozu i plu¢a. Nervni agensi se dijele u dvije
glavne grupe: agense G-serije i agense V-
serije, a nazvani sSu po svojim vojnim
oznakama. Neki agensi G-serije, naroCito tabun
i sarin, ostaju postojani u zivotnoj sredini samo
kratko vrijeme. Drugi, poput somana i
ciklosarina, ostaju  postojani duze i
predstavljaju vecu opasnost za kozu. Agensi V-
serije su izuzetno potentni i samo miligrami su
dovoljni da izazovu smrt, a u zivotnoj sredini
ostaju postojani duze vrijeme.
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Neutralizacija

Organizacija
za zabranu
hemijskog oruzja*

Patogeni agens
(patogen)

Perkutano

Li¢na
zastitna
oprema

Prilog 4: Glosar

Hemijska reakcija izmedu kiseline i baze
kojom nastaje so.

Organizacija za zabranu hemijskog oruzja je
medunarodna organizacija zasnovana na
medunarodnom ugovoru u Cijem fokusu je
hemijsko razoruzanje i sprecavanje Sirenja
hemijskog oruzja.

Patogeni agensi su organizmi ili infektivne
Cestice ili toksini koji su sposobni da izazovu
bolest. Ova sposobnost izazivanja bolesti se
naziva patogenost.

Ovim pojmom se definiSe put ulaska supstance
u organizam — tj. ,kroz kozu".

Licna zastitna oprema (LZO) je oprema koja
se nosi radi prevencije ili smanjenja
izloZzenosti ozbiljnim povredama i bolestima.
Licna  zastitna oprema moze da
podrazumijeva  laboratorijske  mantile,
ogrtacte, zastitna odijela za cijelo tijelo,
vatrootpornu ili hemijski otpornu odjecu,
zastitnu obucu, rukavice, zastithe naocare,
zastitne vizire i cipele, Cepice za usi, kacige,
maske i respiratore, kombinezone i prsluke,
u skladu sa vazeé¢im propisima pojedinih
drZava.
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Prekursor

Radjijacija

Radioaktivni
materijal

Prekursor je hemijski reaktant koji uestvuje
u proizvodnji druge hemikalije. U
bezbjednosnom kontekstu, ovim pojmom se
najcesce oznacavaju prekursori
nedozvoljenih droga, prekursori eksploziva ili
prekursori hemijskog oruzja.

Radijacija ili zraCenje je oblik energije koji se
emituje tokom radioaktivnhog raspada.
Postoje dvije osnovne vrste radijacije:
jonizujuca i nejonizujuca, u zavisnosti od
energije. Jonizujua radijacija — IR, sa
energijom vecom od 5 eV (elektronvolti), kao
Sto su alfa-Cestice i rendgenski zraci — moze
da jonizuje atome, Sto znaci da moze da
uklanja elektrone iz atomskih ljuski.
Nejonizujuce zraCenje — NIR, sa energijom
manjom od 3 eV, kao Sto su ultraljubiCasta
(UV) i vidljiva svjetlost — ne moze da jonizuje
atome.

Bilo koji materijal koji spontano emituje
Cestice (alfa, beta, neutrone) ili radijaciju
(gama, K-zahvat), ili i jedno i drugo
istovremeno, usljed raspada odredenih
nuklida koji te Cestice jesu, usljed
prilagodavanja njihove unutrasnje strukture.
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Relativna gustina

pare

Samostalni

Prilog 4: Glosar

aparat za
disanje

Relativna gustina pare (engl. RVD) definise
se kao masa gasa ili pare u poredenju sa
vazduhom, kojem je proizvoljno data
vrijednost 1. Ako je vrijednost RVD nekog
gasa niza od 1, to znaci da je gas laksi od
vazduha i da se dize — Sto je gas laksi, brze
se dize. Ako je vrijednost RVD viSa od 1, gas
je teZi od vazduha i pada prema tlu. Izracun
vrijednosti RVD nekog gasa: RVD = relativna
molekulska masa gasa / relativha molekulska
masa vazduha.

Licna zastitna oprema koja se koristi u
prisustvu izuzetno toksicnih hemikalija, u
atmosferi sa nedostatkom kiseonika ili kada
vrsta ili koncentracija zagadivaca nisu
poznati. Samostalni aparati za disanje (engl.
SCBA) obicno se koriste i u vanrednim
situacijama. SCBA se sastoji od boce
(rezervoara ili cilindra), sklopa za noSenje,
manometra, bezbjednosnog ventila i maske
za cijelo lice. Boca ima alarm koji upozorava
kada kolicina vazduha u rezervoaru postane
niska (kada preostane oko 25% vazduha).
Neki aparati rade u rezimu otvorenog kruga,
u kome se izdahnuti vazduh ispusta u
atmosferu i ne udiSe ponovo. Drugi aparati
rade u rezimu zatvorenog kruga, u kome se
izdahnuti vazduh filtrira prije ponovnog
udisanija.
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Spora Spore su uspavane CcCelije koje formiraju

Standardna
operativna
procedura

odredeni organizmi, poput bakterija i gljivica,
da bi preZivjeli nepovoljne uslove u zivotnoj
sredini. Spore su okruzene debelim
viseslojnim Celijskim omotacem i veoma su
otporne na ekstremne uslove hladnoce,
toplote i suSe. U poredenju sa vegetativnim
oblikom agenasa, spore su isto tako veoma
rezistentne na dezinfekciju hemijskim i
fizickim sredstvima. Zbog toga je za njihovu
efikasnu dekontaminaciju potrebno uloziti
posebne napore. Kod prisustva spora
organizama kao Sto je Bacillus anthracis
moze da se sumnja na koriS¢enje kao
biolosko oruZje.

Standardna operativha procedura (SOP) je
skup detaljnih uputstava koje neka
organizacija sastavlja kako bi radnicima
pomogla u sprovodenju kompleksnih
redovnih postupaka. SOP ima za cilj da se
postigne efikasnost, kvalitet i ujednacenost
rada, uz smanjenje nesporazuma i
nepostovanja regulatornih propisa. Prema
Medunarodnom savjetu za harmonizaciju
(engl. ICH), SOP se definiSe kao: ,detaljno
pisano uputstvo za postizanje ujednacenosti
u obavljanju odredene funkcije®. SOP se
obi¢no primjenjuje u farmaceutskoj obradi i
s njom povezanim Kklinickim studijama. U
situacijama CBRNE prijetnji, adekvatan SOP
mogu da budu minimalni standardi za
detekciju ili standardi za LZO.
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Toksi¢na supstanca*®

Nadzor* Nadzor predstavlja tajno posmatranje lica,

mjesta i vozila koje organi za sprovodenje
zakona i privatni detektivi koriste za
istraZivanje navoda 0  nezakonitom
ponasanju. Tehnike nadzora se krecu od
fizikckog posmatranja do elektronskog
nadzora razgovora.

Otrovna supstanca.

Toksi¢ne industrijske Toksi¢ne industrijske hemikalije (engl. TIC)

Prilog 4: Glosar

hemikalije

koriste se u industrijskim postupcima ili
istrazivanjima, a mogu da imaju Stetne
posljedice po zdravlje ljudi ili Zivotnu sredinu
ako se ispuste. Neke hemikalije mogu da se
koriste kao bojni otrovi, npr. hlor ili fozgen.
Svaka hemikalija sa akutnom toksi¢noscu
moze da se koristi kao bojni otrov, Sto je
istaknuto i u Konvenciji o hemijskom oruzju
(engl. CWC). Prema opstem kriterijumu
namjene iz CWC, toksicna hemikalija ili
prekursor mogu da se definiSu kao hemijsko
oruzje u zavisnosti od  namijene.
Pojednostavljeno, toksi¢na hemikalija ili
prekursor se definiSu kao hemijsko oruzje
osim ako su razvijeni, proizvedeni,
uskladisteni ili se koriste u svrhe koje nisu
zabranjene Konvencijom. Ovakva definicija
obuhvata svaku hemikaliju namijenjenu za
hemijsko oruZje, bez obzira na to da li je
posebno navedena u samoj Konvenciji,
njenim prilozima ili u tri liste hemikalija.
NATO definiSe TIC kao hemikaliju koja: (1)
ima vecu toksicnost od amonijaka i (2)
proizvodi se u koli¢inama veé¢im od 30 tona
godisnje u nekom proizvodnom postrojeniju.
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Toksi¢na hemikalija Konvencija o hemijskom oruzju definie

toksicnu hemikaliju kao svaku hemikaliju
koja moze direktno da se koristi kao bojni
otrov. Prema clanu 2. Konvencije, pojam
Jtoksicna hemikalija® oznacava svaku
hemikaliju  koja  svojim  hemijskim
djelovanjem na Zivotne procese moze da
izazove smrt, privremenu onesposobljenost
ili trajnu Stetu ljudima ili zivotinjama.
Prenosivost Prenosivost je svojstvo bolesti ili osobine da

moze da se prenese sa jedne osobe ili
organizma na drugi.

Isparljivost Isparljivost (ili maksimalna koncentracija u
zatvorenom prostoru) je sklonost Cvrste ili
teCne supstance da prede u stanje pare pri
odredenoj temperaturi. Isparljivost zavisi od
pritiska pare i varira u zavisnosti od
temperature.

318 VODIC ZA TUZIOCE O HEMIJSKIM I BIOLOSKIM ZLOCINIMA



Oruzje za masovno
unistenje

Svjetska
zdravstvena
organizacija

Z.oonoza

Rezolucija Savjeta bezbjednosti UN-a 1540 iz
2004. godine implicitno definiSe oruzje za
masovno unistenje (engl. WMD) kao

nuklearno, hemijsko i bioloSko oruzje,
ukljuCuju¢i  sredstva isporuke (rakete,
projektile i druge bespilotne sisteme).

Rezolucija propisuje da drzave Clanice UN-a
moraju spreCavati nedrzavne aktere u
razvoju, nabavljanju, proizvodnii,
posjedovanju, transportu, prenosu ili
upotrebi WMD.

Strategija EU protiv Sirenja oruzja za
masovno unistenje postavlja cilj
spreCavanja, odvradanja, zaustavljanja i,
gdje je to moguce, eliminacije Sirenja oruZzja
za masovno unistenje, ali ne daje njegovu
definiciju.

Svjetska zdravstvena organizacija (SZO) je
agencija Ujedinjenih nacija sa sjediStem u
Zenevi (Svajcarska). U okviru sistema UN-a,
ona je vodeca i koordinaciona agencija za
oblast zdravlja. Njene glavne duznosti i
odgovornosti su predvodenje aktivnosti u
oblasti globalnog zdravlja i unapredenje
globalnog javnog zdravlja. Godine 2007. SZO
je zapocCela sprovodenje Medunarodnih
zdravstvenih propisa.

Bolest koja pogada i ljude i zivotinje
(preciznije, bolest koja je inace prisutna kod
zivotinja, ali moze da prede i na ljude).
Procjenjuje se da je oko 60% ljudskih
patogena patogeno i za druge Zivotinje.
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