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Akronimi

Akronimi
Sprecavanje pranja novca SPN
Bosna i Hercegovina BiH
Sprecavanje finansiranja terorizma SFT
Kriviéni zakon Republike Srpske RS
Organizacija za kontrolu i sprecavanje FATF
pranja novca
Finansijsko-obavjestajna jedinica FOJ
Islamska drzava u Iraku i Levantu ISIL
Agencije za provodenje zakona APZ
Pranje novca PN
Usluge prenosa noveca ili vrijednosti MVTS
Neprofitne organizacije NPO
Organizirane kriminalne bande OKB
Finansiranje terorizma FT
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Rezime

U ovom dokumentu date su smjernice za identifikaciju i istragu finansiranja terorizma
namijenjene agencijama za provodenje zakona (AZP) i tuZiocima te je definiran prakti¢ni okvir
sa preciziranim spektrom okolnosti, upozoravaju¢im pokazateljima i izvorima informacija koji
ukazuju na aktivnosti finansiranja terorizma. Smjernice su uskladene sa najboljim
medunarodnim praksama i odgovaraju¢im standardima FATF-a te ukazuju na znacaj
blagovremenog i koordiniranog djelovanja svih finansijsko-obavjestajnih i kriminalisticko
obavijestajnih funkcija.

Svrha i predmet

Smijernice su osmisljene tako da budu primjenjive u praksi i prilagodene potrebama prakticara
te je njima obuhvaceno sljedece:

e upozoravajudi pokazatelji i realisti¢ni scenariji razotkrivanja;

e strukturirani pregled izvora informacija, ukljucujuéi podatke Finansijsko-obavjestajne
jedinice (FQJ), finansijske institucije, carinske i poreske organe, mehanizme
medunarodne saradnje, informacije iz javno dostupnih izvora i rizi¢ne sektore;

e prakticni koraci za pretvaranje operativnih saznanja u istrazne tragove i optuznice.

Osnovni pristup i principi

U smjernicama se promovira dvojni pristup koji podrazumijeva kombinaciju finansijsko-
obavjestajnog i kriminalisticko-obavjestajnog rada. Kod pracdenja iskljucivo finansijskih
podataka postoji mogucnost da se previde transferi malih iznosa novca; kriminalisticko-
obavjestajne tehnike omogucavaju identifikaciju osoba koje osiguravaju sredstva, neformalnih
kanala transfera i drugih vidova materijalne podrske. U ovom dokumentu se naglasava znacaj
saradnje, razmjene informacija i zajednickog operativnhog planiranja kao preduslova za
djelotvorno suzbijanje.

Kljucni operativni elementi

Upozoravajudi pokazatelji i scenariji:

e Scenariji zasnovani na dokazima koji sluzbenicima koji dolaze direktno u dodir sa
ovim aktivnostima i analiticarima olaksavaju blagovremeno prepoznavanje sumnjivih
obrazaca.

Izvori informacija:

e Pregled prioritetnih izvora (izvjestaji FOJ-a, bankarska evidencija, podaci
carinskih/poreskih organa, medunarodni zahtjevi i materijali iz javno dostupnih
izvora) u kombinaciji na najceséim pokazateljima.

Istrazne tehnike:
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e Preporucuje se kombinacija finansijske analize, nadzora, tajnih operacija, analize

komunikacije i kontroliranih operativnih tehnika u cilju pracenja tragova i zastite
dokaza.
Integracija kriviénog gonjenja:
e Smjernice o standardima dokazivanja, priprema svih neophodnih elemenata za
podizanje optuZnice i pravni aspekti neophodni za uspjesno krivi¢no gonjenje.

Objedinjavanje operativnog rada i saradnja

U smjernicama se istice da je pouzdano razotkrivanje i razbijanje Sema finansiranja terorizma
moguce samo uz koordiniranu kombinaciju finansijsko-obavjestajnog i kriminalisticko-
obavjestajnog rada pracenu formalnim mehanizmima saradnje te se preporucuje osnivanje
zajednickih operativnih timova, izrada zajednickih analitickih proizvoda i redovna saradnja
sa FOJ, nadzornim tijelima u finansijskom sektoru i medunarodnim partnerima u cilju
sprecavanja propusta u prikupljanju informacija.

Uskladenost sa standardima FATF-a

Smijernice se pozivaju na ofekivanja FATF-a da nadlezni organi budu ovlasteni za primjenu
Sirokog spektra istraznih radnji, ukljucujudi tajne operacije, presretanje komunikacije, pristup
racunarskim sistemima i kontrolirane isporuke. Uskladivanje operativne prakse sa ovim
standardima je predstavljeno kao klju¢no kako sa aspekta djelotvornosti tako i sa aspekta
medunarodne saradnje.

Zakljucak i naredni koraci

Usvajanje ovog nacrta smjernica ¢e doprinijeti uspjeSnijem ranom razotkrivanju, boljim
rezultatima istraga i vecoj uspjeSnosti krivicnog gonjenja zahvaljujudi standardizaciji
pokazatelja, proSirenju obavjestajnih alata i institucionalizaciji meduinstitucionalne saradnje.
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Uvod

Ovaj dokument predstavlja nacrt smjernica za identifikaciju i istragu finansiranja terorizma
namijenjenih agencijama za provodenje zakona (APZ) i tuZiocima, a njegova svrha je da se
definira praktiéni operativni okvir sa preciziranim spektrom okolnosti, pokazateljima i
izvorima informacija koji mogu ukazivati na aktivnosti finansiranja terorizma. Namjera kod
izrade ovih smjernica je bila da se objedine medunarodne najbolje prakse i relevantni
standardi Organizacije za kontrolu i sprecavanje pranja novca (FATF) te da se preciziraju
upozoravajuci pokazatelji i realisticni scenariji koji mogu biti korisni za razotkrivanje
finansiranja terorizma. U dokumentu je takoder dat strukturirani pregled izvora informacija,
ukljucujuci podatke FOJ-a, finansijske institucije, carinske i poreske organe, mehanizme
medunarodne saradnje, informacije iz javno dostupnih izvora i sektore podlozne zloupotrebi
u svrhu finansiranja terorizma.

Smijernice koje imaju za cilj da agencijama za provodenje zakona i tuZiocima pomognu u
otkrivanju aktivnosti finansiranja terorizma u ranoj fazi bi trebale obuhvatati i finansijsko-
obavjeStajne metode i kriminalisticko-obavjesStajne metode neophodne za identifikaciju osoba

koje osiguravaju sredstava za podrsku teroristickih grupa, kao i kanala za prenos sredstava i
drugih vidova materijalne podrske. Treba naglasiti da kriminalisticko-obavjestajne metode
mogu biti djelotvorne i u otkrivanju manjih iznosa sredstava koji se koriste za finansiranje
terorizma, kao i prikrivene prirode ove vrste kriminalne aktivnosti. Samo kombinacija
kriminalisticko-obavjestajnih i finansijsko-obavjestajnih alata, uz blisku saradnju izmedu
agencija nadleznih za kriminalisticko-obavjestajni i finansijsko-obavjestajni rad, predstavlja
klju¢ za uspjeh u otkrivanju, istrazi i razbijanju Sema i kanala finansiranja terorizma.

Treba napomenuti da Preporuka FATF-a br. 31. Ovlastenja organa za provodenje zakona i
istraznih organa obavezuje drzave da osiguraju da nadlezni organi koji provode istrage mogu
koristiti Sirok spektar istraznih tehnika primjerenih za istrage pranja novca, povezanih
predikatnih kriviénih djela i finansiranja terorizma. U te tehnike spadaju tajne operacije,
presretanje komunikacije, pristup ra¢unarskim sistemima i kontrolirane isporuke, koje se
mogu smatrati klasi¢nim alatima kriminalisti¢ko-obavjestajnog rada.
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Drugo poglavlje - Medunarodni standardi i domaci kontekst

Inkriminacijom finansiranja terorizma presijecaju se finansijski izvori koji grupama i
pojedincima omogucavaju planiranje, vrbovanje, kupovinu oruZzja i izvodenje teroristickih
napada. Na taj nacin se AZP i tuziocima daju jasna ovlastenja za provodenje istraga, liSavanje
slobode, kriviéno gonjenje i oduzimanje sredstava te jaca saradnja sa privatnim sektorom u
otkrivanju i zaustavljanju sumnjivih tokova novca. Domace krivi¢no zakonodavstvo mora biti
uskladeno sa Konvencijom Ujedinjenih nacija o suzbijanju finansiranja terorizma (1999) i
Preporukama FATF-a. Jasne krivicne sankcije i aktivno provodenje zakona odvracaju
potencijalne finansijere i time teroristickim grupama oteZzavaju dugorocno planiranje i
djelovanje.

U IzvjeStaju MONEVAL-a o petom krugu evaluacije za BiH provedene u februaru 2024.
godine koji je usvojio FATF zakljuceno je da organi klasificiraju stepen rizika od finansiranja
terorizma kao srednji, ali da manjkavosti u zakonskim definicijama i ishodima predmeta nisu
u skladu sa tom procjenom. Otkriven je i istrazen odredeni broj slucajeva finansiranja
terorizma. AZP su pokazale stru¢nost u provodenju istraga, ali se za otkrivanje ovog krivi¢nog
djela ne koriste svi raspolozivi izvori informacija, a tumacenja krivi¢nog djela finansiranja
terorizma nisu dosljedna u svim agencijama. Manjak razumijevanja narocito je prisutan u
pravosudu $to podriva motivaciju i ustrajnost organa za provodenje zakona u istrazi slucajeva
koji odstupaju od ustaljenog tumacenja. U nedavno pripremljenu nacionalnu strategiju za
borbu protiv terorizma i akcioni plan za njeno provodenje ukljucena su iskustva i rezultati
istraga FT.!

U tacki A.5. ,Preventivne i sigurnosne mjere” Strategije za borbu protiv terorizma jasno se
navodi:

U sklopu preventivnog djelovanja sigurnosnih agencija, ova prioritetha mjera obuhvata
jacanje kapaciteta i procedura za prikupljanje, analizu i razmjenu operativnih, obavjestajnih,
finansijsko-obavjestajnih i kriminalisticko-obavjestajnih podataka i saznanja o aktivnostima
koje ukazuju na planiranje ili pocinjenje krivicnih djela terorizma i povezanih s terorizmom.

C. ODGOVOR / REAKCIJA na moguce teroristicke napade i sanacija njihovih posljedica

Jacat ¢e se koordinacija na svim nivoima u smislu razmjene operativnih, obavjestajnih i
policijskih podataka.

D. UNAPREDENJE procedura istraga, krivicnog progona, penitensijarnog i postpenalnog
tretmana u slucajevima terorizma i srodnih krivi¢nih djela:

1 Moneyval (2024).
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Takoder unaprijedi¢e se procedure prikupljanja, analize, saradnje i razmjene operativnih,
obavjestajnih, finansijsko-obavjestajnih, informacijsko-sigurnosnih i kriminalisticko-
obavijestajnih podataka o aktivnostima koje ukazuju na planiranje ili poc¢injenje krivi¢nih djela

terorizma i povezanih krivic¢nih djela.

Drzava je uvela nove mehanizme za ubrzavanje primjene ciljanih finansijskih sankcija (CFS) u
vezi sa finansiranjem terorizma i finansiranjem proliferacije, ali ovi mehanizmi ne predvidaju
direktne kazne za nepostovanje, a tokom veceg dijela provjeravanog perioda nije postojao
jedinstven okvir CFS. IzvrSeno je samo jedno oznacavanje u skladu sa Rezolucijom Vijeca
sigurnosti UN-a 1373, a sam postupak oznacavanja karakteriziraju kasnjenja i nejasna
povezanost istraga terorizma/finansiranja terorizma i razmatranja za oznacavanje. Postovanje
obaveza vezanih za CFS je neujednaceno u razlic¢itim sektorima.?

2 |bid.
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Trece poglavlje — Pojmovi i definicije
3.1 Uvod

U ovom poglavlju definirano je finansiranje terorizma i objasnjena je razlika izmedu
finansiranja terorizma i pranja novca i drugih finansijskih krivicnih djela; takoder je
predstavljeno kako medunarodni instrumenti i tijela za donoSenje standarda karakteriziraju
finansiranje kao osiguravanje, prikupljanje ili traZenje sredstava namijenjenih za podrsku
terorizmu.

3.2 Finansiranje terorizma

Prema definiciji iz Medunarodne konvencije o finansiranju terorizma finansiranje terorizma
podrazumijeva ,sredstva bilo koje vrste, materijalna ili nematerijalna, pokretna ili nepokretna,
bez obzira na to kako su stecena, kao i pravne dokumente ili instrumente u bilo kom obliku.?
Konvencijom je predvideno da lice ¢ini krivi¢no djelo finansiranja terorizma ,,ako na bilo koji
nacin, neposredno ili posredno, nezakonito i svjesno, osigura ili prikupi novc¢ana sredstva sa
namjerom da se ona upotrijebe ili znajuci da ¢e ona biti upotrijebljena, u cjelini ili djelimi¢no,
za cinjenje”.* U Pojmovniku FATF-a finansiranje terorizma je definirano kao finansiranje
teroristickih akata te terorista i teroristickih organizacija.®

Ovaj pojam je namjerno Siroko definiran: obuhvata materijalnu i nematerijalnu imovinu,
pravne instrumente i usluge. Krivicna odgovornost nastaje ako osoba nezakonito i svjesno
osigura ili prikupi novéana sredstva ili resurse koji ¢e se upotrijebiti, u cjelini ili djelimicno, za
izvodenje teroristickih aktivnosti. Neki od primjera su:

e Donator daje gotovinu dobrotvornoj organizacija koja tajno preusmjerava novcéana
sredstva za kupovinu oruZzja za teroristicku grupu.

e Osoba iznajmljuje sigurnu kucu u kojoj se vrsi radikalizacija regruta i pripremaju
planovi napada.

e Vlasnik preduzeca izdaje fakturu za lazne konsultantske usluge radi prebacivanja
,,Ciste” zarade teroristickoj celiji.

e Neko operativcima osigurava kriptovane telefone i SIM kartice za potrebe koordinacije
napada.

e Kriptovaluta se konvertira i uslojava kroz mjenjacnice radi prikrivanja krajnjeg
odredista prije transfera teroristi¢koj mrezi.

3.3 Bosna i Hercegovina

Finansiranje terorizma je u BiH prvenstveno inkriminirano ¢lanom 202 krivi¢nog zakona na
drzavnom nivou za koji je u Izvjestaju MONEVAL-a o evaluaciji konstatirano da ima Sirok

3 Medunarodna konvencija o suzbijanju finansiranja terorizma (1999) ¢l.1 t&.1.
4 Medunarodna konvencija o suzbijanju finansiranja terorizma (1999) &l.2.
5> Organizacija za kontrolu i spre¢avanje pranja novca (2016).
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djelokrug i da je u skladu sa ve¢inom zahtjeva iz Konvencije o finansiranju terorizma. Ovim
¢lanom je obuhvaceno neposredno ili posredno davanje, prikupljanje ili osiguravanje

sredstava za Sirok spektar krivicnih djela povezanih sa terorizmom, ukljucujuéi sam
terorizam, javno podsticanje, vrbovanje, obuku i viSe djela povezanih sa sigurnos¢u avionskog
i pomorskog saobracaja i nuklearnom sigurnoscu. Pored toga obuhvaceno je i finansiranje
svakog drugog postupanja koje ima za cilj zastraSivanje stanovnistva ili prisiljavanje domacih
ili stranih organa, ¢ak i kada napad nije planiran ili izvrSen. MONEYVAL istice da je ovim
kriviénim djelo izricito inkriminirano finansiranje terorista ili teroristickih organizacija u bilo
koju svrhu, ukljucujudi logisticku podrsku, podrSku u pripremi i organiziranju putovanja.
Kriviénim zakonima na entitetskom nivou predvidene su sli¢ne odredbe, ali su one nesto uzeg
djelokruga, bududi da su samo krivicnim zakonom na drzavnom nivou obuhvadena sva
krivicna djela predvidena Konvencijom, Sto je prema ocjeni MONEVAL-a u skladu sa
raspodjelom nadleZnosti u BiH.

U sva cetiri krivi¢na zakona krivicno djelo FT primjenjuje se na svako lice koje svjesno
osigurava ili prikuplja sredstva koja ¢e, djelimicno ili u potpunosti, koristiti neka teroristicka
organizacija ili terorista pojedinac. Prema ocjeni MONEYVAL-a ova formulacija je dovoljno
Siroka i obuhvata finansiranje putovanja u teroristicke svrhe, sto je potvrdilo i Ministarstvo
pravde. Ovo krivicno djelo postoji bez obzira na to da li sredstva poticu iz zakonitih ili
nezakonitih izvora, premda MONEYVAL ukazuje na nedosljednosti u Republici Srpskoj gdje
definicija ,,imovine” nije u potpunosti u skladu sa FATF-ovim pojmom ,novcana sredstva i
druga imovina”. Nijedan od krivi¢nih zakona ne propisuje da sredstva moraju biti
upotrijebljena za teroristicki akt ili povezana sa konkretnim planiranim napadom Sto
MONEYVAL ocjenjuje kao tehnicki uskladeno sa standardima FATF-a. Namjera ili znanje
mogu se izvesti iz objektivnih okolnosti, Sto doprinosi prakti¢noj primjenjivosti ovog krivi¢nog
djela, iako MONEYVAL napominje da ovaj pristup nije jednako primijenjen u zakonodavstvu
Brcko distrikta. Kazne za FT krecu se od jedne do deset godina zatvora, odnosno najmanje tri
godine na drzavnom nivou, a MONEYVAL smatra da su one u velikoj mjeri srazmjerne i da
ispunjavaju funkciju odvracanja. Odgovornost pravnih lica je formalno predvidena, ali
MONEYVAL je utvrdio postojanje strukturalnih ogranicenja posto odgovornost postoji samo
ako je djelo izvrSeno u interesu datog pravnog lica. Prateca krivi¢na djela kao Sto su ucesce,
pokusaj, pomaganje, udruzivanje i omogucavanje takoder su propisana u svim jurisdikcijama.
FT je predikatno krivi¢no djelo pranja novca prema pristupu ,,sva krivicna djela” i ono postoji
bez obzira na to gdje se terorista ili teroristicka organizacija nalazi.

S operativnog aspekta, nalazi MONEYVAL-a iz 2024. jasno ukazuju da je zakonodavni okvir
Siri od nacina na koji se Cesto primjenjuje u praksi. TuZiocima i sluzbenicima organa za
provodenje zakona nisu neophodni dokazi o planiranom napadu za pokretanje istrage u vezi
sa finansiranjem terorizma posto su zakonom inkriminirani i rani vidovi finansijske podrske,
ukljucujudi pripremu putovanja, logisticku pomoc¢ i prikupljanje sredstava. Bududi da je
namjeru moguce utvrditi na osnovu objektivnog finansijskog ponasanja, istrazioci bi se trebali
usmjeriti na obrasce transakcija, mreZe i tokove novca, a ne cekati na eksplicitne ideoloske
pokazatelje. Sirok obim ovog kriviénog djela omogucava ranu intervenciju protiv onih koji
omogucavaju, podrzavaju i posreduju u njegovom izvrsenju, a MONEYVAL smatra da to nije
dovoljno iskoristeno u dosadasnjoj praksi. Procjena MONEYVAL-a takoder ukazuje da
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manjkavosti u pogledu odgovornosti pravnih lica tjeraju istrazioce da se fokusiraju na fizicka
lica koja stoje iza organizacija i udruzenja u slucaju postojanja pokazatelja zloupotrebe.
Nacelno, zakonodavni okvir ostavlja tuziocima i AZP Sirok prostor za djelovanje, ali
MONEYVAL istice da puno iskoriStavanje svih mogucnosti zavisi od dosljednog tumacenja,
blagovremene primjene finansijsko-obavjeStajnih mjera i proaktivnog pristupa FT kao
samostalnom krivicnom djelu.
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Cetvrto poglavlje — Obrasci i znakovi upozorenja za finansiranje terorizma

4.1 Uvod

U ovom dijelu opisan je nacin na koji finansijeri terorizma iskoristavaju zakonite i nezakonite
kanale, predstavljeni su novi alati i prakti¢ni znakovi upozorenja, istaknuti su posebni izazovi
vezani za finansiranje domaceg terorizma gdje se sredstva pribavljaju iz lokalnih izvora, kao i
sve izrazenija sprega kriminala i terorizma.

4.2 Tipicni nacini finansiranja

Teroristi pribavljaju sredstva od privatnih finansijskih pokrovitelja.® FATF je zakljucio da
»bogati privatni donatori mogu predstavljati vazan izvor prihoda za odredene teroristicke
grupe”.” U neke od najces¢e koristenih nacina finansiranja terorizma spadaju otmica radi
iznudivanja otkupnine,® krivotvorenje valuta,® prerada nafte,'® prirodni resursi,!! piraterija,'?
Hawala,’® privatne donacije i iznuda.* Medutim, uocava se i pojava novih tipologija
finansiranja terorizma pa je tako, na primjer, ,niskobudZzetni terorizam” postao jedna od
istaknutijih tipologija, Sto se moZe vidjeti na primjerima teroristickih napada u Madridu,’
Londonu,'® Londonu,'” Parizu,'® Londonu' i Mandesteru’ Druge novije tipologije ukljucuju
prevaru?! gdje teroristi pribavljaju sredstva putem falsifikovanja pasosa, imigracijskih prevara,
krade identiteta, finansijskih prevara, prevara na internetu, pronevjere javnih sredstava i
bespovratnih sredstava, zloupotrebe socijalnih davanja i studentskih kredita, prevara u
neprofitnom sektoru, poreskih prevara, krivotvorenja, prevara u osiguranju, hipotekarnih
prevara i prevara u trgovini.?? Teroristi pribavljaju sredstva preko kriptovaluta i platformi
drustvenih mreza.?? Zbog anonimnosti i brzine koju nudi, internet za teroriste predstavlja
primamljivo sredstvo za pronalaZenje donatora sredstava. Postoje dokazi da finansijeri
terorizma uspostavljaju veze sa organiziranim kriminalnim bandama (OKB), a ovo
povezivanje je poznato kao ,sprega kriminala i terorizma“? gdje finansijeri terorizma koriste

& Ministarstvo finansija SAD (2015).

7 Organizacija za kontrolu i spreavanje pranja novca (2015a), str. 13.
8 |bid, str. 18.

% Organizacija za kontrolu i spreavanje pranja novca (2012).
10 Organizacija za sprecavanje i kontrolu pranja novca (2015a).
11 |bid, str. 39-42.

12 Organizacija za kontrolu i spre¢avanje pranja novca (2011).
13 Organizacija za kontrolu i spre¢avanje pranja novca (2013).
14 Organizacija za kontrolu i spreavanje pranja novca (2015a).
15 Nepoleoni (2007).

16 \Vlada Ujedinjenog Kraljevstva (2005), str. 23.

17 BBC News (2014).

18 CNN (2015).

12 BBC News (2017).

20 Ryder i saradnici (2023).

21 Ryder (2024).

2 |bid.

2 Wagman (2022).

24 Basra i Neumann (2016).
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infrastrukturu OKB za pribavljanje sredstava kroz seksualno i rodno zasnovano nasilje,?
trgovinu ljudima 2 i trgovinu drogom.?” Konacno, do sada nezabiljeZena kolic¢ina sredstava

kojom raspolaze Islamska drZava u Iraku i Levantu (ISIL) primjer je ,korporativne” ili
,hijerarhijske” tipologije?® koja se moze okarakterizirati i kao finansiranje terorizma , preko
privrede”.?

4.3 Pokazatelji i ,znakovi upozorenja” vezani za transakcije i ponasanje klijenata

Kada je rije¢ o transakcijama, u znakove upozorenja za finansiranje terorizma moze spadati
ucestala uplata ili podizanje manjih iznosa gotovog novca kako bi se izbjegli pragovi za
prijavljivanje, popularno poznato i kao ,$trumfovanje”.* Cest pokazatelj su i neuobicajeni
medunarodni transferi novca, narocito iz visokorizicnih zemalja ili ratnih podrudja.!
Transakcije koje odstupaju od poznatog profila klijenta, kao Sto su veliki transferi koje vrsi
student ili nezaposleno lice, mogu biti razlog za sumnju.?? KoriStenje viSe racuna ili posrednika
radi prikrivanja porijekla ili odrediSta sredstava, kao i cesto koristenje bankomata u drugim
drzavama, narocito u podrudjima povezanim sa terorizmom, predstavljaju dodatne znakove
upozorenja.®* Pokazatelji koji se ti¢u profila klijenta vezani su za ponasanje i dokumentaciju, a
neki od njih su nepostojanje jasnog poslovnog opravdanja za finansijske aktivnosti,
nespremnost na davanje informacija ili koristenje laznih isprava, kao i nagle promjene u
aktivnosti racuna gdje, na primjer, neaktivni ra¢uni postaju aktivni i preko njih se vrse velike
transakcije. KoriStenje licnih ra¢una za transakcije koje imaju obiljeZja poslovnih transakcija,
narocito kada je rije¢ o medunarodnim transferima, takoder predstavlja znak upozorenja.
Organizacioni i sektorski znakovi upozorenja su narocito znacajni za neprofitne organizacije
(NPO) i dobrotvorne organizacije.** Finansijske aktivnosti koje odstupaju od svrhe ili
geografskog podrudja rada NVO, kao i veliki transferi prema fizickim ili pravni licima u
visokorizi¢nim podrudjima bez jasnog obrazlozenja mogu ukazivati na zloupotrebu.?® Paravan
preduzeca ili netransparentne vlasnicke strukture koriStene za prenos sredstava.*

4.3.1 Pokazatelji u fazi otkrivanja

Za FOJ i finansijske institucije prvenstveno su relevantni znakovi upozorenja vezani za
transakcije i ponasanje. Tu spadaju obrasci poput ,Strumfovanja” (strukturirani depoziti
manjih iznosa novca), neobi¢ni medunarodni bankovni transferi, nedosljednost sa profilom
klijenta (veliki transferi koje vrSe nezaposlena lica), koriStenje viSe rac¢una ili posrednika te

25 Kenny i Malik (2019).

26 Coonan i Thompson (2005).

27 Williams (2007).

28 Ryder (2018b).

29 Brisard i Martinez (2014).

30 Ryder (2020).

31 Nacionalna komisija za teroristi¢ke napade na Sjedinjene Ameri¢ke Drzave (2004).
32 Ryder i saradnici (2023).

33 Ryder (2024).

34 Organizacija za kontrolu i spre¢avanje pranja novca (2015b).
35 |bid.

36 Baradaran i saradnici (2013).
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sumnjive aktivnosti na neaktivnim ra¢unima. Znakovi upozorenja se mogu odnositi i na
ponasanje klijenata ili organizacija, kao Sto je nevoljno davanje li¢nih podataka, koristenje
liénih racuna za transakcije koje imaju obiljeZja poslovnih transakcija ili finansijske aktivnosti
neprofitnih organizacija koje odudaraju od cilja ili geografskog podrudja njihovog rada.

4.3.2

Pokazatelji u fazi dokazivanja

Ove pokazatelje koriste organi za provodenje zakona i tuZioci i oni su viSe materijalne i
kontekstualne prirode te su cesto povezani sa odredenim kriminalnim tipologijama i
namjerom. Tu spadaju koriStenje privatnih donacija, sistema Hawala, prevara (krada
identiteta, zloupotreba socijalnih davanja ili poreska prevara), kriptovaluta, kao i

iskoriStavanje OKB za pribavljanje sredstava putem trgovine ljudima ili drogom. Ovi

pokazatelji pomazu u utvrdivanju namjere, mreza i nac¢ina — Sto je kljucno za formiranje

predmeta i dokazivanje izvrSenja krivi¢nih djela na sudu.

Dakle, pokazatelji u fazi otkrivanja sluze kao rani znakovi upozorenja na sumnjive aktivnosti,

dok pokazatelji u fazi dokazivanja pruzaju pravnu iistraznu osnovu za krivicno gonjenje djela

finansiranja terorizma.

4.4

441

Glavni pokazatelji u fazi otkrivanja u BiH

Transferi putem Western Uniona i prenos vrijednosti neformalnim putevima:

Neki od primjera su:

4.4.2

Ceste uplate manjih iznosa putem Western Uniona ili drugih usluga prenosa noveca ili
vrijednosti (MVTS) iz visokorizi¢nih zemalja (npr. zalivske zemlje, Turska) fizickim
licima ili malim preduze¢ima u BiH

Strukturiranje doznaka: Vise posiljalaca iz dijaspore Salje sredstva istom primaocu ili
domacinstvu, ¢ime se potencijalno prikriva stvarno porijeklo ili namjena sredstava
Nepostojanje ekonomskog obrazloZenja: Primaoci koji nemaju prijavljene prihode ili
poslovnu djelatnost primaju ceste ili velike uplate

Koristenje trecih lica kao posiljalaca: Transfere vrse osobe koje nemaju nekakve
porodicne ili poslovne veze sa primaocem, sto dovodi u sumnju legitimnost
transakcija

Doznake iz dijaspore

Neki od primjera su:

Prekomjerno oslanjanje na doznake: u BiH stiZe znacajan priliv novca iz dijaspore,
narocito iz Zapadne Evrope i Zaliva. Premda je vec¢ina tih doznaka zakonita, njihova
brojnost i koristenje neformalnih kanala (fizicki prenos gotovine ili koristenje
neregistriranih posrednika) predstavljati rizik

Nepodudarnost sa prijavljenim prihodima: Osobe primaju velike doznake, a prijavile
su minimalna ili nikakva primanja u zemlji
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Koristenje doznaka za finansiranje neprofitnih organizacija ili vjerskih ustanova bez

jasnog nadzora ili transparentnosti

Neprofitne organizacije (NPO)

Neki od primjera su:

444

NPO koje djeluju u radnim podrudjima (Sirija, Irak) ili Salju sredstva u visokorizicne
zemlje bez jasnog humanitarnog obrazloZenja

Izostanak transparentnosti u pogledu identiteta donatora: donacije iz anonimnih ili
stranih izvora, narocito iz zemalja sa slabim mjerama SPN/FT (mogu se provijeriti liste
EU, FATF-aiSAD)

Neuobicajene finansijske aktivnosti: NPO sa ogranicenim lokalnim prisustvom, ali
velikim obimom medunarodnih transakcija ili one koje koriste li¢ne racune za
sredstva organizacije

Odstupanje od misije: NPO koje se bave aktivnostima koje nisu u skladu sa njihovim
deklariranim ciljevima ili geografskim podrucjem djelovanja (npr. dobrotvorna
organizacija registrirana za djelatnosti obrazovanja finansira gradevinske projekte u
inostranstvu)

Sektor trgovine vozilima

Neki od primjera su:

4.4.5

Dominantno gotovinske transakcije: auto saloni koji prihvataju velike gotovinske
uplate bez odgovarajuce dokumentacije ili primjene mjera identifikacije i pracenja
klijenata

KoriStenje paravan preduzeca: preduzeca za uvoz-izvoz koja trguju polovnim
vozilima kao pokrice za prenos sredstava preko granice

Velik promet vozila velike vrijednosti: ucestala kupovina i prodaja automobila bez
jasnog komercijalnog opravdanja, Sto potencijalno moze ukazivati na uslojavanje
nezakonitih sredstava

Prekograni¢ne nepravilnosti: Vozila koja se uvoze iz ili izvoze u zemlje u kojima je
poznato da postoje rizici od finansiranja terorizma, cesto praceno fakturisanjem manjih
iznosa od stvarne vrijednosti ili laznom dokumentacijom

Gradevinski materijali i nekretnine

Neki od primjera su:

Fakturisanje vecih iznosa od stvarne vrijednosti materijala: Naduvane fakture za
cement, Celik ili druge materijale koje se koriste za opravdavanje velikih transfera
novca

Koristenje fiktivnih preduzeca: Subjekti koji fizi¢ki ne postoje ili osoblje koje ucestvuje
u lancima snabdijevanja gradevinskim materijalom
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e Netipi¢no finansiranje projekata: Gradevinski projekti koje finansiraju strani donatori
ili NPO sa netransparentnim finansijskim tragovima
e Gotovinska kupovina: Kupovina nekretnina ili materijala gotovinom, posebno u

podrudjima u kojima postoje rizici od radikalizacije ili ogranicen regulatorni nadzor
4.5 Prijetnje vezane za finansiranje domaceg terorizma

Finansiranje domaceg terorizma predstavlja znacajnu i sve sloZeniju prijetnju posto grupama
i pojedincima omogucava djelovanje i sve naprednije iskoriStavanje finansijskih sistema.
Finansiranje domaceg terorizma podrazumijeva finansiranje teroristickih aktivnosti koje
poti¢u i djeluju u okvirima drZavnih granica i koje su cesto motivirane desnicarskim
ekstremizmom, vjerskim fundamentalizmom ili antidrzavnim stavovima.”” Za razliku od
medunarodnog terorizma, domaci akteri obi¢no pribjegavaju malim, niskobudzetnim
operacijama, $to oteZava njihovo otkrivanje. Cesto koriste legalne izvore prihoda kao $to su
zaposlenje, donacije, prodaja, crowd funding, privatne donacije, kriptoimovina, c¢lanarine,
online sadrZaji, rekviziti i roba, manifestacije/masovna okupljanja, pretplate i nasljedstvo.?
Prisutna je sve veca povezanost sa Sirim kriminalnim djelovanjem, ukljucujudi prevaru i
nezakonitu trgovinu.* Posebnu zabrinutost izaziva koristenje virtuelne imovine i online
platformi za prikupljanje i prenos sredstava. Teroristicki akteri iskoriStavaju crowdfunding
platforme, drustvene mreZe i kriptovane aplikacije za slanje poruka u svrhu pribavljanja
donacija i koordiniranja finansijskih tokova.* Izvjestaj FATF-a za 2025. upozorava da domace
grupe koriste ove tehnologije za zaobilaZenje tradicionalnih finansijskih kontrola, cesto
djelujudi kao fragmentirane celije koje je teze pratiti.*!

Glavne napomene za fazu istrage:

e Male, ucestale transakcije niske vrijednosti predstavljaju uobicajen obrazac
finansiranja i mogu ukazivati na kontinuiranu operativnu podrsku bez obzira na male
pojedinacne iznose

e MijeSanje zakonitih i nezakonitih prihoda (zaposlenje, prodaja, donacije, pretplate,
nasljedstvo) se koristi za prikrivanje svrhe i porijekla sredstava

e Koristenje online platformi i virtuelne imovine znacajno povecava domet i otezava
pracenje

e Fragmentirana struktura celija i decentralizirane mreze smanjuju uocljivost sa jedne
tacke nadzora i preusmjeravaju aktivnosti na kanale za direktan prenos novca bez
posrednika (peer-to-peer)

e DPovezanost sa drugim krivicnim djelima (prevara, nezakonita trgovina) stvara
paralelne tokove prihoda i omogudava sloZenost transakcija kojima se prikriva
finansiranje terorizma

37 Organizacija za kontrolu i spre¢avanje pranja novca (2021).
3 |bid.

39 Vlada UK (2025).

40 Ryder (2020).

41 Organizacija za kontrolu i sprecavanje pranja novca (2025c).
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e Javno prikupljanje sredstava praceno ideoloskim porukama (roba, monetizacija
sadrZaja, prihodi od manifestacija) pruza privid zakonitosti, a finansira djelovanje

Tipologije finansiranja (najzastupljeniji modeli):

e Mikrodonacije / crowdfunding: veliki broj malih donacija putem platformi, apela na
drustvenim mreZama ili kriptovanih zahtjeva

e Prodajai monetizacija sadrzaja: prodaja rekvizita, pretplate, placeni sadrZaj i clanarine
kao komercijalno pokrice za prihode

e Peer-to-peer i neformalni transferi: primopredaja gotovine, direktne elektronske uplate,
poklon kartice ili neformalne mreZe za prenos novca bez nadzora

e Kiripto i virtualna imovina: direktne donacije u kriptovalutama, mikseri, stablecoini,
prodaja NFT-ova ili direktni transferi bez posrednika radi prikrivanja porijekla i
odredista

e Prihodi od kriminalnih aktivnosti: sredstva steéena prevarom, krijumcarenjem,
kradom ili nezakonitom trgovinom preusmjeravaju se za finansiranje organizacije

e Manifestacije i masovna okupljanja: prodaja ulaznica, donacije na licu mjesta i prodaja
pratecih rekvizita kao nacin prikupljanja sredstava i vrbovanja

e Privatne/mrezne donacije i naslijede: ciljana podrska imu¢nih simpatizera, porodicni
transferi ili zaduZbine koje sluze kao prividno ¢ist izvor kapitala

Prakti¢ni znakovi upozorenja za istraZioce
Finansijsko ponasanje:

e ViSe manjih uplata ili podizanja novca koje se zbirno pretvaraju u operativno znacajne
iznose

e Nagli porast platnih aktivnosti povezan sa ideoloskim skupovima, online kampanjama
ili naglim rastom pregleda online sadrzaja

e Transakcije koje nisu u skladu sa prijavljenim zanimanjem/prihodima ili na¢inom
Zivota

o Cesti transferi prema velikom broju manjih primalaca ili brzi, vigestruki transferi
putem razlic¢itih ra¢una

Kanali i instrumenti

e Koristenje platformi za crowdfunding i prikupljanje donacija sa neodredenim ili
Sifriranim apelima (bez jasno definirane humanitarne svrhe)

e Preusmjeravanje uplata kroz kriptonovcanike, miksere ili anonimne kriptovalute
(privacy coins) bez odgovarajuce zakonite poslovne aktivnosti

e Koristenje prepaid kartica, poklon kartica ili dopunjivih instrumenata za anonimni
prenos vrijednosti

e Koristenje kriptovanih aplikacija za slanje poruka za potrebe davanja uputstava za
prikupljanje sredstava ili koordinaciju plac¢anja
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Organizacioni i operativni pokazatelji

e Prodaja robe ili organizacija manifestacija pri ¢emu se prihodi ne sravnjuju ili se
preusmjeravaju kroz netransparentne subjekte

e ViSe manjih preduzeca ili online prodavnica koje ogranic¢eno posluju, ali imaju stabilan
priliv sredstava

e MijeSanje zakonitih clanarina/prihoda od pretplata sa direktnim operativnim
troSkovima

e UmreZene donacije simpatizera iz razli¢itih geografskih podruc¢ja bez jasnih
porodi¢nih/humanitarnih veza

Komunikacija i javni signali

e Javno ideolosko vrbovanje u kombinaciji sa zahtjevima za prikupljanje sredstava
predstavljeno kao , podrska”, ,,odbrana” ili , pravna zastita” clanova.

e KoriStenje Sifriranog jezika, hashtagova ili jednokratnih (burner) korisnickih naloga za
pribavljanje sredstava.

e Brza promjena korisnickih naloga ili koriStenje platformi na kojima objavljeni sadrzaj
na ostaje trajno radi izbjegavanja pracenja

Prijedlog istraznih prioriteta

e Pratiti obrasce akumulacije: obratiti paznju na grupe malih transakcija, vremensku
korelaciju sa online kampanjama ili manifestacijama

e Pratiti povezanost sa platformama: mapirati tokove donacija preko crowdfunding
platformi, povezanost preko drustvenih mreza i procesore placanja do krajnjih racuna
ili kriptonovcanika

e DPratiti tok novca od prodaje robe i manifestacija: traziti racune, ugovore sa
dobavlja¢ima i sravnjivanje stanja u poslovnim knjigama i stanja na ra¢unu za sumnjive
ispostave

e DPovezivati finansijske i komunikacijske podatke: uparivati transakcijske podatke sa
prac¢enjem otvorenih kanala za slanje poruka radi povezivanja poziva za doniranje i
primljenih sredstava

e Obratiti paznju na povezanost sa kriminalom: istraziti sumnjive poslovne subjekte ili
osobe zbog mogucih dvojnih kriminalno-finansijskih aktivnosti (prevara,
krijumdarenje)

e Koristiti multidisciplinarne dokaze: kombinirati finansijske podatke, digitalnu
forenziku i obavjestajne podatke iz ljudskih izvora radi prevazilazenja poteskoca
vezanih za decentralizirano i kriptovano djelovanje

Istocnoevropske zemlje suocavaju se sa Sirokim spektrom domacih teroristickih prijetnji.
Prema podacima Europola, viSe istocnih drzava clanica EU prijavilo je izvrSene ili sprijecene
napade povezane sa ideoloski motiviranim akterima.#? Ove grupe cesto djeluju kao

42 Europol (2025).
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fragmentirane celije, a svoje djelovanje finansiraju iz zakonitih izvora prihoda i sitnog

kriminala. Kraljevski institut za odbranu i sigurnost (Royal United Services Institute - RUSI)
istice rastuci znacaj sprege kriminala i terorizma u Isto¢noj Evropi gdje teroristicki akteri
koriste organizirane kriminalne mreZe za logisticku i finansijsku podrsku.*®* Zbog svog
poslijeratnog naslijeda, politicke rascjepkanosti i izloZenosti mreZama radikalizacije, BiH se
suocava sa stalnom, ali nedovoljno resursno podrzanom prijetnjom finansiranja domaceg
terorizma. Premda je zastupljenost domaceg terorizma ogranicena, nedostaci u finansijskom
nadzoru i institucionalnoj koordinaciji stvaraju znacajne rizike. ~Ambijent finansiranja
domaceg terorizma u Bosni je pod uticajem zaostalih ekstremistickih ideologija iz sukoba
1990-ih, ukljucujuci etno-nacionalisticke i vjerski motivirane aktere. Prema podacima
Ministarstva vanjskih poslova SAD, Bosna i Hercegovina je i dalje partner u borbi protiv
terorizma, ali ima poteSkoca sa ograni¢enim institucionalnim kapacitetima i rascjepkanim
strukturama upravljanja.* Glavni problem predstavlja povratak stranih teroristickih boraca
(STB) i njihovih porodica iz Sirije i Iraka.* Bosna i Hercegovina je 2014. godine zakonom
zabranila uceS¢e na stranim ratiStima i izvrSila repatrijaciju viSe svojih drZavljana, ali
reintegracija i pracenje i dalje ostaju slabe tacke.* Ovi povratnici mogu predstavljati rizik u
smislu finansiranja terorizma putem neformalnih mreza, nereguliranih donacija ili
zloupotrebe neprofitnih organizacija.

Glavne napomene za fazu istrage:

e Fragmentirane celijske strukture smanjuju mogucnost centraliziranog uvida i iziskuju
povezivanje podataka o malim, rasprSenim akterima

e Sprega kriminala i terorizma: saradnja sa mrezama organiziranog kriminala osigurava
logisticku podrsku i prikrivene kanale finansiranja

e Zakonito pokrice za finansiranje: koriStenje zakonitih izvora prihoda i sitnog kriminala
prikriva porijeklo i namjeru

e Institucionalne manjkavosti i manjkavosti u nadzoru predstavljaju rizike koji se mogu
zloupotrijebiti posto slaba uprava i ograniceni kapaciteti omogucavaju da novcani
tokovi produ neopazeno

e Povratnici kao multiplikator rizika: povratnici sa stranih ratiSta i njihove mreze mogu
donijeti nove izvore finansiranja i neformalne kanale

e Istorijski i ideoloski pokretaci uticu na dugorocne obrasce prikupljanja sredstava
povezane sa etnonacionalistickim i vjerskim narativima

Najzastupljenije regionalne tipologije:

43 Kraljevski institut za dobranu i sigurnost (2025).

4 Ministarstvo vanjskih poslova Sjedinjenih Ameri¢kih Drzava, lzvje$taji o stanju u podruéju terorizma za 2023:
BiH (Odsjek za suzbijanje terorizma, 2023).

4> Projekat suzbijanja ekstremizma (nema podatka).

46 Ministarstvo vanjskih poslova Sjedinjenih Ameri¢kih Drzava (2023).
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e Finansiranje preko organiziranog kriminala: imovinska korist pribavljena

krijumdarenjem, trgovinom ljudima ili drugim oblicima organizirano kriminala pere
se i preusmjerava u ekstremisticke aktivnosti

e Mali distribuirani iznosi sredstava: veliki broj malih donacija i mikro-izvora prihoda
(prodaja, manifestacije, clanarine) akumulira se i koristi za finansiranje djelovanja

e Transferi putem neformalnih mreza: ,keS kuriri”, doznake, transferi izmedu
prijatelja/clanova porodice ili neregulirani posrednici za prenos novca prenose
vrijednosti preko granica

e Zloupotreba neprofitnog sektora: dobrotvorne organizacije, NVO ili udruZenja
gradana koriste se kao paravan za prikupljanje i distribuciju sredstava

e Finansiranje povezano sa poslijeratnim naslijedem: resursi i simpatije preostali iz
prethodnih sukoba preusmjeravaju se prema savremenim  ekstremistickim
aktivnostima

Praktic¢ni znakovi upozorenja za istraZioce:

e Nepodudarnostizmedu prihoda i transakcija: prihodi ili poslovne djelatnosti koje nisu
u skladu sa obimom transakcija ili iznenadni neobjasnjeni prilivi sredstava

e NeobjaSnjena akumulacija sredstava: viSestruke manje uplate preko razlicitih racuna
ili subjekata koje se kumulativno koriste za finansiranje djelovanja

e Povezanost sa organiziranim kriminalom: transakcijske ili drustvene veze sa poznatim
kriminalnim grupama ili sumnjivim poslovnim paravanima

e Netransparentni obrasci krajnjih korisnika: usmjeravanje sredstava kroz fiktivne firme,
neformalne posrednike ili ucestalo koristenje , kes kurira”

e Zloupotreba neprofitnog sektora: dobrotvorne organizacije ili lokalne organizacije sa
neurednim knjigovodstvom, nagli porast donatora ili neobjasnjivi transferi u
inostranstvo

e Kanali povezani sa povratnicima: donacije, doznake ili drugi vidovi podrske koji se
javljaju ubrzo nakon repatrijacije ili su povezani sa poznatim mrezama povratnika

e Prekograni¢ni mikro-tokovi: ucestali mali prekogranicni transferi bez legitimnog
poslovnog razloga

Istrazni prioriteti i taktika:

e Mapiranje mreZa: povezivati finansijsku dokumentacija sa pokazateljima iz javno
dostupnih izvora vezanim sa ideologiju, ¢lanstvo i veze sa kriminalom

e DPratiti novac kroz razli¢ite modalitete: kombinirati tragove vezanih za bankarske,
gotovinske, kripto i neformalne transfere radi utvrdivanja tacaka akumulacije

e Detaljna provjera neprofitnih organizacija i manifestacija: pribaviti ugovore sa
dobavlja¢ima, sravnjivanje stanja u poslovnim knjigama i stanja na ra¢unu i spiskove
donatora za organizacije u okviru istog ideoloskog sistema

e Obratiti paZnju na povezanost sa organiziranim kriminalom: dati prioritet provjerama
slucajeva preklapanja finansijskih tokova sa poznatim rutama ili akterima nezakonite
trgovine
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e Pratiti uticaj povratnika: pratiti finansijske aktivnosti priblizno u vrijeme repatrijacije i
sa povezanim kontaktima

e Unaprijediti meduagencijsku koordinaciju: prevazi¢i fragmentaciju upravljanja
razmjenom finansijsko-obavjestajnih podataka izmedu organa za provodenje zakona,
finansijskih nadzornih tijela i jedinica za suzbijanje terorizma

4.6 Sprega kriminala i terorizma

Sprega kriminala i terorizma predstavlja saradnju izmedu kriminalnih i teroristickih grupa iz
koje Cesto nastaju hibridne organizacije kod kojih je granica izmedu politickog nasilja i
bavljenja kriminalom zbog profita cesto zamagljena. Ova sprega predstavlja povezanost
izmedu organiziranog kriminala i terorizma. Ove grupe, koje se tradicionalno smatraju
zasebnim pojavama, jedna motivirana profitom, a druga ideologijom, ipak imaju dodirne
tacke u vidu operativnih potreba, finansijskih strategija i teritorijalne kontrole.#” Ova sprega se
moZe ispoljiti na viSe nacina, ukljucujudi saradnju izmedu zasebnih kriminalnih i teroristic¢kih
subjekata.*® Jedan od uobicajenih nacina jeste pretvaranje teroristickih organizacija u
kriminalne gdje ideoloski motivirane grupe pocinju da se bave kriminalom kao $to je trgovina
drogom,* iznudivanje* ili krijumcarenje radi finansiranja svog djelovanja.’® Ovaj zaokret
istovremeno im omogucava finansijsku odrzivost i ostvarivanje politickih ciljeva. S druge
strane, pojedine kriminalne organizacije mogu pribjeci teroristi¢koj taktici radi zastite vlastitih
interesa ili proSirenja svog uticaja, premda je to rjedi slucaj. Na ovaj odnos dodatno utice
korisStenje istih tehnologija, nezakonitih trzZista i logistickih mreZa.> Online platforme,
kriptovana komunikacija i globalni finansijski sistemi smanjuju prepreke za saradnju
omogucavajuci brz prenos znanja i prekogranic¢no djelovanje.

47 Basra i Neumann (2016).

48 Ryder (2025).

4 Williams (2007).

%0 Organizacija za kontrolu i spre¢avanje pranja novca (2015).
51 Sinaee i Khatibi (2023).

52 Ryder (2025).

53 Ibid.
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Odredene finansijske aktivnosti poput , Strumfovanja”, korisStenje humanitarnih organizacija
kao paravana i nekonvencionalnih transfera sredstava mogu predstavljati znakove upozorenja
za finansiranje terorizma, narocito ako se javljaju u kombinaciji ili ako za njih ne postoji
legitimno ekonomski razlog.> Kod finansiranja terorizma cesto je zastupljeno , Strumfovanje”,
tehnika koja podrazumijeva podjela velikih iznosa na manje, manje sumnjive transakcije radi
izbjegavanja pragova za prijavljivanje.> Ove uplate se mogu vrsiti preko vise razlicitih
poslovnica banaka ili racuna, a cesto ih vrse osobe koje jasno povezane sa sredstvima. Cilj je
da se prikrije porijeklo i odrediSte novca te na taj nacin finansijskim institucijama i organima
oteZa pracenje novcanih tokova.%

Druga uobicajena taktika je zloupotreba humanitarnih ciljeva.’” Teroristicke grupe mogu
osnivati dobrotvorne organizacije i NVO, ili se u njih ubacivati, radi prikupljanja sredstava
pod krinkom prikupljanja pomodi za postradale u prirodnim nepogodama, obrazovanje ili
medicinsku pomo¢.>® Takvi subjekti mogu sluziti i kao platforme za prikupljanje sredstava i
kao centri za logisticku podrsku.

Gotovinski transferi i Hawala mreZe i dalje su Siroko zastupljeni u finansiranju terorizma zbog
svoje anonimnosti i ogranicene dokumentacije.® , Kes kuriri” mogu fizicki prenijeti sredstva
preko granice zaobilazeci formalne finansijske sisteme .® Hawala, neformalni sistem prenosa
vrijednosti zasnovan na povjerenju i porodi¢nim mrezama, je narocito podlozan zloupotrebi
posto funkcionira izvan formalnih bankarskih kanala i ¢esto bez pisanog traga.c!

Finansijeri terorizma mogu takoder ulagati u nekretnine, luksuznu robu i virtuelnu imovinu
kao vid diskretnog ¢uvanja ili prenosa vrijednosti.® Transakcije nekretnina, narocito tamo gdje
se imovina prodaje po niZoj ili viSoj vrijednosti od stvarne, se takoder mogu koristiti za
prikrivanje nezakonitih sredstava. Sli¢no tome, predmeti velike vrijednosti poput satova,
umjetnina ili vozila mogu sluziti za pranje novca ili finansiranje terorizma putem trgovine.
Porast koristenja virtuelne imovine, kao Sto su kriptovalute, dodatno usloznjava situaciju
posto omogucava prekogranicne transfere uz ogranicen regulatorni nadzor i mogucénost
koristenja pseudonimnih naloga.®

4 Gordon (2011).

55 Irwin i saradnici (2011).

56 Ryder (2015).

57 Crimm (2003).

58 Bauer i Levitt (2020).

9 Freeman i Rueshen (2011).
%0 |bid.

61 Van de Bunt (2008).

62 Cheney (2005).

83 Ryder (2020).
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5.1 Tipi¢ni nacini finansiranja terorizma u BiH

Finansiranje terorizma u BiH obic¢no se javlja u vidu manjih novcanih priloga koji se
prikupljaju u okviru porodice, drustvenih i vjerskih mreza. Ova sredstva se obi¢no prikupljaju
neformalno prilikom okupljanja i bez strukturiranog finansijskog nadzora. Mreze podrske
povezane sa osobama koje su putovale u Siriju i Irak cesto zavise od li¢cnih gotovinskih
transfera koji su ispod praga prijavljivanja i obi¢no se predstavljaju kao uobicajena pomoc¢
porodice.

Zloupotreba humanitarnih inicijativa predstavlja jedan od najtrajnijih domacih rizika.
Ponekad se organiziraju neformalne humanitarne akcije bez registracije i dokumentacije sto
omogucava preusmjeravanje dijela sredstava osobama povezanim sa ekstremistickim
krugovima. Registrirane neprofitne organizacije jos uvijek predstavljaju rizik ako je njihova
finansijska kontrola ogranicena, ako imaju paralelne racune i ¢esto koriste gotovinska placanja.

Tu spadaju organizacije koje sebe predstavljaju kao vjerske, kulturne ili humanitarne
organizacije, ali nemaju transparentne procedure upravljanja.

Prekograni¢ni prenos gotovine i dalje predstavlja mogu¢ nacdin prenosa sredstava.
Kombinacija duge kopnene granice, zahtjevnog terena i brojnih neformalnih prelaza
omogucava prenos manjih iznosa neprijavljene gotovine i otezava otkrivanje. Neformalni
aranzmani za prenos vrijednosti, ukljuc¢ujuci sisteme poput hawale, takoder igraju znacajnu
ulogu. Ovi mehanizmi pocivaju na pouzdanim posrednicima u lokalnim zajednicama ili
migrantskim mrezama $to omogucava brz, nedokumentiran prekogranicni prenos sredstava
izvan reguliranog finansijskog sistema. Zbog ¢injenice da pocivaju na licnom povjerenju te da
ne ostavljaju finansijski trag, ovi aranZmani su narocito interesantni povratnicima,
simpatizerima i pomagacima.

Online kampanje prikupljanja sredstava i kampanje na drustvenim mreZama sve se ceSce
koriste za prikupljanje novca ¢esto pod krinkom humanitarne pomoc¢i. Ove kampanje obic¢no
podrazumijevaju male, ucestale uplate uz ogranienu transparentnost u pogledu krajnjeg
primaoca. Doznake bosanskohercegovacke dijaspore predstavljaju jos jedan kanal podlozan
zloupotrebi, narocito kada je navedena svrha nejasna ili se ne moze provjeriti. U nekim
slucajevima sredstva povezana sa FT se namjerno kombiniraju sa legitimnom porodi¢nom
podrsku u cilju izbjegavanja kontrole.

Preduzeca koja intenzivno koriste gotovinu u poslovanju i dalje su podlozna zloupotrebi,
narocito ona sa ograni¢enim internim kontrolama ili velikim brojem neevidentiranih
transakcija. Neregistrirane usluge razmjene novca predstavljaju dodatni rizik zbog
nekontroliranih priliva gotovine i nepostojanja obaveze prijavljivanja. Osobe koje se bave
sitnim kriminalom mogu preusmjeriti dio svoje nezakonito stecene imovinske koristi
ekstremistickim saradnicima c¢ime dolazi do preklapanja izmedu sitnog kriminala i
finansiranja terorizma.

Prodaja licne imovine, ukljucujuéi vozila i elektroniku, cesto se koristi kao brz nacin
prikupljanja sredstava za putovanja i logisticku podrsku. Kampanje prikupljanja sredstava u
zajednici namijenjenih stanovnistvu pogodenom sukobima takoder se zloupotrebljavaju
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preusmjeravanjem dijela donacija. Usluge transfera novca, poput Western Uniona, i dalje se
koriste za ucestale transfere manjih iznosa novca sa minimalnim informacijama o svrsi

transakcije.

Neprofitni sektor je nacelno i dalje izlozen povecanom riziku od FT. Organizacije koje se u
velikoj mjeri oslanjaju na novc¢ane donacije, imaju slabe strukture upravljanja ili se finansiraju
iz inostranih sredstava iz neprovjerljivih izvora posebno su rizicne. Sredstva koja se
prikupljaju tokom vjerskih predavanja ili neformalnih okupljanja na nivou zajednice
predstavljaju povecan rizika ako se ne vodi finansijska evidencija. Osobe koje imaju pristup
bankovnim racunima u razlicitim zemljama mogu prenositi sredstva putem manjih transfera
u iiz BiH u cilju izbjegavanja aktiviranja mehanizma pracenja.

Privatne pozajmice predstavljaju dodatni neformalni mehanizam za prenos sredstava
povezanih sa FT bez ukljucivanja u regulirani sektor. Iako je jos uvijek ogranicena, upotreba
kriptovaluta polako raste, posebno medu mladim osobama koje eksperimentiraju sa peer-to-
peer novcanicima. PokusSaji pretvaranja sredstava u digitalna sredstva radi izbjegavanja
finansijskog pracenja razotkriveni su u vise istraga.

Za finansiranje terorizma u BiH se, u principu, obi¢no koriste licne mrezZe povjerenja,
transakcije male vrijednosti i neformalni prenosa novca. Ove karakteristike smanjuju vidljivost
u formalnom finansijskom sistemu i potvrduju potrebu za proaktivnim finansijsko-
obavjestajnim radom, blagovremenim istraznim aktivnostima i bliskom saradnjom izmedu
tuzilaStava i agencija za provodenje zakona.

5.2 Upozoravajuci pokazatelji za organe za provodenje zakona i tuzilastva u BiH
5.2.1 Gotovinske i transakcije male vrijednosti

o Ceste uplate ili podizanje malih iznosa gotovine koji ne odgovaraju prihodima osobe

e Neformalno prikupljanje gotovine tokom vjerskih ili drustvenih okupljanja

e Osobe koje imaju ogranicene legitimne prihode, a redovno imaju pristup znacajnim
koli¢inama gotovine

5.2.2 Hawala i neformalni sistemi prenosa vrijednosti

e Transferi bez odgovarajucih bankovnih aktivnosti

e Sredstva koja se primaju sa viSe stranih lokacija u zaokruzZenim, istim iznosima

e Veze sa migrantskim grupama ili neregistriranim lokalnim posrednicima koji se bave
prenosom novca

5.2.3 Neprofitne organizacije:

e NPO koje uglavnom posluju gotovinski sa ogranicenom dokumentacijom
e Aktivnosti prikupljanja sredstava bez jasnog spiska korisnika

e NPO kojima upravljaju osobe povezane sa radikalnim mreZama

e Strane donacije iz izvora koji se ne mogu provjeriti

5.2.4 Povratnici i mreze podrske:
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Nov¢ani transferi ili donacije koje se Salju osobama koje su ranije putovale u Siriju ili
Irak
Netransparentno prikupljanje sredstava za , porodice u ratnim podrucjima”

Pojacanja finansijska aktivnost neposredno nakon povratka iz ratnog podrucdja
Preduzeca sa intenzivno gotovinskim poslovanjem i neregistrirane mjenjacnice:

Preduzeda koja ve¢inom posluju gotovinski i prijavljuju neobi¢no malu ili nedosljednu
zaradu

Koristenje neregistriranih mjenjacnica

Ucestala zamjena valuta bez opravdanog ekonomskog razloga

Doznake i prekogranicni transferi:

Veliki broj malih transfera iz visokorizi¢nih zemalja
Neodredeni ili uopsteni opisi svrhe uplate kao sto su ,pomoc” ili ,,podrska”
KoriStenje viSe razlicitih pruzalaca usluga doznacivanja novca u kratkom periodu

Aktivnost sa kriptovalutama:

Kupovina kriptovaluta gotovinom

Direktni (peer-to-peer) transferi kriptovaluta bez jasnog izvora sredstava

Nagla aktivnost putem kriptonovcanika izmedu osoba za koje se zna da su povezane
sa radikalnim krugovima

Putovanja i logistika:

Placanje putovanja koja nisu u skladu sa finansijskim profilom osobe

Kombinacija donacija i prodaje licne imovine neposredno prije putovanja

Transferi povezani sa destinacijama povezanim sa sukobima ili ekstremistickim
djelovanjem

Pokazatelji vezani za ponasanje:

Nevoljno koristenje banaka ili insistiranje na gotovinskim transakcijama

Nagla promjena obrasca komunikacije, uklju¢ujudi koristenje posrednika

Povedana povezanost sa radikalnim predavanjima, grupama ili manifestacijama
podloznim ekstremistickom uticaju

Operativna tabela: nacini FT, pokazatelji i istrazne radnje u BiH

1. Gotovinske i transakcije male vrijednosti

Nacin Upozoravajuci pokazatelji | Prijedlog istraznih radnji

Prikupljanje malih gotovinskih qustale uplate/podl';an.]e qporedm ih sa.p.rljavlj enim
. Lo malih iznosa novca koji nisuu | prihodom, obaviti razgovor sa
iznosa u zajednici . I AT
skladu sa primanjima poslodavce, analizirati nacin

Pribaviti bankovne izvode,

zivota u odnosu na prihode
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Neformalne vjerske/drustvene
donacije

Novac prikupljen na
okupljanjima bez evidencije

Utvrditi identitet organizatora,
provjeriti da li je NPO
registrirana, provjeriti spiskove
donatora, izvrSiti finansijsko
profiliranje

Osobe koje raspolazu velikim
iznosima gotovine bez
stabilnih primanja

Neobjasnjiv pristup znacajnoj
koli¢ini gotovine

Provjeriti krivi¢nu evidenciju,
provjeriti vlasni$tvo nad
imovinom, izvr§iti unakrsnu
provjeru sa poreskim organima

2. Hawala i neformalni prenos vrijednosti

Nacin

Upozoravajudi pokazatelj

Prijedlog istraznih radnji

Transferi tipa hawala

Primanje/slanje novca bez
bankarskog traga

Koristiti finansijsko-
obavjestajne podatke FOJ-a,
mapirati licne mreze, provjeriti
istorijat putovanja posrednika

Brokeri u zajednici i
migrantske mreze

ViSestruki transferi
zaokruzenih iznosa novca

Provesti nadzor osoba za koje
se sumnja da rade kao brokeri,
utvrditi mjesta sastanka,
pribaviti nalog za komunikaciju

Neformalni posrednici

Osobe koje ,,pomazu u slanju
novca‘ bez dozvole

Obaviti razgovor sa
posrednicima, provjeriti da li su
kaznjavani i imigracijski status,
pratiti pologe novca na njihove

racune

3. Zloupotreba neprofitnih organizacija

gotovinski

Nacin Upozoravajuci pokazatelj Prijedlog istraznih radnji
Traziti detaljne finansijske
S . izvjestaje, pregledati
Zloupotreba NPO za FT NPO koje iskljucivo posluju blagajnicke knjige, provjeriti

spiskove donatora, pregledati
prostorije

Paralelno ra¢unovodstvo

Evidencija koja nedostaje ili
dupla evidencija

Izuzeti racunovodstvene
dokumente, uporediti
prijavljene i neprijavljene
aktivnosti, obaviti razgovor sa
blagajnicima

Visokorizi¢no vodstvo NPO

Vode sa radikalisti¢kim ili
inostranim vezama

Izvrsiti provjeru osoba,
analizirati podatke o
putovanjima, pregledati sadrzaj
iz javno dostupnih izvora
(predavanja, propovijedi,
objave)
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4. Povratnic¢ke mreZe i grupe podrske

Nacdin

Upozoravajudi pokazatelj

Prijedlog istraznih radnji

Podrska povratnicima sa
stranih ratista

Transferi povratnicima ili
njihovim porodicama

Uporediti sa obavjestajnim
podacima, obaviti razgovor sa
¢lanovima porodice, pratiti
obrazac troSenja povratnika

Humanitarno prikupljanje
sredstava za ratna podrucja

[zostanak transparentnih
spiskova korisnika

Provjeriti primaoce, traziti
dokaz o podjeli sredstava,
analizirati digitalnu
komunikaciju organizatora

Povecana finansijska aktivnost
nakon povratka

Nagli porast transakcija

Provjeriti putne isprave,
provjeriti trag novca, provjeriti
komunikaciju sa strancima

5. Preduzeca sa intenzivno gotovinskim poslovanjem i neregistrirane mjenjacnice

Nacdin

Upozoravajuci pokazatelj

Prijedlog istraznih radnji

Koristenje malih preduzeca
koja posluju iskljucivo
gotovinski kao pokri¢a

Veliki nov¢ani tok uz nisku
prijavljenu dobit

Provijeriti poreske prijave,
provesti prikrivene posjete,
provjeriti fakture i dobavljace

Neregistrirana zamjena novca

Ucestala zamjena velikih
1Znosa novca

Koordinirati sa trziSnim
inspektorima, oduzeti gotovinu
i knjige, pratiti sumnjive
lokacije

Mijesanje poslovnih sredstava
saFT

Nedosljedni obrasci gotovine

Pregledati snimke
videonadzora, analizirati izjave
uposlenika, pratiti dobavljace i

klijente

6. Doznake i prekograniéni transferi

Nadin

Upozoravajuci pokazatelj

Prijedlog istraznih radnji

Zloupotreba doznaka iz
dijaspore

Veci broj malih doznaka iz
inostranstva

Kontaktirati pruzaoce usluga
doznake novca, analizirati
profil posiljalaca, provjeriti
povezanost izmedu posiljalaca

Neodreden opis svrhe uplate

““Pomoc*, ,,podrska“,
,donacija“

Obaviti razgovor sa
primaocima, zatraziti analizu
FOlJ-a sa evidencijom o
prijavljenim sumnjivim i
gotovinskim transakcijama,
pratiti naknadno podizanje
novca
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Koristenje vise kanala
doznacivanja novca

Vise pruzalaca usluga u
kratkom periodu

Utvrditi obrazac, traziti internu
evidenciju pruzatelja usluga
transfera, pratiti aktivnosti
podizanja novca primaoca

7. Kriptovaluta

Nacin

Upozoravajudi pokazatelj

Prijedlog istraznih radnji

Koristenje kriptovaluta za
prikrivanje FT

Pretvaranje gotovine u
kriptovalute

Traziti evidenciju pruzaoca
usluga povezanih sa virtuelnom
imovinom (VASP), zaplijeniti
uredaje, analizirati
identifikacijsku oznaku
transakcije putem blockchain
alata

Peer-to-peer transferi
kriptovaluta

Izostanak jasnog izvora
sredstava

Istraziti komunikacijske kanale,
provjeriti aktivnost novcanika,
povezati nov¢anike sa poznatim
subjektima

Nova kripto aktivnost u
radikalnim krugovima

Iznenadno koristenje aplikacija
ili mjenjacnica

Pratiti uredaje, analizirati chat
grupe, pratiti tacke zamjene fiat
valute u kriptovalutu

8. Finansiranje putovanja i logistike

Nacdin

Upozoravajuci pokazatelj

Prijedlog istraznih radnji

Putovanje u visokorizi¢ne
zemlje

Kupovina karata nije u skladu
sa prihodima

Pribaviti spisak putnika,
analizirati finansijsku
sposobnost, pregledati prtljag i
digitalne uredaje

Prodaja licne imovine prije
putovanja

Brza likvidacija robe

Utvrditi identitet kupaca, pratiti
prihod, provjeriti svrhu
putovanja

Kombiniranje donacija i
samofinansiranja

Vise donatora za putovanje
jedne osobe

Istraziti profile donatora,
mapirati mreZu, provjeriti
ideolosku povezanost donatora

9. Pokazatelji vezani za ponasanje

Nacdin

Upozoravajuci pokazatelj

Prijedlog istraznih radnji

Izbjegavanje banaka

Insistiranje iskljuc¢ivo na
gotovini

Obaviti razgovor sa subjektom,
prikupiti obavjestajne podatke
iz javno dostupnih izvora,
analizirati nacin zivota
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Koristiti digitalnu forenziku,

Nagla promjena u nacinu Koristenje posrednika ili analizirati obrasce
komunikacije kriptovanih aplikacija komunikacije, uporediti
kontakte

Koordinirati sa obavjestajnim
sluzbama, izvrS$iti profiliranje
na druStvenim mrezama,
dokumentirati ekstremisticke
narative

Prisustvovanje rizicnim

Signali radikalizacije predavanjima ili okupljanjima

5.3 Tipologije u BiH

U BiH postoji nekoliko tipologija finansiranja terorizma koje ukazuju na specificne rizike,
posebno zloupotrebu malih NVO, neformalnih kanala doznacivanja novca i gotovinskih
transakcija. Kod ovih nacina cesto izostaje jasno ekonomsko opravdanje, a transferi su
uglavnom strukturirani tako da se izbjegnu pragovi prijavljivanja.

5.3.1 Strukturirane novcane uplate (,Strumfovanje”):

Mreze za finansiranje terorizma koriste ,Strumfovanje” za razbijanje vecih iznosa novca u
manje uplate koje su ispod praga prijavljivanja. Te uplate se cesto vrse preko razlicitih filijala
banaka ili pruZatelja usluga transfera novca (npr. Western Union), a ponekad ih vrse osobe
koje nisu porodi¢no ili ekonomski povezane sa izvornim posiljaocem.

e Znakovi upozorenja: Ceste uplate malih iznosa novca od strane osoba koje nisu
povezane; koriStenje viSe posrednika za doznacivanje novca u razlic¢itim opstinama

e Izvori dokaza: prijave sumnjivih transakcija dobijene od banaka i pruzatelja usluga
transfera novca; snimci videonadzora; dnevnici blagajne; razgovori sa vlasnikom
racuna

e Istrazne radnje: analiza obrazaca transakcija; pracenje povezanih ra¢una; uporedivanje
sa podacima o putovanju i komunikaciji

5.3.2 Zloupotreba malih NVO i humanitarnih paravana:

Male, nedovoljno regulirane NVO mogu biti iskoriStene za prikupljanje i usmjeravanje
sredstava pod krinkom dobrotvornih ili vjerskih aktivnosti. Neke od tih organizacija su
dobijale strane donacije koje su bile namijenjene za humanitarnu pomo¢, ali su preusmjerene
za podrsku teroristickim akterima u zemlji i inostranstvu.

e Znakovi upozorenja: nesrazmjerne strane donacije; neodredeni opisi projekta;
podizanje gotovine ubrzo nakon uplate sredstava.

e Izvori dokaza: registracija NVO i finansijski izvjestaji; korespondencija sa donatorima;
carinske deklaracije; terenske provjere.

e IstraZne radnje: revizija finansijskog poslovanja NVO; provjera realizacije projekta;
razgovor za osobljem i korisnicima; pracenje tokova donatorskih sredstava.

5.3.3 Sistemi za doznacivanje novca i neformalni transferi:
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Usluge doznadivanja novca poput Western Uniona koriste se za finansiranje terorizma zbog
svoje brzine, pristupacnosti i ograni¢enih mjera identifikacije i pracenja klijenata. Sredstva se
Cesto Salju iz dijasporske zajednice ili ratnih podrudja uz minimalnu dokumentaciju.

e Znakovi upozorenja: Ceste doznake iz visokorizi¢nih zemalja; koritenje pseudonima
ili preuzimanja novca od strane trecih lica; nedosljedno navodenje svrhe transakcije.

e Izvori dokaza: Evidencija o transakcijama pruZatelja usluga prenosa novca; evidencija
o identitetu posiljaoca/primaoca; telefonski metapodaci; podaci o prelascima granice.

e Istrazne radnje: Mapirati tokove doznaka; obaviti razgovore sa primaocima; saradivati
sa stranim FOJ; koristiti prikrivene probne transakcije.

5.34 ,Kes kuriri” i prekogranicni transferi:

Fizicko krijumcarenje gotovine predstavlja praktican nacin finansiranja terorizma. Sredstva se
mogu sakriti u vozilu ili licnim stvarima i prenositi u susjedne zemlje.

e Znakovi upozorenja: Ucestala prekograni¢na putovanja bez jasnog ekonomskog
razloga; neprijavljene valute; nedosljedne izjave o svrsi putovanja.

e Izvori dokaza: Izvjestaji carinskih organa o oduzetim predmetima; pretres vozila;
spiskovi putnika; sluzbeni psi.

e Istrazne radnje: Nadzor na grani¢nim prelazima; zajednicke operacija sa susjednim
drzavama; forenzicka analiza oduzete gotovine.

5.3.5 Nekretnine i roba velike vrijednosti:

Finansijeri terorizma mogu ulagati u nekretnine ili luksuznu robu kao vid ¢uvanja vrijednosti
ili pranja nezakonito pribavljene imovinske koristi. Kupovina nekretnina po cijena manjim od
stvarnih i neobjasnjivo bogacenje Cesti su pokazatelji.

e Znakovi upozorenja: Kupovina od strane osoba bez prijavljenih prihoda; koriStenje
gotovine ili posrednika; brza preprodaja po nerealno visokim cijenama.

e Izvori dokaza: Podaci iz katastra; notarska evidencija; poreske prijave; analiza nacina
zZivota.

e Istrazne radnje: Pracenje imovine; provjere stvarnog vlasnistva; poredenje procjena
vrijednosti; razgovor sa agencijama za nekretnine.

5.3.6 Virtuelna imovina i online finansiranje sredstava:

Iako je rije¢ o novitetu, kriptovalute i online platforme za crowdfunding se sve ¢esce korite za
prikupljanje i prenos sredstava povezanih sa finansiranjem terorizma.

e Znakovi upozorenja: Koristenje anonimnih kriptovaluta; donacije koje se upla¢uju na
anonimne novcanike; prikupljanje sredstava preko drustvenih mreza praceno
ideoloskim porukama

e Izvori dokaza: Analitika blockchain; izvjestaji platformi o uklanjanju sadrzaja;
prikupljanje i analiza informacija iz javno dostupnih izvora (OSINT)

e Istrazne radnje: Pracenje novcanika; koordinacija sa pruzaocima usluga povezanih sa
virtuelnom imovinom; pracenje ekosistema ekstremistickih grupa na internetu.

5.4 Finansijske istrage
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Finansijske istrage su strukturirane istrazne aktivnosti usmjerene na finansijsko ponasanje,
imovinu, transakcije i ekonomske veze osoba ili organizacija za koje se sumnja da su umijesane

u kriminalne aktivnosti . Njihova svrha je da se utvrdi odakle novac dolazi, kako se prenosi,
ko ga kontrolira i na koji nacin se koristi za kriminalno djelovanje. Finansijskim istragama se
razotkrivaju skrivene mreZe, pomagaci, posrednici i imovina koja moZe biti zamrznuta ili
oduzeta. Bududi da su finansijski podaci po svojoj objektivni prirodi i manje podlozni
manipulaciji u odnosu na izjave ili obavjestajne podatke iz ljudskih izvora, oni predstavljaju
dobru dokaznu osnovu. Podaci takoder predstavljaju rane pokazatelje u predmetima
povezanim sa terorizmom gdje finansijsko ponasanje cesto prethodi operativnim
aktivnostima. Tekst u nastavku zasnovan je na dokumentu FATF-a ,Operativna pitanja —
Smijernice za provodenje finansijskih istraga”.®*

Prema smjernicama FATF-a o operativnim pitanjima i finansijskim istragama, finansijske
istrage su standardni element svih istraga teSkih i prekogranicnih krivi¢nih djela. One pomazu
u otkrivanju neobjasnjivo stecenog bogatstva, stvarnog vlasnistva i sumnjivih finansijskih
obrazaca te doprinose boljoj koordinaciji izmedu FOJ, poreskih organa, grani¢ne kontrole,
carinskih organa, banaka, tuZilaca i agencija za provodenje. Zbog c¢injenice da se ovim
istragama razotkrivaju mreze, a ne pojedinci, one pomaZu da se izolirane informacije spoje u
koherentnu sliku kriminalne organizacije, a korisne su i za vodenje krivi¢nih postupaka i za
uvodenje ciljanih sankcija u skladu sa odgovaraju¢im rezolucijama Vijeca sigurnosti
Ujedinjenih nacija .

Finansijske istrage u predmetima pranja novca razlikuju se od finansijskih istraga u
predmetima finansiranja terorizma. Pranje novca je prvenstveno povezano sa ,prljavim
novcem” pribavljenim izvrSenjem predikatnog kriviénog djela i cesto predstavlja pokusaj
prikrivanja njegovog kriminalnog porijekla. Kod finansiranja terorizma cesto imamo ,cist
novac” pribavljen iz zakonitih izvora koji se koristi u nezakonite svrhe. Iz tog razloga, istrage
finansiranja terorizma su viSe usmjerene na svrhu, odrediste i pokazatelje vezane za ponasanje
nego na izvore sredstava. Transakcije male vrijednosti, viSestruke ili transakcije koje su
neuobicajene u smislu obrasca ponasanja mogu imati znatno veci znacaj u predmetima
finansiranja terorizma nego u predmetima pranja novca, narocito ako su povezane sa
putovanjem, vrbovanjem, logistikom ili pruzanjem podrSke oznacenim organizacijama ili
osobama.

Finansijsko ponasanje Cesto predstavlja najranije uocljive signale pomaganja u putovanju,
vrbovanja, logisticke podrske, propagandne podrske ili vodenja sigurnih kuca. Za razliku od
pranja novca gdje se finansijska istraga c¢esto provodi nakon izvrSenja predikatnog krivi¢nog
djela, u predmetima finansiranja terorizma finansijska istraga bi od samog pocetka trebala biti
okosnica za sticanje Sire slike za potrebe suzbijanja terorizma. Ona pomaZe u krivicnom
gonjenu, prevenciji, procjeni obavjeStajnih podataka i primjeni i preispitivanju ciljanih
finansijskih sankcija.

Kada je rije¢ o BiH, finansijske istrage predstavljaju ekonomican nacin otkrivanja mreza koje
je inade tesko identificirati. Ako su pravilno integrirane, finansijske istrage doprinose

64 FATF Operational Issues — Financial Investigations Guidance (2012).
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blagovremenom otkrivanju, boljoj operativnoj koordinaciji i uspjeSnijem oduzimanju

imovinske koristi.

Finansijske istrage su najpouzdaniji nac¢in razotkrivanja cijelih mreZa umjesto pojedinacnih
pocinilaca krivicnih djela. One omogucavaju ranije pribavljanje ¢vrscih i dugotrajnijih dokaza
u odnosu na tradicionalne istrazne metode, a bez njih bi slucajevi finansiranja terorizma ostali
fragmentirani i znatno teze dokazivi dok bi se sistem imao poteskoce u ostvarivanju stvarne
efektivnosti u suzbijanju prijetnji utvrdenih u nacionalnim i medunarodnim procjenama
rizika.

5.5 Osnovni operativni principi FATF-a relevantni za istrage FT

U ovom odjeljku predstavljeni su osnovni operativni principi FATF-a koji ¢ine temelj
efektivnih finansijskih istraga u predmetima finansiranja terorizma. Ovi principi predstavljaju
globalni standard u provodenju istraga i odraz onoga Sto evaluatori oc¢ekuju da vide u praksi.
Njihova dosljedna primjena pomaze u blagovremenom otkrivanju, unapreduje saradnju,
doprinosi uspjesnom kriviécnom gonjenju i demonstrira djelotvornost u okviru neposrednog
ishoda br. 6 i neposrednog ishoda br. 10.

Rana finansijska istraga kao standardna procedura

Prema smjernicama FATF-a, u svim predmetima terorizma treba odmah pokrenuti finansijsku
istragu. Finansijski element mora poceti istovremeno sa svim ostalim operativnim ili
obavjestajnim radnjama u istrazi. IstraZioci ne bi trebali cekati na pojavu ociglednog
finansijskog , problema” da bi zapoceli sa provjerom racuna, transfera i imovine. Ovo je od
sustinske vaznosti zato Sto se aktivnosti finansiranja terorizma cesto javljaju u vidu mikro
transakcija, neformalnih transfera, donacija ili anomalija u ponasanju koje su kratkotrajne i
mogu se propustiti ako se blagovremeno ne reagira. Rana analiza raspolozivih prijava
obveznika provodenja mjera za otkrivanje i sprecavanje pranja novca i finansiranja terorizma,
ukljucujudi prijave sumnjivih transakcija sa pokazateljima finansiranja terorizma, trebala bi
biti sastavni dio ovog automatskog odgovora.

Zasto je to vazno?

Ranim pokretanjem finansijske istrage sprecava se gubitak klju¢nih finansijskih dokaza i
povecava vjerovatnoca otkrivanja cijelih mreza, a ne samo izoliranih pocinilaca, te se praksa
uskladuje sa ocekivanjima FATF-a. Time se takoder organima omogudava otkrivanje i
reagiranje na pripremne radnje prije njihove eskalacije u operativnu prijetnju.

Paralelne istrage

Paralelne istrage podrazumijevaju istovremenu istragu krivicnog djela povezanoga sa
terorizmom i krivicnog djela finansiranja terorizma. Finansijski istraZioci rade u bliskoj
koordinaciji sa sluzbenicima koji rade na operativnim i obavjestajnim aspektima ili aspektima
vezanim za javni red. Informacije i dokazi se medusobno razmjenjuju, tako da se finansijski
nalazi koriste u istrazi terorizma, a operativni nalazi u finansijskoj istrazi.

Paralelnim istragama razotkrivaju se pomagaci, podrzavaoci, logisti¢ari i saucesnici koji
mogu ostati neprepoznati kroz tradicionalni policijski rad. Kroz njih se takoder razotkriva
naéin prikupljanja, ¢uvanja, prenosa i troSenja novca u svrhu terorizma, ukljucujudi
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povezanost tih sredstava sa putovanjima, sigurnim kudama, propagandom, oruzjem ili

pruzanjem podrske osobama koje su povezane sa teroristickim organizacijama .
Zasto je to vazno?

Paralelne istrage omogucavaju stvaranje cjelovite operativne i finansijske slike, doprinose
logi¢nosti dokaza, pomazu u utvrdivanju namjere i znanja te omogucavaju tuziocima da se na
koherentan nacin pozabave i teroristickim djelima i njihovim finansiranjem. Ovaj integrirani
pristup je kljucan za osiguravanje osudujucih presuda i djelotvornih naloga za oduzimanje
imovine.

Multidisciplinarni operativni timovi

FATF promovira multidisciplinarne operativne timove sastavljene od finansijskih istraZilaca,
analiticara iz FOJ-a, tuzilaca, strucnjaka za visokotehnoloski kriminal, pripadnika granicne
policije, carinskih sluZbenika, sluzbenika poreskih organa i kontakt osoba u bankama. Ovaj
model je narocito znacajan u BiH zbog ¢injenice da su nadleZznosti podijeljene na vise institucija
i nivoa vlasti.

U sastavu tipi¢nog operativnog tima u predmetima finansiranja terorizma mogu biti:

e specijalizirani finansijski istraZioci iz centralne istrazne sluZbe;

e tuzilac nadlezan za predmete terorizma i finansiranja terorizma;

e analiticar iz FOJ-a koji ima uvid u prijave sumnjivih i gotovinskih transakcija i druge
finansijske izvjestaje;
predstavnik obavjestajne sluzbe radi uvida u aspekte nacionalne sigurnosti;

e carinski sluzbenici i pripadnici granicne policije radi podataka o prenosu gotovine
preko granice;

e strucnjaci za IT i digitalnu forenziku, ukljucujudi struénjake za virtuelnu imovinu; i

e ipredstavnik bankarskog sektora i sektora platnih usluga, ako je potrebno.

Ovaj operativni tim bi trebao imati jasno definirano rukovodstvo, uloge, procedure za
razmjenu informacija i odrzavati redovne zajednicke sastanke. Tim bi takoder trebao
mogucnost da prioritetno radi na visokorizicnim slucajevima identificiranim na osnovu
prijava sumnjivih transakcija, nacionalnih procjena rizika i obavjeStajno-sigurnosnih
podataka.

Zasto je to vazno?

Nijedna institucija ne moze samostalno ste¢i kompletnu sliku u predmetima finansiranja
terorizma. Zahvaljujuéi multidisciplinarnim operativnim timovima smanjuje se nedostatak
informacija, izbjegava dupliranje posla i povecava brzina i kvalitet donoSenja operativnih
odluka. Oni takoder smanjuju moguénost da informacije bitne za ciljane finansijske sankcije ili
prijedloge za oznacavanje ostanu zarobljene u okviru jedne institucije.

PronalaZenje i oduzimanje imovine kao glavni cilj

azenje u trag imovini i njeno oduzimanje mora se planirati od samog pocetka rada na
Ul t d 1 ti od tka rad

predmetu finansiranja terorizma. Istrazioci ne bi trebali ¢ekati na donoSenje osudujude
presude da bi poceli razmisljati o imovini. Cak i imovina skromne vrijednosti moZe imati veliki
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operativni znacaj ako se koristi za finansiranje putovanja, sigurnih kuda, oruzja, propagande
ili vrbovanja.

Organi bi trebali razmotriti sve mogucnosti za oduzimanje imovine, ukljucujuci oduzimanje
imovine u krivicnom postupku, oduzimanje imovine koje nije zasnovano na presudi, ako ta
opcija postoji, kao i administrativne mjere po potrebi. U predmetima finansiranja terorizma
mjere zamrzavanja imovine vezane za rezime ciljanih finansijskih sankcija mogu se koristiti
kao dopuna, ali ne mogu zamijeniti sudsko oduzimanje imovine. Sluzbe za upravljanje
oduzetom imovinom bi trebale imati kapacitete da cuvaju i, po potrebi, raspolazu
zamrznutom ili oduzetom imovinom.

Zasto je to vazno?

Oduzimanjem imovine razbijaju se mreze finansiranja terorizma posto ostaju bez sredstava
koja su im neophodna za djelovanje Sto predstavlja konkretan, mjerljiv ishod koji dokazuje
djelotvornost sto je klju¢no prilikom ocjenjivanja FATF-a u okviru neposrednih ishoda br. 6 i
10. Time se takoder pomagacima i podrZzavaocima Salje snazna odvracajuca poruka.

Pristup registrima i podacima o stvarnom vlasnistvu

Istrazioci moraju imati brz i pouzdan pristup sljede¢em:

e registrima privrednih subjekata i drugim poslovnim registrima;
e registrima neprofitnih organizacija;

e zemljiSnim knjigama i registrima nekretnina;

e sistemima registracije vozila;

e evidencijama pretplatnika telekomunikacijskih usluga i

e podacima o prelascima granice i putnicima.

Ovi izvori su kljuéni za identifikaciju stvarnih vlasnika, fiktivnih preduzeca, neformalnih
struktura i stvarnih kontrolora imovine i ra¢una. Po mogucnosti registri bi trebali biti u
elektronskoj formi, sa mogucénosc¢u pretrazivanja i azuriranja u realnom vremenu. Procedure
pristupa bi trebale biti jasno uredene, a operativno osoblje bi trebalo biti osposobljeno za
pravilno tumacenje informacija, ukljucujudi slucajeve sa nominalnim vlasnicima i sloZzenim
strukturama.

Zasto je to vazno?

Podaci o stvarnom vlasniStvu omogucavaju istraziocima da prozru fiktivne strukture i
nominalne vlasnike. Bez tih podataka klju¢ni pomagaci ostaju skriveni iza pravnih lica ili
neformalnih aranzmana, $to usporava istragu i utic¢e na njenu djelotvornost. Pouzdani registri
su takoder neophodni za mjere zamrzavanja i oduzimanja imovine te za pruzanje
vjerodostojnih informacija medunarodnim partnerima.

5.6 Minimalna operativna ocekivanja od AZP i tuzilaca

U ovom odjeljku su obradene minimalne mjere koje bi agencije za provodenje zakona i tuzioci
trebali preduzeti u svakom predmetu finansiranja terorizma. Standardiziranjem ovih koraka
smanjuje se rizik od propusta, poboljSava dosljednost i ocuvanje i adekvatno iskoristavanje
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kljuénih dokaza. Ova ocekivanja bi trebala sluziti kao dopuna, a ne zamjena za interne
procedure agencija i trebalo bi ih ukljuciti u interne smjernice, obuke i nadzor.

Neposredne mjere u svim predmetima FT

IstraZioci bi najmanje trebali:

e pokrenuti paralelnu finansijsku istragu od prvog dana;

e zatraziti analiticke proizvode FOJ-a, ukljucuju¢i analize prijava sumnjivih i
gotovinskih transakcija i mrezne dijagrame, i provijeriti da li je bilo prijava sumnjivih
transakcija sa pokazateljima FT;

e identificirati sve bankovne racune, platne kartice, kanale doznacavanja i aktivnosti
preko MVTS povezane sa osobom koja je predmet istrage i glavnim saradnicima;

e provesti brzu progjenu imovine i nacina Zivota, ukljucujudi poredenje prijavljenih
prihoda i potrosnje i imovine;

e mapirati prekogranicne transfere, ukljucujudi tokove iz i u visokorizi¢ne zemlje i
dijasporske zajednice;

e provjeriti veze sa neprofitnim organizacijama, neformalnim grupama za prikupljanje
sredstava i dobrotvornim organizacijama, ukljuc¢ujuci nalaze iz ranijeg nadzora ili
probleme vezane za postovanje propisa;

e analizirati podatke o putovanjima i prelascima granice te povezati kretanje sa
finansijskim aktivnostima i obrascima komunikacije;

e po potrebi, ispitati aktivnosti u vezi sa virtuelnom imovinom i digitalnim novéanicima,
ukljucujudi potencijalno koristenje peer-to-peer platformi i neregistriranih pruzalaca
usluga;

e identificirati potencijalne pomagace, posrednike i podrzavaoce u finansijskom lancu, a
ne samo one koji direktno ucestvuju u operativnim aktivnostima; i

e pripremiti blagovremene, dobro utemeljene preporuke za =zamrzavanje ili
ogranicavanje koristenja imovine u skladu sa krivicnim zakonodavstvom i, po potrebi,
mehanizmima ciljanih finansijskih sankcija.

Zasto je to vazno?

Prvi dani istrage su klju¢ni. Brzim organiziranim djelovanjem sprecava se gubitak finansijskih
dokaza, postavlja jasan pravac istrage i povecava mogucnost otkrivanja cijele mreze, a ne samo
glavnog osumnjicenog. Na taj naéin se takoder pokazuje da je nadlezna jurisdikcija sposobna
za blagovremeno reagiranje na visokorizi¢ne signale koje dobija od subjekata koji imaju
obavezu prijavljivanja i obavjestajnih sluzbi.

Ocekivanja od tuzilaca

TuZioci koji rade na predmetima finansiranja terorizma bi trebali:

e od samog pocetka usmjeravati istraZioce da se fokusiraju na finansijsko ponasanje;

e izdavati blagovremene i precizne naloge za wuvid u bankovne evidencije,
komunikacijske podatke i digitalno-forenzicko vjestacenje;

e Dblisko saradivati sa FOJ radi sticanja uvida i koristenja finansijsko-obavjestajnih
podataka, ukljucuju¢i dobijanje odgovora na analiticka pitanja na direktnim
sastancima;
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e blagovremeno pripremiti strategiju za zamrzavanje i oduzimanje imovine, ukljucujuci
koriStenje mogucnosti za oduzimanje imovine bez presude, ako postoje;

e tamo gdje je to opravdano pored glavnog osumnjicenog, predmetom obuhvatiti i
pomagace, posrednike i podrZavaoce; i

e pratiti tok i operativne i finansijske istrage radi njihove dosljednosti i uzajamnog
nadopunjavanja.

Zasto je to vazno?

TuZioci diktiraju pravac u kojem ¢e se predmet u pravnom smislu kretati i njegov tempo.
Blagovremeno i proaktivno ukljucivanje tuZioca doprinosi kvalitetu dokaza te povecava
vjerovatnoc¢u donosenja osudujuce presude i oduzimanja imovine. Time se takoder doprinosu
uskladivanju krivicnog postupka sa primjenom ciljanih finansijskih sankcija tamo gdje je to
potrebno.

5.7 Koristenje finansijsko-obavjestajnih podataka i saradnja FOJ i AZP

Finansijsko-obavjesStajna jedinica (FOJ) je glavni izvor podataka i analiza u istragama
finansiranja terorizma. Djelotvorna saradnja izmedu FOJ i agencija za provodenje zakona utice
na brzinu i kvalitet iskoriStavanja finansijskih podataka. Ova saradnja bi trebala biti
strukturirana, predvidljiva i zasnovana na jasnim ulogama i ocekivanjima, a ne na
improviziranoj razmjeni informacija.

Centralna uloga FOJ u istragama FT

FOJ bi trebao biti u potpunosti ukljucen u proces istrage finansiranja terorizma te bi trebao
pruziti sljedece:

e analizu zasnovanu na prijavama sumnjivih transakcija i gotovinskih transakcija;

e istorijske i aktuelne podatke o ra¢unima dobijene od obveznika provodenja mjera za
sprecavanje pranja novca i finansiranja terorizma;

e mrezne dijagrame koji prikazuju veze izmedu lica, ra¢una i pravnih subjekata;

e informacije o prijavljenoj i oduzetoj gotovini na grani¢nim prelazima;

e analizu doznaka iz dijaspore i putem usluga prenosa novca; i

e obavjestajne podatke o aktivnostima vezanim za virtuelnu imovinu u slucaju da
njihovog otkrivanja.

Istrazioci bi svoje zahtjeve prema FOJ trebali operativno formulirati i precizirati Sta traze i
zasto umjesto da traZe ,sve informacije” o odredenom subjektu. Takoder bi trebali naznaditi
hitnost zahtjeva i poznate veze sa visokorizicnim sektorima, NPO ili geografskim podrucjima.

Prakticni model saradnje FOJ i AZP

Prakti¢ni model saradnje moze ukljudivati sljedece korake:
e istraZzni organ podnosi ciljani zahtjev FOJ sa preciznim opisom predmeta i operativnih
pitanja;
e FQJ primjenjuje pristup zasnovan na procjeni rizika kod odredivanja prioritetnosti
predmeta;
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e FQJ priprema analiticke proizvode, uklju¢ujudi izvode iz podataka, analizu obrazaca i
mreZne dijagrame;

e odrzava se zajednicki sastanak u cilju tumacenja anomalija i kljucnih nalaza te
dogovora o narednim istraZnim radnjama i potencijalnoj potrebi za dodatnom
analizom FOJ;

e istraZioci provode terenski rad, obavljaju razgovore, nadzor ili pretrese na osnovu
analize FOJ i dostavljaju povratne informacije o korisnosti proizvoda; i

e tuZiociiistraZioci ukljucuju nalaze FOJ u strategiju dokazivanja i oduzimanja imovine
te analiziraju da li su informacije relevantne za domace ili medunarodne postupke
uvodenja ciljanih finansijskih sankcija.

Zasto je to vazno?

Analiza FOJ razotkriva obrasce, veze i anomalije koje nije moguce otkriti samo na osnovu
policijskih podatka. Strukturiranom saradnjom izbjegava se dupliranje posla, ubrzava se
istraga i doprinosi kvalitetu obavjestajnih podataka i dokaza. Njome se takoder poboljsava
kvalitet povratnih informacija o prijavama sumnjivih transakcija i jaa primjena pristupa
zasnovanog na procjeni rizika kod obveznika prijavljivanja.

5.8 Istrazne tehnike i alati u predmetima FT

U istragama finansiranja terorizma koristi se skup tehnika namijenjenih za istragu finansijskog
ponasanja koje podrazumijeva male vrijednosti, repetitivne obrasce i cesto digitalni i
prekograni¢ni prenos sredstava. U ovom odjeljku predstavljeni su glavni alati koje bi istrazioci
trebali koristiti kako bi od sirovih podataka dobili operativno korisne obavjestajne podatke i
dokaze. Prakticniji pristup sa konkretnim koracima olaksava istraZiocima srednjeg nivoa za
primjenu ovih tehnika u praksi.

Analiza finansijskih tokova

Istrazioci bi trebali mapirati sljedece finansijske tokove:

e tokove iz dijasporskih zajednica prema fizickim ili pravnim licima u zemlji;
e tokove iz zemlje prema ratnim podrucjima ili visokorizi¢nim zemljama; i
e tokove izmedu malih preduzecda, mjenjacnica i licnih racuna.

Trebali bi identificirati obrasce kao Sto su strukturiranje, cirkularni transferi, prolazni racuni i
tokovi sredstava koji se vremenski podudaraju sa putovanjima, sastancima ili
manifestacijama. Posebnu paznju treba obratiti na male, ali ucestale transfere, narocito kada
su povezani sa ideoloskim ili operativnim pokazateljima. IstraZioci bi u praksi trebali pribaviti
kompletne izvode sa rac¢una, grupisati transakcije po strankama, provjeriti povezane transfere
oko klju¢nih datuma te napraviti vizuelni prikaz tokova pomocu dijagrama radi otkrivanja
glavnih ¢vorista i neobjasnjenih posrednika.

Digitalna forenzika i analiza virtuelne imovine

Istrazioci bi trebali identificirati i analizirati sljedece:

e mobilne aplikacije za plac¢anje i digitalne novcanike;
e peer to peer platforme za prenos sredstava;
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¢ mjenjacnice virtuelne imovine i neformalni brokeri; i
e dokaze o konverziji izmedu gotovine, bankovnih pologa i virtuelne imovine.

Timovi za digitalnu forenziku bi trebali pregledati uredaje u potrazi za aplikacijama za
kriptonovcanike, seed frazama, QR kodovima i zapisima o transakcijama. Po potrebi treba
uputiti zahtjeve pruZaocima usluga povezanih sa virtuelnom imovinom preko mehanizama
medunarodne saradnje.

IstraZioci bi trebali dokumentirati sve identificirane adrese kriptonovcanika, provjeriti ih
putem raspoloZivih alata ili usluga za blockchain analitiku te povezati kretanje digitalne
imovine sa poznatim periodima putovanja, online aktivnosti ili operativnih priprema.

Povezivanje informacija iz javno dostupnih izvora i podataka o komunikaciji

Finansijske aktivnosti bi trebalo povezivati sa sljede¢im:

¢ informacijama iz javno dostupnih izvora, ukljucujudi sadrzaj na drustvenim mrezama,
javne kampanje prikupljanja sredstava i propagandni materijal;

e obrascima komunikacije putem Sifriranih poruka, kao Sto su vrijeme i intenzitet
komunikacije; i

e online aktivnosti povezane sa humanitarnim, vjerskim ili ideoloSkim narativima koji
mogu posluZziti kao paravan.

Istrazioci bi trebali obratiti paznju na preklapanja izmedu online kampanja i finansijskih
transfera, ukljucujudi identitet ili pseudonime organizatora, donatora i korisnika. Trebali bi
sacuvati relevantni online sadrzaj kao dokaz, identificirati glavne profile koji stalno ucestvuju
u prikupljanju sredstava ili koordinaciji i uporediti ih sa podacima o klijentima finansijskih
institucija i telekomunikacijskih operatera.

Veza izmedu prevoza, putovanja i logistike

Finansijske podatke treba uporediti sa:

e podacima o kupovini i rezervaciji karata;

e evidencijom o prelascima granice i spiskovima putnika;

e podacima o iznajmljivanju vozila i kupovini goriva; i

e podacima o placanju smjestaja i troSkovima sigurne kuce.

Povezivanje ovih skupova podataka pomaze u utvrdivanju nacina na koji se sredstva koriste
za finansiranje fizickog kretanja, sastanaka i operativnih priprema. Istrazioci bi trebali
napraviti uporedni vremenski prikaz transakcija i kretanja, utvrditi ko je platio putovanje i
smijestaj i provjeriti da li naizgled nepovezana treca lica vise puta ucestvuju u plac¢anju
logistickih troSkova povezanih sa visokorizi¢nim osobama.

Zasto je to vazno?

Primjenom ovih tehnika istrazioci mogu ste¢i uvid u medusobnu povezanost novca, ljudi,
komunikacije i logistike. Bez njih istrage finansiranja terorizma ostaju povrsne i ne dopiru do
klju¢nih dijelova mreZze. Prakti¢ni pristup sa definiranim koracima omogucava primjenu ovih
alata ¢ak i u slucaju raspolaganja ograni¢enim specijalistickim resursima.
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5.9 Model operativnih timova za istrage FT

Predmeti finansiranja terorizma prirodno prevazilaze institucionalne okvire. Model
operativnih timova formalizira saradnju i stvara jedinstveni operativni okvir za rad na
slozenim predmetima. Ovaj model je narocito koristan u drzavama sa fragmentiranim
nadleZnostima i veéim brojem sigurnosnih i pravosudnih aktera.

U sastavu operativnog tima za predmete finansiranja terorizma mogu biti:

e vodeca istrazna agencija zaduZena za koordinaciju;

e FQJ kao stalni analiticki partner;

e tuZilac za predmete terorizma i finansiranja terorizma;

e predstavnici nacionalne sluzbe sigurnosti i obavjestajne sluzbe;

e carinski sluZbenici i pripadnici grani¢ne policije, ukljucujuci sluzbe za pracenje , kes
kurira”;

e specijalisti za cyber kriminal i digitalnu forenziku;

e predstavnici poreskih organa; i

e po potrebi, kontakt osobe iz kljucnih finansijskih institucija.

Ovaj operativni tim bi trebao imati jasne nadleznosti, definirane procedure za razmjenu
informacija i odrZavati redovne zajednicke sastanke u svrhu analize predmeta. Takoder bi
trebao imati zajednicki operativni plan dostupan glavnim udesnicima, ukljucujuéi sazetke
tekucih predmeta, kljucne rizike i prioritetne ciljeve.

Zasto je to vazno?

Model operativnih timova smanjuje fragmentaciju i omogucava koristenje podatka, struc¢nosti
i alata svih relevantnih faktora. Time se poboljSava kvalitet i brzina istraga i smanjuje rizik od
previdanja bitnih informacija. Takoder se jaca uskladena komunikacija prema politickim
vlastima i medunarodnim partnerima.

511 PronalaZenje, zamrzavanje i oduzimanje imovine

UlaZenje u trag imovini i njeno oduzimanje su od glavnog znacaja za djelotvornost istraga
finansiranja terorizma. Pored kaZnjavanja, time se postize i preventivni uéinak posto se
oduzimaju sredstva koja omogucavaju teroristicko djelovanje. Mjere koje se odnose na
imovinu bi trebalo blisko koordinirati sa operativnim i obavjesStajnim aktivnostima, kao i sa
aktivnostima vezanim za sankcije.

Klju¢ni princip

Sa planiranjem oduzimanja imovine mora se poceti od samog pocetka istrage, a ne na kraju.
Istrazioci bi svakom znacajnom finansijskom tragu trebali pristupati kao potencijalnom nac¢inu
dolaska do imovine koja se moZze blokirati ili oduzeti. Takoder bi trebali provijeriti da li su iste
informacije relevantne za ciljane finansijske sankcije ili prijedloge za oznacavanje u skladu sa
domacdim ili medunarodnim okvirima.
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Operativni koraci
Istrazioci i tuzioci bi trebali:

e Identificirati svu imovinu, racune i finansijske instrumente povezane sa
osumnjicenima, pomagacima i povezanim subjektima;

e Mapirati strukture stvarnog vlasniStva i kontrole, ukljucujuéi nominalne vlasnike i
paravan preduzeca;

e DPratiti kretanje sredstava u zemlji i inostranstvu uz identificiranje faza uslojavanja i
integracije;

e Otkrivati neformalne nacine transfera, kao Sto su neregistrirani sistemi prenosa
vrijednosti, neevidentirani prenos gotovine i neregistrirani pruzaoci usluga prenosa
novca;

e Identificirati neobjasnjivo steceno bogatstvo poredenjem imovine i potrosnje sa
zakonitim prihodima;

e Preporuciti rano donosenje naloga za privremeno zamrzavanje ili blokiranje sredstava
u slucdaju ispunjavanja zakonskog praga;

e Pazljivo dokumentirati zakonite prihode radi mogucnosti dokazivanja odstupanja na
sudu;

e Pripremiti strategiju oduzimanja imovine, ukljucujudi pravne osnove, potrebne dokaze
i medunarodnu saradnju; i

e Obuhvatiti i imovinu pomagaca i posrednika, a ne samo onu koja glasi na ime glavnih
osumnjicenih.

Zasto je to vazno?

Djelotvorno ulaZenje u trag imovine i njeno oduzimanje presijeca finansiranje terorizma u
samom korijenu. Time se sprecava ponovno koristenje sredstava, smanjuje mogucnost
reorganiziranja mreza i pruza vidljivo mjerilo uspjeha domac¢im organima i medunarodnim
partnerima, a takoder pokazuje da drzava koristi sva raspoloziva pravna sredstva na
koordiniran nacin.

510 Operativne kontrolne liste

Kontrolne liste pruzaju jednostavan nacdin da se osigura da se klju¢ni koraci ne propuste.
Posebno su korisne za standardizaciju prakse u razli¢itim sluzbama i za obuku novih
istrazilaca i tuzilaca. Takoder olakSavaju dokumentiranje i provjeru postovanja domacih
smjernica u postupanju u predmetu.

Kontrolna lista za istrazioce

U svim predmetima finansiranja terorizma istrazioci bi trebali provjeriti da li su:

e pokrenuli paralelnu finansijsku istragu;

e zatrazili i dobili analiticke proizvode FOJ-a;

e identificirali i mapirali sve bankarske i MVTS kanale;

e analizirali obrasce novcanih doznaka, uklju¢ujudi tokove povezane sa dijasporom;
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e procijenili potencijalno ucdes¢e NPO i proveli osnovnu provjeru relevantnih
organizacija;

e provjerili aktivnosti povezane sa virtuelnom imovinom i digitalnim novcéanicima;

e uporedili nacin Zivota i prihode;

e ispitali podatke o ,kes$ kuririma” i prekogranicnom prenosu novca; i

e pripremili preporuku za zamrzavanje ili blokiranje imovine tamo gdje je to potrebno.

Kontrolna lista za tuzioce

TuZioci bi trebali provjeriti da li su:

e izdali blagovremene naloge za pribavljanje finansijskih, telekomunikacijskih i
digitalnih podataka;

e pregledali klju¢ne finansijske pokazatelje i analizu FOJ-a;

e koordinirali direktno sa FOJ-em u vezi sa analitickim pitanjima;

e zapoceli planiranje zamrzavanja i oduzimanja imovine;

e konceptualnim okvirom predmeta obuhvatili i pomagace i posrednike; i

e dali prate tok paralelnih istraga radi njihove uskladenosti.

Zasto je to vazno?

Operativne kontrolne liste garantiraju vecu dosljednost, smanjuju rizik od propusta i
olaksavaju dokazivanje postojanja sistematskog pristupa ocjenjivac¢ima. Takoder doprinose
kvalitetu interne kontrole, obuke na radu i institucionalnog pamcenja u sluzbama sa
fluktuacijom kadrova.

5.13 Tabela za brzu trijazu pokazatelja FT

Alati za brzu trijazu pomazu istraziocima brzu identifikaciju finansijskog ponasanja koje
zahtijeva hitnu paZnju i detaljniju analizu. To je narodito vaznu u predmetima finansiranja
terorizma gdje pojedinacne transakcije mogu biti male, ali su zbirno znacajne. Jednostavna
tabela podstice istrazioce da se usmjere na kategorije, pokazatelje i neposredne radnje.

Alati za brzu trijazu pomazu istraZiocima brzu identifikaciju finansijskog ponasanja koje
zahtijeva hitnu paznju i detaljniju analizu. To je narocito vaznu u predmetima finansiranja
terorizma gdje pojedinacne transakcije mogu biti male, ali su zbirno znacajne.

Kategorija Pokazatelji FT Neposredne radnje

Mali, visestruki depoziti;
neformalno prikupljanje
gotovine; nepostojanje jasne
veze sa prijavljenim prihodima

Pribaviti bankovnu evidenciju;
napraviti analizu nacina Zivota;
zatraziti podrsku FOJ-a

Gotovinska aktivnost

Profilirati posiljaoce; obaviti

Vise posiljalaca; vremensko ili .
razgovor sa glavnim

geografsko grupisanje

Doznake " . posiljaocima ili primaocima;
transakcija; neodredene ili S ..
: oy L pregledati prijave sumnjivih
identi¢ne svrhe pla¢anja .
transakcija
Veze sa NPO Gotovinsko poslovanje; strani Provesti finansijsku analizu;
donatori; slaba struktura izvrsiti provjere na licu mjesta;
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upravljanja; nepostojanje jasnih
programskih aktivnosti

provjeriti registraciju i
izvjestavanje NPO

Veze sa povratnicima

Donacije ili transferi oko
datuma putovanja; podrska
nepoznatih donatora; uplate

trece strane

Mapirati drustvene i finansijske
mreze; planirati nadzor ili
informativne razgovore

Virtuelna imovina

P2P transferi; iznenadna
aktivacija digitalnog
novcanika; uCestale male
konverzije izmedu gotovine,
bankovnih rac¢una 1 virtuelne
imovine

Uputiti zahtjeve pruzaocima
usluga povezanih sa virtuelnom
imovinom VA; provesti
forenzicku analizu uredaja;
pregledati obavjestajne podatke
FOJ-a o virtuelnom imovini

Zasto je to vazno?

Jednostavna tabela za trijazu pomaze istraziocima da usmjere resurse na najrelevantnija i
najrizicnija ponasanja. Njenom primjenom ubrzava se donoSenje odluka i sprecava
propustanje kljuénih ranih prilika. Ona takoder predstavlja transparentnu strukturu za
nadzorni i sudski pregled istraznih prioriteta.
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Sesto poglavlje — Izvori informacija za identifikaciju i istragu finansiranja terorizma
6.1 Finansijsko-obavjestajna jedinica (FOJ) i prijave sumnjivih transakcija (PST)

Prijave sumnjivih transakcija predstavljaju klju¢nu polaznu tacku za otkrivanje finansiranja
terorizma, posebno u slucajevima kada konvencionalnim istraznim metodama nije moguce
otkriti prikrivene finansijske tokove. Radi garantiranja djelotvornog koristenja PST prakticari
bi trebali primjenjivati strukturiran pristup zasnovan na razli¢itim izvorima informacija. Na
primjer:

6.1.1 Rana koordinacija sa FOJ-em:

e Odmah po prijavi sumnjive transakcije uspostaviti kontakt sa FOJ-em.

e Osigurati pristup povezanim PST, dodatnim finansijsko-obavjestajnim podacima i
prekograni¢nim upozorenjima.

o PST koji ukazuje na viSestruke male transfere iz visokorizicne jurisdikcije moze biti dio
Sire mreze. Od FOJ-a se mogu dobiti slicne prijave od drugih institucija ili jurisdikcija

6.1.2 Utvrdivanje prioritetnih visokorizi¢nih PST:

o Koristiti pokazatelje rizika za trijazu PST (prioritet dati onima koji se odnose na):

o Transfere iz ratnih podrucja

» Koristenje dominantno gotovinskih usluga (npr. Western Union)

e Povezanost sa NVO sa netransparentnim izvorima finansiranja

e Na primjer, PST povezane sa NVO koja prima ceste inostrane donacije pracene
podizanjem gotovine bi trebale podlijegati hitnoj provijeri.

6.1.3 Analiza podataka o transakcijama:

e Analizirati podatke o transakcijama radi utvrdivanja postojanja znakova uslojavanja ili
strukturiranja:

e ViSekratne male uplate (,,Strumfovanje”)

e Brzi prenos novca sa racuna na racun ili preko granice

o KoriStenje racuna trecih strana

e Izvori dokaza: bankovna dokumentacija, evidencije o novéanim doznakama, podaci
pruzalaca usluga prenosa novca i metapodaci iz PST.

e Na primjer, osumnjicena osoba prima sedmicne transfere od po 500 EUR od razli¢itih
posiljalaca iz Njemacke preko sli¢nih posrednika za novéane doznake.

6.1.4 Povezivanje podataka o identitetu klijenta sa vanjskim evidencijama
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e Unakrsno provjeriti podatke o identitetu iz PST (ime, ID broj, drzavljanstvo) sa
evidencijom  granicnih  prelazaka, imigracijskim bazama  podataka i

telekomunikacijskim metapodacima telekom

e Na primjer, utvrduje se da je osoba za koju je dostavljen PST zbog neobjasnjenih
gotovinskih uplata viSe puta putovala u Tursku i Siriju, Sto se podudara sa poznatima
rutama FT.

6.1.5 Povezivanje znakova upozorenja vezanih za ponasSanje sa komunikacijskim
podacima

e Na osnovu PST utvrditi anomalije u ponasSanju (npr. izbjegavanje davanja informacija,
nedosljedna objasnjenja).

e Zatraziti ispis poziva, podatke o aktivnosti na drustvenim mreZama ili zapise o
komunikaciji putem kriptovanih aplikacija.

e Na primjer, za klijenta za kojeg je naznaceno da nevoljno dostavlja dokumentaciju
naknadno se utvrdi da komunicira sa poznatim ekstremistickim kontaktima putem
sigurnih aplikacija za slanje poruka.

6.1.6 Pracenje sredstava i povezivanje sa imovinom

e DPovezati finansijske tokove sa kupovinom ili posjedovanjem imovine: nekretnine,
vozila ili roba visoke vrijednosti.

e Neki od izvora mogu biti carinske deklaracije poreske prijave.

e Na primjer, sredstva koja su predmet PST povezuju se sa kupovinom imovine
registrirane na ime srodnika, bez prijavljenih prihoda.

6.1.7 Pravljenje obavjestajne slike na osnovu podataka iz viSe izvora

o Povezati PST sa informacijama iz javno dostupnih izvora, informacijama iz ljudskih
izvora i informacijama dobijenim od FOJ-a

Na primjer, u narativnom dijelu PST pominju se donacije dobrotvornoj organizaciji za koju se
kasnije utvrdi da se nalazi na listama sankcija UN-a; na osnovu informacija iz javno dostupnih
izvora potvrduje se ideoloska povezanost sa ekstremistickim ciljevima.

Finansijsko-obavjestajni odjel osnovan je u skladu sa Zakonom os SPN/FTA kao centralno
tijelo zaduZeno za sprecavanje, analiziranje, istraZivanje, otkrivanje i suzbijanje pranja novca,
povezanih predikatnih krivicnih djela i finansiranja terorizma. FOO zaprima, prikuplja,
evidentira, analizira i istraZuje i prosljeduje rezultate analiza i istraga nadleZznim domacim
organima i nadleZnim organima drugih zemalja. Odjel samostalno i operativno nezavisno
obavlja svoje poslove u sastavu SIPA-e i samostalno odlucuje o analiziranju i prosljedivanju
informacija, ima odvojene funkcije od funkcija koje obavljaju druge organizacijske jedinice,
osiguravaju mu se odgovarajuci kadrovski kapaciteti i tehnicki kapaciteti i pristup osjetljivim
finansijskim podacima. U ispunjavanju svojih funkcija, Odjel samostalno donosi odluke u vezi
sa postupanjem sa informacijama i provodenjem analitickih i istraznih poslova, a po potrebi
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moze traziti podrsku drugih organizacionih jedinica SIPA-e za obavljanje poslova propisanih

Zakonom.

U skladu sa Zakonom o SPN/FTA, Odjel prima prijave sumnjivih transakcija u vezi sa pranjem
novca i finansiranja terorizma, prijave gotovinskih transakcija, prijave pokusanih transakcija i
sve ostale prijave koje su obveznici provodenja mjera za otkrivanje i sprec¢avanje pranja novca
i finansiranja terorizma duzni dostavljati. Ovlasten je da od obveznika, nadzornih organa i
nadleznih institucija trazi dodatne informacije kada god je to neophodno za njegov analiticki
ili istrazni rad. Odjel mozZe prikupljati informacije od javnih organa i privatnih subjekata radi
utvrdivanja porijekla, svrhe i kretanja sredstava. Takoder saraduje i razmjenjuje informacije sa
stranim finansijsko-obavjestajnim jedinicama i medunarodnim organizacijama ukljucenim u
suzbijanje pranja novca i finansiranja terorizma.

U skladu sa Zakonom o SPN/FTA, ako utvrdi postojanje osnova sumnje da je pocinjeno
kriviéno djelo finansiranja terorizma, Odjel je duZan dostaviti formalni izvjeStaj nadleZznom
tuzilastvu. Odjel mora odmah informirati nadlezno tuzilastvo o privremenoj obustavi
transakcije koja bi mogla biti povezana sa finansiranjem terorizma za koju ocijeni da je
potrebno produziti rjeSenjem suda. Ako Odjel smatra da odredene informacije mogu biti
znacajne tuzilastvu ili agencijama za provodenje zakona prilikom donoSenja odluka u vezi sa
istragom, o tome ih mora odmah obavijestiti u pismenoj formi i dostaviti im sve odgovarajuce
podatke i dokumentaciju. Odjel takoder mora obavijestiti nadlezne organe ako prilikom
obavljanja svojih poslova dode do saznanja o drugim kriviénim djelima povezanim sa
finansiranjem terorizma. Prilikom dostavljanja ovih obavjestenja ili izvjeStaja Odjel mora
voditi racuna o stvarnoj i mjesnoj nadleznosti organa kojem se informacije dostavljaju.

Tuzilastva i drugi nadlezni organi mogu od Odjela traziti finansijsko-obavjestajne podatke, a
Odjel je duzan dostaviti sve raspolozive informacije koje mogu biti znacajne za istrazivanje
krivi¢nih djela finansiranja terorizma ako su ispunjeni zakonski uslovi. Odjel samostalno
odlucuje o naéinu postupanja i obimu provjera koje provodi po ovim zahtjevima. Moze odbiti
zahtjeve koji ne sadrZe propisan pravni osnov, osnovne podatke, opis sumnje i stepen hitnosti
o emu mora pismeno obavijestiti podnosioca zahtjeva. Odjel nije duZan dostaviti informacije
ako bi se time ugrozile tekuce istrage ili ako otkrivanje tih informacija ocigledno ne bi bilo
srazmjerno ili relevantno te mora dokumentirati razloge nepostupanja. Prilikom dostavljanja
informacija nadleZnim organima Odjel moZe zabraniti daljnje prosljedivanje tih podataka bez
njegove prethodne pisane saglasnosti.

6.2 Operativni znacaj za istrage FT

Kada je rijec o istrazi finansiranja terorizma, ove odredbe znace da finansijsko-obavjestajni
podaci dobijeni od FOJ-a predstavljaju neposredan signal za djelovanje tuZzilastva. Ako utvrdi
postojanje osnova sumnje da je pocinjeno krivicno djelo finansiranja terorizma, Odjel mora
proaktivno o tome obavijestiti nadlezno tuzilastvo i dostaviti analiticke i istrazne materijale
neophodne za pokretanje postupka. Obavjestenja o privremeno suspendiranim transakcijama
omogucavaju tuzilastvu da blagovremeno podnese zahtjev za sudski nalog radi sprecavanja
premjestanja sredstava povezanih sa FT. Pismeni obavjeStajni materijali koje priprema FOJ
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sluze istraziocima kao cinjeni¢na osnova za mapiranje finansijskih tokova, otkrivanje mreza
podrske i planiranje ranih operativnih koraka.

TuzilaStvo mora voditi racuna da zahtjevi upuceni FOJ-u budu precizni i zasnovani na
zakonu, nakon cega je FOJ duZan dostaviti sve relevantne informacije. FOJ] moze ograniciti
daljnje prosljedivanje svojih obavjestajnih podataka i u tom slucaju istraZioci su duzni
postovati propise o povjerljivosti i te informacije koristiti samo u dozvoljenim okvirima.
Tuzilastvo je takoder duzno FOJ obavijestiti o rezultatima ostvarenim na osnovu koristenja
dobijenih finansijsko-obavjestajnih podataka radi odrZavanja djelotvorne saradnje. S obzirom
na to da FOJ mozZe odbiti pruzanje informacija ako bi se njihovim otkrivanjem ugrozile tekuce
istrage ili operativne analize, blagovremena komunikacija i jasna koordinacija su od

presudnog znacaja za blagovremeno i djelotvorno provodenje istraga FT.

Tabela 1: Kontrolna lista za podnosSenje zahtjeva za informacije FOJ (predmeti FT)

Sta treba provjeriti

Sta treba navesti

Daljnje radnje

Potvrditi relevantnost za
krivi¢no djelo FT na koje se
sumnja

Pravni osnov za zahtjev

Budite spremni da date
pojasnjenja FOJ-u

Provjeriti da li je FOJ ve¢ slao
izvjestaj za iste subjekte

Kompletni identifikacijski
podaci fizickih i pravnih lica

Ukljuciti podatke FOJ-a u
planiranje istrage

Voditi racuna da je zahtjev u
okviru nadleznosti vase
institucije

Opis sumnje na FT sa
¢injeni¢nim elementima

Postovati sva ograni¢enja FOJ-
a u vezi sa daljnjim
prosljedivanjem informacija

Provjeriti da li su interna
odobrenja pribavljena

Konkretne informacije ili
dokumenti koji se traze

Dokumentirati nac¢in na koji su
podaci FOJ-a koristeni u datom
predmetu

Izbjegavati uopstene ili
neprecizne zahtjeve

ObrazloZenje hitnosti

Dostaviti FOJ-u obavezne
povratne informacije o
rezultatima

Tabela 2: Kontrolna lista za postupanje po obavjestenjima FOJ-a (¢lan 70 Situacije)

Po zaprimanju obavjeStenje
FOJ-a

Glavne radnje koje treba
preduzeti

Daljnje radnje

Tretirati obavjestenje FOJ-a
kao pravni osnova za procjenu
potrebe za otvaranjem istrage
FT

Pregledati sve podatke i analize
koje je FOJ dostavio

Obavijestiti FOJ o rezultatima
istrage u skladu sa zakonom

Provjeriti stvarnu i mjesnu
nadleznost

Osigurati finansijsku
evidenciju, izvode racuna i
sli¢nu dokumentaciju

Stiti povjerljivost i postovati
eventualna ograni¢enja FOJ-a u
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pogledu daljnjeg prosljedivanja
informacija

Procijeniti stepen hitnosti,
narocito u slucaju
suspendiranih transakcija

Koordinirati sa tuzilaStvo radi
podnosenja zahtjeva za sudski
nalog kada je to potrebno

Azurirati operativne planove u
skladu sa novim podacima
dobijenim od FOJ-a

Identificirati finansijske
tokove, pomagace ili mreze

Zapoceti radnje na ulazenju u
trag imovini, planiranje
informativnih razgovora i
druge rane istrazne korake

Dostaviti strukturirane
povratne informacije FOJ-u
radi kontinuirane saradnje

Provijeriti da li su u toku
paralelne istrage

Osigurati blagovremeno
preduzimanje mjera u cilju
sprecavanja troSenja sredstava

Dokumentirati sve radnje
pokrenute po zaprimanju
obavjestenja FOJ-a

6.3 Bankovni podaci i dokumentacija o klijentima (finansijski sektor)

Istrazioci bi trebali traZiti dokumentaciju o identifikaciji i prac¢enju klijenata direktno od
obveznika provodenja mjera za otkrivanje i spre¢avanje pranja novca i finansiranja terorizma
(npr. banaka, pruzalaca usluga transfera novca) putem formalnog pisanog zahtjeva ili sudskog
naloga, u zavisnosti od faze istrage. Rana koordinacija je od klju¢nog znacaja kako bi zahtjevi
bili ciljani i u skladu sa zakonskim propisima.

Prakticne smjernice za istraZioce

e Blagovremeno podnijeti zahtjev za dostavu dokumentacije o identifikaciji i pracenju
klijenata

e Po zaprimanju PST ili identifikaciji visokorizicne transakcije istrazioci bi trebali
podnijeti formalni zahtjev nadleznoj finansijskoj instituciji za dostavu kompletne
dokumentacije o identifikaciji i pracenju klijenata. Tu spadaju obrasci za otvaranje
racuna, kopije licnih dokumenata, izjave o porijeklu sredstava, procjena rizika klijenta,
evidencija o komunikaciji ili interne biljeske o uskladenosti

Primjer br. 1

e UPST-usenavodidaje osoba primila vise transfera od po 500 EUR iz Njemacke putem
Western Uniona. IstraZioci podnose zahtjev pruzaocu usluga doznacivanja novca za
dostavljanje dostavljanje dokumentacije o identifikaciji i pracenju klijenta, otkrivaju da
je primalac koristio strani pasos i da nije naveo lokalnu adresu, a kao svrhu transakcije
naveo je ,licni poklon”. Ove ¢injenice u kombinaciji sa podacima o putovanjima iz
kojih se vidi da data osoba cesto putuje u Tursku i na Bliski Istok predstavljaju znakove
upozorenja.

e Unakrsna provjera sa vanjskim bazama podataka

e Nakon pribavljanja podataka o identifikaciji i pracenju klijenata njih treba provijeriti u
odnosu na: liste sankcija (npr., UN, EU, OFAC), PEP baze (npr. World-Check, Dow
Jones), domace liste pracenja fizickih i pravnih lica te kroz kanale medunarodne
saradnje (npr. INTERPOL, Egmont Group)
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Primjer br. 2:

e Pod stavkom zanimanje klijent je naveo ,posrednik za uvoz-izvoz”, ali u
dokumentaciji o identifikaciji i pracenju klijenta nema pratec¢ih dokumenta. Provjerom
potjernica INTERPOLA utvrdeno je da se osoba pod istragom u drugoj jurisdikciji zbog
finansiranja stranih teroristickih boraca.

o Koristiti dokumentaciju o identifikaciji i prac¢enju klijenata za mapiranje mreza, ova
dokumentacija Cesto sadrzi informacije o povezanim racunima, ovlastenim
potpisnicima ili poslovnim partnerima koje bi istrazioci trebali iskoristiti za mapiranje
potencijalnih pomagaca ili paravana.

Primjer br. 3:

e Mala NVO, oznacena zbog sumnjivog podizanja gotovine, u svojim podacima navodi
¢lana upravnog odbora koji je ujedno i ovlasteni potpisnik na drugom rac¢unu na koji
se uplacuju sredstva istog donatora. Ova veza moze ukazivati na koordiniranu mrezu
finansiranja terorizma.

Postovati lanac ¢uvanja podataka, svu pribavljenu dokumentaciju o identifikaciji i pracenju
klijenata treba evidentirati i pohraniti u skladu sa standardima c¢uvanja dokaza radi
osiguravanja njihove prihvatljivosti na sudu. IstraZioci bi trebali dokumentirati postupak
podnosenja zahtjeva, zaprimanje dokumentacije i provedene analize.

Zakon o SPN/FTA obavezuje finansijske institucije da identificiraju i provjere svoje klijente
prije uspostavljanja poslovnog odnosa te da prikupe cjelokupnu dokumentaciju za
identifikaciju i pracenje klijenata propisanu Zakonom. Institucije su obavezne da sve podatke
o identitetu klijenata, dokumentaciju o ra¢unima i evidenciju o transakcijama ¢uvaju u periodu
od najmanje deset godina i da ih, na zahtjev, stave na raspolaganje FOJ-u za potrebe analize
sumnje na pranje novca ili finansiranje terorizma. Banke su obavezne voditi ta¢ne i aZurne
podatke o stvarnom vlasnistvu i dostavljati prijave sumnjivih transakcije zajedno sa pratecom
dokumentacijom o identifikaciji i pracenju klijenata i o ra¢unima. Svi podaci o klijentima i
transakcijama kojima finansijske institucije raspolazu moraju se staviti na raspolaganje
nadleznim organima kada je to potrebno radi istrage pranja novca, povezanih predikatnih
krivi¢nih djela ili finansiranja terorizma.

TuZioci i istraZioci koriste podatke o bankovnim ra¢unima i dokumentaciju o identifikaciji i
pracenju klijenata za utvrdivanje identiteta, finansijskog profila i transakcija osoba povezanih
sa sumnjom na FT. Ovi podaci se koriste da bi se utvrdilo da li prijavljeni prihodi i profil
klijenta odgovaraju kretanjima sredstava otkrivenim tokom istrage. Dokumentacija o
identifikaciji i prac¢enju klijenata je klju¢éna za utvrdivanje identiteta stvarnih vlasnika, ulazenje
u trag povezanim racunima i razotkrivanje prikrivenih mreZa ili pomagaca osumnjicenog.
Zahvaljujuc¢i hronoloSkom pregledu transakcija istrazioci mogu mapirati tokove novca,
utvrditi obrasce strukturiranja i otkriti transfere koji vode do stranih ili domacih kanala FT.
Interne biljeSke banaka, njihove procjene rizika i obrazloZenja neobicnih aktivnosti
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predstavljaju dodatni kontekst koji tuzilaStvu pomaze pri sastavljanju jasnog i utemeljenog
narativa u predmetima FT.

Sta banke vode i ¢uvaju Kako to istraZioci koriste u predmetima FT
Podaci o identitetu klijenata i ovjerene Potvrda identiteta, osnovnih podataka i
dokumente koji sluze za identifikaciju i pracenje | finansijskog profila osumnji¢enih i povezanih
klijenta osoba
Identifikacija prikrivenih vlasnika, povezanih
Informacije o stvarnom vlasnis§tvu osoba i struktura koje se koriste za prikrivanje
aktivnosti FT

Mapiranje toka sredstava, otkrivanje sumnjivih
obrazaca i otkrivanje domacih ili prekograni¢nih
kanala FT
Analiza neobjasnjive gotovinske aktivnosti,
strukturiranja i potencijalnog koristenja
alternativnih sistema za prenos vrijednosti
Sticanje uvida u kontekst sumnjive aktivnosti,
identifikacija znakova upozorenja i jacanje
dokazne osnove za optuzbe za FT

Izvodi racuna, pregled transakcija i podaci o
transferima

Evidencija o gotovinskim uplatama, isplatama i
zamjeni novca

Interne biljeske banke, procjene rizika i
obrazlozenja neuobicajenih transakcija

6.4 Sektor NPO sektor i prijave specifi¢nih aktivnosti

Dobrotvorni sektor moZze predstavljati vrijedan izvor informacija za identifikaciju i istragu
finansiranja terorizma. Finansijska evidencija moze ukazati na sumnjive obrasce, ukljucujudi
ucestale transfere prema visokorizi¢nim jurisdikcijama i neopravdane gotovinske isplate. To
moZe ukazivati na preusmjeravanje sredstava ili zloupotrebu dobrotvornih struktura.
Obavezni podnesci, kao Sto su godis$nji izvjeStaji i podnesci regulatoru dobrotvornih
organizacija mogu pruziti uvid u prihode, rashode i programske aktivnosti. Odstupanja
izmedu navedene misije i stvarnih aktivnosti, narocito u ratnim podrudjima ili podrudjima sa
ograni¢enim nadzorom, mogu ukazivati na zloupotrebu.

Dobrotvorni i neprofitni sektor predstavljaju i prilike i rizike u kontekstu finansiranja
terorizma. Iako veliki broj njih pruza osnovne usluge, zbog odredenih strukturnih nedostatka
i nedostatka u nadzoru NPO su podlozZne zloupotrebi. To je narocito izrazeno kod:

6.4.1 Visokorizi¢énih vrsta NPO:

e Male vjerske dobrotvorne organizacije sa netransparentnim strukturama upravljanja i
ograni¢enom finansijskom transparentnoscu.

e Humanitarne organizacije koje djeluju u ratnim podrucdjima ili njihovoj blizini (npr.
Sirija, Turska , Gaza) koje cesto dobijaju donacije iz inostranstva.

e NPO povezane sa dijasporom preko kojih se Salju sredstva iz iseljenickih zajednica u
inostranstvu, ¢esto uz minimalnu dokumentaciju.

o Neregistrirana ili slabo regulirana udruzenja, ukljuc¢ujuci neformalne grupe na nivou
zajednica koje prikupljaju donacije bez formalnog nadzora.

6.4.2 Koristenje finansijskih i regulatornih podataka u istrazi:
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APZ i tuzilastva mogu unaprijediti istrage finansiranja terorizma analizom sljedecih izvora
podataka:

Finansijska evidencija:

Bankovni izvodi i evidencija o transakcijama mogu pomoci u otkrivanju:
Ucestalih transfera u visokorizi¢ne jurisdikcije (npr. Turska, Liban, Pakistan)
Neobjasnjivo podizanje gotovine ubrzo nakon primanja stranih donacija
Koristenje liénih racuna za transakcije vezane za NVO

Primjer br. 1

Dobrotvorna organizacija prima uplatu od 20.000 EUR od donatora iz Austrije, nakon cega
slijedi visekratno podizanje gotovine i transferi na racun u Gazijantepu, Turska.

Regulatorna izvjesStavanja:

o Godisnji izvjestaji, programske deklaracije i finansijski podaci koji se dostavljaju
Ministarstvu pravde ili relevantnim kantonalnim organima mogu se koristiti za:®
Poredenje definiranih ciljeva sa stvarnom potrosnjom

e Utvrdivanje nedosljednosti izmedu prihoda i troskova

o Otkrivanje nedostajuce ili krivotvorene dokumentacije

Primjer br. 2

NVO navodi svoju misiju kao ,,obrazovanje lokalne omladine”, ali prijavljuje troskove u
iznosu od 15.000 EUR na ime putovanja u Jordan i nema program lokalnih aktivnosti .

Podaci o donatorima i korisnicima
o Spiskovi i korespondencija sa donatorima mogu posluziti za otkrivanje ideoloskih ili
geografskih veza sa visokorizicnim mreZama.
e Evidencija o korisnicima moZe ukazati na preklapanja sa sankcioniranim fizickim ili
pravnim licima.

Primjer br. 3

Na spisku donatora nalaze se osobe koje se nalaze na listama sankcija EU ili UN-a, dok su neki
od korisnika pod istragom zbog radikalizacije.

Unakrsna provjera sa PST i podacima o identifikaciji i prac¢enju klijenata
o Uporediti aktivnosti na racunu NVO-a sa prijavama sumnjivih transakcija i

dokumentacijom o identifikaciji i pracenju klijenata dobijenom od banaka i pruzalaca
usluga doznacivanja novca.
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Primjer br. 4

Ispostavi se da mala NVO prijavljena u PST zbog cestog podizanja novca preko Western
Uniona ima iste ¢lanove upravnog odbora kao i drugi subjekt koji je pod istragom zbog FT.

Preporuke:

» Koordinirati pristup PST i finansijsko-obavjestajnim podacima.

o Koristiti informacije iz javno dostupnih izvora za pracenje drustvenih mreZza, web
stranica i kampanja za prikupljanje sredstava.

o Saradivati sa regulatornim organima za dobrotvorne organizacije i poreskim organima
radi pribavljanja podnesenih dokumenata i izvjestaja.

Koristiti forenzicke racunovodstvene tehnike za rekonstrukciju tokova sredstava i otkrivanje
uslojavanja ili preusmjeravanja sredstava.

6.5 Carinske i grani¢ne sluzbe

Carinski organi prikupljaju i analiziraju Sirok spektar podataka na osnovu kojih je moguce
utvrditi pokazatelje finansiranja terorizma. Neki od neuobicajenih obrazaca su ceste prijave
iznosa ispod granice prijavljivanja ili velika koli¢ina neprijavljene gotovine. Trgovinska
dokumentacija, kao Sto su fakture, otpremnice i carinske deklaracije mogu razotkriti Seme
finansiranja terorizma putem trgovine kroz netacno navodenje cijena, klasifikacije ili
dokumentiranja robe radi prikrivanja prenosa sredstava. Granicne sluzbe mogu prikupljati
podatke o putnicima i teretu koji mogu pomodi u identifikaciji fizickih ili pravnih lica
povezanih sa visokorizi¢nim jurisdikcijama ili poznatim teroristickim mreZama.

6.6 Javno dostupni izvori informacija (mediji, drustvene mreze, analitika blockchaina)

Informacije iz javno dostupnih izvora imaju potencijal da postanu izuzetno znacajne u
suzbijanju finansiranja terorizma. Medijski izvjeStaji mogu biti izvor ranih pokazatelja
teroristickih aktivnosti, a povezane istrage mogu takoder ukazati na zloupotrebu humanitarne
pomodi, trgovinske Seme ili kampanje prikupljanja sredstava putem kriptovaluta. Teroristicke
grupe cCesto koriste platforme drustvenih mreza za propagandu, vrbovanje i prikupljanje
sredstava. Analiticari mogu pratiti te platforme radi otkrivanja apela za donacije, adresa
kriptonovcanika ili veza sa crowdfunding kampanja. Blockchain analitika predstavlja
interesantan alat za otkrivanje finansiranja terorizma putem kriptovaluta. Uprkos
pseudonimnoj prirodi blockchain transakcija, pomocu alata kao sto je Chainalysis moguce je
identificirati adrese novcanika povezane sa teroristickim subjektima, pratiti tokove sredstava
izmedu berzi i otkriti tehnike mijeSanja ili zamagljivanja.

Medunarodna saradnja i obavjestajni kanali (Egmont, Europol, Interpol)
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Egmont grupa povezuje preko 170 finansijsko-obavjestajnih jedinica i omogucdava sigurnu i
povjerljivu razmjenu PST. Putem Sigurne mreZze Egmont grupe (Egmont Secure Web) FOJ

mogu traziti i razmjenjivati informacije o prekograni¢nim tokovima sredstava, stvarnom
vlasnistvu i vezama sa oznacenim teroristickim subjektima. Egmont esto objavljuje studije
slucaja iz kojih su izostavljeni osjetljivi podaci i tipoloske izvjestaje koji mogu posluZiti za
identifikaciju novih metoda finansiranja terorizma.

Europol, putem svog Evropskog centra za finansijski i privredni kriminal i Programa za
pracenje finansiranja terorizma, pruza operativnu podrsku drzavama clanicama EU. Europol
omogucava provodenje zajednickih istraga i razmjenu obavjeStajnih podataka u stvarnom
vremenu, koriStenje aplikacije SIENA preko koje se razmjenjuju podaci o osumnjicenim
osobama, transakcijama i kriptonovcéanicima i kombiniranje informacija iz javno dostupnih
izvora i blockchain analitike radi otkrivanja prikupljanja sredstava putem drustvenih mreza i
crowdfundinga.

INTERPOL doprinosi globalnom suzbijanju finansiranja terorizma putem svog Centra za
finansijski kriminal i borbu protiv korupcije koji ima baze podataka o ukradenim i izgubljenim
putnim ispravama, osobama za koje je izdata potjernica i osobama osumnjicenim za finansijski
kriminal. Njegova mreZa omogucava drzavama clanicama izdavanje upozorenja i brzu
razmjenu obavjestajnih podataka o finansijerima terorizma, ukljucuju¢i one koji koriste
trgovinske Seme, nelegalne tokove robe ili digitalne valute. INTERPOL takoder saraduje sa
FATF-om i drugim medunarodnim tijelima radi uskladivanja politika i operativnih prioriteta.

Medunarodna saradnja je klju¢ni element sposobnosti BiH za otkrivanje, analizu i presijecanje
prekograni¢nih aktivnosti finansiranja terorizma. Finansijsko-obavjeStajna jedinica BiH
razmjenjuje finansijsko-obavjestajne podatke prvenstveno putem Sigurne mreze Egmont
grupe koja omogucava direktnu komunikaciju sa stranim FOJ. U prethodnom periodu
ocjenjivanja FOJ je obradio desetine zahtjeva i spontano dostavljenih informacija stranih FOJ
vezanih za sumnju na finansiranje terorizam, ukljucujudi slucajeve povezane sa stranim
teroristickim borcima, humanitarnim organizacijama i prekograni¢nim transferima novca.
Zakonom o SPN/FTA FOJ-u je dat dovoljan pravni osnov za razmjenu informacija, spontano
ili na zahtjev, sa stranim FOJ i stranim organima za provodenje zakona bez potrebe za
dodatnim bilateralnim sporazumima, premda je FOJ BiH potpisala viSe memoranduma o
razumijevanju sa partnerima koji su to zahtijevali.

BiH se oslanja na INTERPOL-ove kanale za razmjenu informacija, identifikaciju osoba od
interesa i pomo¢ u slucajevima ekstradicije ili ulazenja u trag medunarodno mobilnih
osumnji¢enih. INTERPOL omogucava pristup bazama podataka koje sadrze informacije o
trazenim osobama, falsificiranim dokumentima, otiscima prstiju i obrascima putovanja.
Centralni nacionalni biro Interpola u BiH pomaze u provodenju istraga finansiranja terorizma
kroz koordinaciju medunarodnih upozorenja, ukljucujuc¢i potjernice vezane za strane
teroristicke borce i pomagace. Iako sam ne provodi istrage, INTERPOL pruza klju¢nu
operativnu koordinaciju i pomaZe organima BIH u otkrivanju saradnika, obrazaca kretanja i
potencijalnih finansijskih veza osumnjic¢enih za FT.

Europol predstavlja sve vazniji kanal za organe za provodenje zakona u BiH u slucajevima
finansiranja terorizma, narocito SIENA, Europolova sigurna mreza za razmjenu informacija.
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Organi BiH postupaju po zahtjevima Europola vezanim za liste stranih teroristic¢kih boraca,
prekogranicne transfere i bankovne transakcije osoba povezanih sa pokazateljima rizika od
FT. IstraZioci iz BiH putem Interpola takoder dobijaju analiticke proizvode, operativne tragove
i informacije bitne za tekuce predmete FT. Saradnja izmedu FOJ-a i Europola je indirektna, ali
funkcionalna, posebno kada su informacije FOJ-a potrebne za provjeru podataka dobijenih
putem Europolovih kanala.

Ovi obavjestajni kanali se medusobno nadopunjuju. Egmont pruza finansijske obavjestajne
podatke, INTERPOL pokriva informacije o identitetu i kretanju, dok Europol podrzava Sire
operativne obavjestajne i analiticke proizvode. Efikasno koristenje sva tri kanala tuzilastvima
i agencijama za provodenje zakona u BiH omogucava pracenje finansijskih tragova preko

granica, otkrivanje mreZa i koordinaciju rada sa stranim partnerima u stvarnom vremenu.

Kanal

Sta pruza?

Kako ga BiH koristi u
predmetima FT

Saradnja izmedu FOJ putem

Finansijski obavjestajni
podaci, bankovni podaci,
prijave sumnjivih
transakcija, prekogranicni

FQJ BiH trazi i razmjenjuje
finansijsko-obavjestajne
podatke o stranim
teroristickim borcima,
humanitarnim udruzenjima,
neformalnim kanalima
transfera i prekograni¢nim

podataka, crvene potjernice,
prstiju, putne isprave,

Egmont grupe finansijski tokovi, - .
& TP . . ) s transakcijama. FOJ zaprima
informacije o neprofitnim . w1
. . spontane informacije i Salje
organizacijama, doznake i .
. odgovore stranim FOJ
transferi novca . i
vezane za provjere domacih
bankovnih transakcija,
identiteta i povezanih osoba.
AZP u BiH koriste
informacije Europola za
o otkrivanje veza izmedu
Operativni policijski . . . .
L . domacih subjekata i stranih
obavijestajni podaci, N . .
Ml sy s mreza FT, provjeru da li su
analiticki izvjesStaji, veze LR .
. v drzavljani BiH putovali u
izmedu osumnjicenih, v fons
Europol (SIENA) . . . ratna podrudja i pracenje
telefonski podaci, obrasci o g
o . sumnjivih medunarodnih
putovanja, liste stranih .. )
v . transakcija. Europolovi
teroristickih boraca, analiza . . : .
.. analiti¢ki proizvodi pomazu
rizika o Do
tuzilastvu u formiranju
transnacionalnih predmeta
FT.
Globalne policijske baze Organi u BiH koriste
Interpol

Interpol za lociranje osoba
osumnjicenih za FT,

54|Strana




Sesto poglavlje — lzvori informacija za identifikaciju i istragu finansiranja terorizma

podaci o vozilima, provjeru identiteta, pracenje
upozorenja kretanja preko granica i
prikupljanje podataka o
kriminalnoj proslosti ili
upozorenja iz drugih
jurisdikcija. Interpol pomaze
u ekstradiciji, koordinaciji i
hitnoj komunikaciji u
istragama FT.

6.7 Dodatni i novi izvori informacija

PozZeljno je razmotriti koriStenje sljede¢ih dodatnih i novih izvora informacija relevantnih za
istragu finansiranja terorizma, narocito u svjetlu razvoja novih tipologija i digitalnih
platformi:

6.8.1

6.8.2

6.8.3

Pruzaoci usluga povezanih sa virtuelnom imovinom i blockchain analitika

Teroristicke grupe sve ceSce koriste kriptovalute a prekogranicne transfere,
prikupljanje sredstava i cuvanje vrijednosti.

Izvori informacija: Izvjestaji pruzalaca usluga povezanih sa virtuelnom imovinom o
postovanju propisa i evidencija o transakcijama, alati za blockchain analitiku (npr.
Chainalysis, TRM Labs), tehnike pracenja i grupisanja digitalnih novcanika

Primjena: Povezivanje pseudonimiziranih digitalnih novcanika sa poznatim
osumnjicenima za FT ili identificiranje donatorskih kampanja u kojima se koriste
anonimne kriptovalute.

Online platforme za crowdfunding i druStvene mreze

Ekstremisticki akteri koriste platforme poput GoFundMe, Telegrama i Facebooka za
prikupljanje donacija pod humanitarnim ili ideoloSkim izgovorom.

Izvori informacija: Izvjestaji o uklanjanju sadrzaja sa platformi, evidencije pruzalaca
platnih usluga, informacije iz javno dostupnih izvora poput stranica kampanja i
komentara donatora

Primjena: Identifikacija kampanja u kojima se prikupljena sredstva preusmjeravaju u
ratna podrugdja ili sankcioniranim subjektima.

Ekosistemi online gejminga i ekonomije igara

Odredeni finansijeri terorizma iskoristavaju valute koje se koriste u igrama i digitalnu
imovinu za tajni prenos vrijednosti.

Izvori informacija: ® evidencije transakcija na gejming platformama, podaci o
registraciji naloga i IP metapodaci, izvjestaji gejming kompanija i firmi za cyber
sigurnost
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Primjena: Otkrivanje pranja novca putem virtuelne robe ili peer-to-peer trgovine u
igrama sa viSe ucesnika.

Informacije o prijetnjama pokazatelji cyber kriminala

MreZe finansiranja terorizma se cesto preklapaju sa infrastrukturom cyber kriminala
(npr. phishing, ransomware, fiktivna preduzeca).

Izvori informacija: komercijalne platforme za obavjeStavanje o prijetnjama,
pokazatelji kompromitacije povezani sa finansijskim prevarama, pracenje aktivnosti
na dark webu

Primjena: Mapiranje pomagaca FT koji su umijesani i u visokotehnoloski finansijski
kriminal.

Trgovina prirodnim resursima i tokovi roba

Teroristicke grupe finansiraju svoje djelovanje putem nezakonite trgovine zlatom,
ugljem, naftom i narkoticima (npr. Captagon).

Izvori informacija: Podaci o carinskim zapljenama, prijave anomalija u trgovini
(prodaja po nizoj vrijednosti, lazno fakturisanje), satelitski snimci i terenski izvjeStaji
NVO

Primjena: Otkrivanje lanaca snabdijevanja povezanih sa FT ili paravan preduzeca
ukljucenih u eksploataciju resursa.

Podaci poreskih organa i podaci iz registara poslovnih subjekata

Fiktivna preduzeda i paravan preduzeca su esto registrirana sa minimalnim
nadzorom.

Izvori informacija: poslovni registri, poreske prijave i evidencije PDV-a, izjave o
stvarnom vlasnistvu

* Primjena: Identificiranje neaktivnih ili sumnjivih subjekata povezanih sa osobama
osumnji¢enim za FT ili zloupotrebu NPO.

Mapiranje dijaspore i mreze novcanih doznaka

Koridori novcanih doznaka iz dijaspore mogu biti zloupotrijebljeni za finansiranje
terorizma, posebno putem neformalnih kanala.

Izvori informacija: Podaci o transakcijama pruZzalaca usluga prenosa novca,
evidencije udruZenja, baze podataka o putovanjima i migracijama.

Primjena: Profiliranje tokova visokorizi¢nih doznaka i identifikacija posrednika.
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7.1 Uvod

U ovom odjeljku predstavljene su najbolje prakse za presijecanje finansiranja terorizma
zasnovane na metodologiji pracenja novca koja podrazumijeva ulaZenje u trag transakcijskim
tokovima radi razotkrivanja mreza i namjera, a koje ¢e biti ilustrirane odgovaraju¢im
studijama slucaja. Takoder ce biti rijeci o osnivanju multidisciplinarnih timova i zajednickih
istraznih grupa sastavljenih od finansijskih istraZilaca, tuZilaca, predstavnika agencija za
provodenje zakona, obavjestajnih i regulatornih strucnjaka, kao i o hitnoj primjeni mjera
privremene zabrane raspolaganja imovinom i koristenju specijalizirane finansijske analize. To
ukljucuje analizu obrazaca transakcija, kontrolu trgovinskih aktivnosti, pracenje virtuelne
imovine i mapiranje korisnika, pra¢enu dobrom koordinacijom izmedu policije, tuzilastva,
FOJ i drugih nadleznih organa radi blagovremene razmjene podataka, ocuvanja dokaza i vece
vjerovatnoce uspjesnog presijecanja i krivi¢nog gonjenja finansiranja terorizma.

Studija slucaja br. 1 — Uspjesna primjena finansijskih istraga u predmetima finansiranja
terorizma:

Amal El-Wahabi je osudena u skladu sa Zakonom o zabrani terorizma zbog organiziranja
transfera novca u vrijednosti od 20.000 EUR njenom suprugu koji se borio za ISIL u Siriji
posto je na osnovu finansijsko-obavjestajnih podataka, podataka o putovanju i komunikaciji
razotkrivena njena uloga i namjera. Nacionalna sluzba za finansijske istrage u predmetima
terorizma (NTFIU), granic¢na policija, sigurnosne sluzbe i inostrani organi za provodenje
zakona su na osnovu evidencije o putnicima (licni podaci i podaci o putovanju koje
prikupljaju aviokompanije i putnicke agencije prilikom rezervacije), ispisa poziva i
obavjestajnih podataka u realnom vremenu otkrili ,ke$ kurira”, presreli sredstva na
aerodromu i oduzeli novac kao imovinu povezanu s terorizmom; El-Wahabi je osudena na
kaznu zatvora u trajanju od 28 mjesec, dok je kurir osloboden optuzbi. Ovaj predmet
ilustrira kako se zahvaljujuci objedinjavanju podataka iz razli¢itih agencija, povezivanjem
finansijskih podataka, podataka o putovanju i podataka pruzalaca telekomunikacijskih
usluga moze uspjesno presjeci finansiranje terorizma kada postoje mehanizmi razmjene

informacija.

Studija slucaja br. 2 — UspjeSna primjena finansijskih istraga u predmetima finansiranja
terorizma:

Donosenje osudujuce presude protiv trgovca umjetninama Oghenochuka Ojiria iz Londona
dokaz je znacaja finansijsko-obavjestajnih podataka u suzbijanju finansiranja terorizma: U
periodu izmedu oktobra 2020. i decembra 2021. Gjiri je prodao umjetnine u vrijednosti od
140.000 GBP Nazemu Ahmadu koji je bio pod sankcijama zbog povezanosti sa
Hezbulahom, pri ¢emu svjesno nije prijavio transakcije i prikrio je Ahmadov identitet
koriste¢i izmijenjene fakture i obmanjujuce poruke slate preko WhatsAppa. Istrazioci su
pomocu evidencije o transakcijama, podataka iz regulatornog nadzora i telefonske
komunikacije dokazali da je on bio svjestan svojih zakonskih obaveza iz Zakona o zabrani
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terorizma iz 2000. te da ih je svjesno zanemario zbog ¢ega je proglasen krivim. Ovaj predmet

predstavlja pravni presedan za primjenu propisa o zabrani pranja novca i pratecih sankcija
na trziStu umjetnina, kao i primjer da je zahvaljujudi finansijskoj istrazi, analizi podataka i

meduagencijskoj saradnji mogucde otkriti, presjedi i sprijeciti finansiranje terorizma.

Studija slucaja br. 3 — UspjeSna primjena finansijskih istraga — Zajednicki operativni
timovi za pranje novca

Zajednicki operativni tim za pranje novca (JMLIT) je javno-privatno partnerstvo osnovano
za suzbijanje pranja novca velikih razmjera kroz razmjenu strateskih, taktickih i operativnih
obavjestajnih podataka izmedu organa za provodenje zakona i finansijskog sektora.
Osnovana 2015. godine, ova operativna grupa okuplja preko 200 ¢lanova ukljucujudi banke,
FCA, NCA, HMRC, SFO, Policiju Grada Londona i Metropolitansku policiju i za kratko
vrijeme je unaprijedila dobrovoljnu razmjenu informacija i reagiranje. Do kraja 2024. godine
JMLIT je pomogao u identifikaciji vise od 10.700 prethodno nepoznatih rac¢una (preko 8.100
je zatvoreno), dao svoj doprinos u oko 400 hapSenja, podrZao otprilike 1.230 zakonodavnih
naloga, stavio preko 248 miliona funti pod zabranu i izdao 100 sektorskih upozorenja.
Medunarodna tijela i jurisdikcije - ukljuc¢ujuci FATF, Australiju, Singapur i Hong Kong -
navode JMLIT kao inovativan model i najbolju praksu za razmjenu izmedu javnog i
privatnog sektora u cilju presijecanja nelegalnog finansiranja.

Studija slucaja br. 4 — Zajednicki operativni tim za prevare

Zajednicki operativni tim za prevare (JFTF) je javno-privatno partnerstvo koje objedinjava
drzavne organe, organe za provodenje zakona i finansijski sektor u radu na slozenim
slucajevima prevara koje nijedna organizacija ne moze sama rjeSavati. Tim je zaduZen za
izradu koordinirane strategije za suzbijanje prevara, nadzor nad njenom realizacijom,
analizu prijetnji, razmjenu podataka i aktivnost smanjenja broja zZrtava te podstice
sektorsku saradnju. Njegova vodeca inicijativa za objedinjavanje podataka (Data Fusion),
koju predvodi NCA, objedinila je dobrovoljno pruzene podatke o bankovnim transakcijama
i podatke o klijentima sa skupovima podataka o organiziranom kriminalu u probnom
projektu (oktobar 2021-februar 2022) u okviru kojeg je proizvedeno oko 90 paketa
obavjestajnih podataka, identificirane su prethodno nepoznate mreze organiziranog
kriminala, unaprijedene su istrage visokog prioriteta i pruzena je pomo¢ bankama u
unapredenju kontrola za sprecavanje prevara. Ministarstvo unutrasnjih poslova je u julu
2025. uvelo ovu inicijativu kao stalni operativni instrument, ukljucujuci osnivanje stalnog
Zajednickog analitickog tima sa NCA, ¢ime je institucionaliziran JFTF-ov kohezivni,
medusektorski pristup u spre¢avanju prevara.
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7.2 Istrazne tehnike i alati

Istrage finansiranja terorizma iziskuju sloZeni pristup koji podrazumijeva kombiniranu
primjenu finansijsko-obavjeStajnih podataka, digitalne forenzike, tajnih operacija i
medunarodne saradnje. U ovom odjeljku dat je prijedlog smjernica za AZP i istraZitelje za
ulaZenje u trag nezakonitim finansijskim tokovima, otkrivanje digitalnih dokaza i razbijanje
teroristickih mreza.

7.21 Analiza finansijskih tokova

o KoriStenje prijava sumnjivih transakcija i prijava gotovinskih transakcija: Pribaviti PST
od FOJ-a i prioritet dati onima koje se odnose na visokorizicne jurisdikcije, intenzivno
gotovinsko poslovanje ili racune povezane sa NVO.

e Analizirati prijave gotovinskih transakcija radi utvrdivanja postojanja velikih ili
strukturiranih uplata novca koje mogu ukazivati na ,Strumfovanje” ili uslojavanje.

e Blagovremena koordinacija sa FOJ: traziti zbirne podatke i analiticku podrsku.

o Koristiti platforme FOJ-a za identifikaciju povezanih subjekata i prekogranicnih
obrazaca.

e Na primjer, u PST su prijavljeni viSestruki transferi u vrijednosti od 500 EUR iz
Njemacke u BiH. Analiza FOJ-a razotkriva postojanje slicnih obrazaca u vise NVO koje
imaju iste ¢lanove upravnog odbora.

7.2.2 Digitalna forenzika i pracenje kriptovaluta

o KoriStenje alata za blockchain analitiku: koristiti platforme kao Sto su Chainalysis ili
TRM Labs za pracenje aktivnosti digitalnih novcanika, identificirati miksere i pratiti
tokove razmjena.

o Oznaciti digitalne novcanike u koje se uplacuju donacije prikupljene u kampanjama ili
preko foruma povezanih sa ekstremistima.

e Analiza oduzetih uredaja i novcanika: pribaviti sudske naloge za pristup mobilnim
telefonima, laptopima i hardverskim novcanicima.

e Izvudi metapodatke, IP zapise i viemenske oznake radi povezivanja virtuelne imovine
sa osumnji¢enim osobama.

e Na primjer, osumnjiceni na telefonu ima aplikaciju za digitalni novcanik povezanu sa
adresom za donacije koja se promovira na kanalu Telegram za podrsku stranim
teroristickim borcima.

7.2.3 Pracenje dark weba i online platformi

e Pracenje kanala za prikupljanje i nabavku kriptovaluta: pratiti ekstremisticke forume,
kriptovane aplikacije za slanje poruka i platforme za crowdfunding.
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o Identificirati kampanje koje koriste humanitarne razloge kao izgovor za prikupljanje

sredstava.

o Koristenje informacija iz javno dostupnih izvora i podataka o cyber prijetnjama:
koristiti komercijalne izvore informacija i alate za pracenje dark weba za otkrivanje
aktivnosti povezanih sa finansiranjem terorizma.

e Na primjer, na stranici za prikupljanje sredstava se navodi da su ona namijenjena za
,medicinsku pomoc¢ u Siriji”, ali je stranica povezana sa digitalnim novéanikom koji se
od ranije nalazi u Europolovoj bazi podataka o FT.

7.24 Provjere i medunarodne baze podataka
e Provjera fizickih i pravnih lica prema:e listama sankcija UN-a, EU i OFAC-a
e Interpolovim potjernicama i Europolovim bazama podataka
e Domacim listama pracenja i registrima politicki eksponiranih lica

7.2.5. Koristenje kriminalisticko-obavjestajnih tehnika za otkrivanje Sema i kanala
finansiranja terorizma, ukljucujuéi povezane osobe

Prijedlog kriminalisticko-obavjeStajnih tehnika koje se mogu koristiti zajedno sa finansijsko-
obavjeStajnim alatima:

1) tajne aktivnosti prikupljanja informacija iz ljudskih izvora — predstavlja nacin prikupljanja
kriminalisticko-obavjestajnih podataka putem pouzdanih prikrivenih ucesnika u

kriminalisti¢cko-obavjestajnom radu i/ili saradnje sa drugim osobama.

2) ispitivanje - predstavlja nacin prikupljanja kriminalisticko-obavjestajnih podataka kroz
direktnu komunikaciju sa osobama koje posjeduju relevantne informacije. Tajni upiti
podrazumijevaju vrstu upita kod kojeg se povezanost istraZitelja sa kriminalisticko-

obavjestajnom sluzbom prikriva Sifriranjem.

3) inspekcija - predstavlja naéin prikupljanja i dokumentiranja kriminalisticko-obavjestajnih
podataka podataka putem javnog, prikrivenog ili tajnog pregleda predmeta, dokumenata,

prostorija, vozila, lokacija, osoba ili drugih stvari.

4) verifikacija - predstavlja nacin prikupljanja kriminalisti¢ko-obavjestajnih podataka kroz
provjeru ve¢ prikupljenih informacija, kao i utvrdivanje postojanja predmeta i/ili usluga ¢iji je

promet zabranjen te njihovo pribavljanje.

5) kontrolirana isporuka — predstavlja odobreni nacin prikupljanja obavjestajnih podataka koji
podrazumijeva kontrolirani prolaz robe i drugih predmeta na teritoriju BiH, kroz nju ili sa
teritorije BiH, pri ¢emu je prevoz te robe ili predmeta nezakonit ili sumnjiv, a operacija se
provodi pod nadzorom kriminalisticko-obavjestajne sluzbe s ciljem otkrivanja krivicnih djela
i identifikacije osoba koje su umijeSane ili odgovorne za planiranje ili izvrSenje tih djela.

60| Strana




Sedmo poglavlje — Najbolje prakse i obrasci za identifikaciju finansiranja terorizma

6) simulacija krivicnog djela — predstavlja organizacijsko-takticki pristup u okviru

kriminalisticko-obavjestajnih aktivnosti koji podrazumijeva koriStenje posebnih metoda i alata
za prikupljanje obavjestajnih podataka radi izvrSavanja odredenih kriminalisticko-

obavjestajnih zadataka.

7) zasjeda — predstavlja nacin prikupljanja kriminalisticko-obavjestajnih podataka koji se
koristi za presretanje osoba koje su umijesane ili odgovorne za planiranje ili izvrsenje krivicnih
djela i za prikupljanje relevantnih informacija klju¢nih za istragu krivicnog djela, kada postoje
operativni obavjestajni podaci o ukljuenim osobama i/ili o mjestu i vremenu izvrSenja

krivi¢nog djela.

8) nadzor - predstavlja nac¢in prikupljanja kriminalisticko-obavjeStajnih podataka otkrivanjem,

prepoznavanjem i/ili posmatranjem predmeta kriminalisticko-obavjestajnog rada.

9) tajna operacija - predstavlja nacin prikupljanja kriminalisticko-obavjestajnih podataka
pomocu koristenja prikrivenih ucesnika kriminalisticko-obavjestajnog rada i uposlenika
kriminalisticko-obavjestajnih subjekata. Ovaj nacin se koristi kada postoje osnovi za

provodenje kriminalisticko-obavjestajne istrage.

7.2.6  Kriminalisticko-obavjeStajni organi nadlezni za otkrivanje i istragu terorizma i

finansiranja terorizma imaju sljedece zadatke:
1) sprecavanje krivi¢nih djela;

2) otkrivanje krivicnih djela i identifikacija osoba koje su umijeSane ili odgovorne za njihovo

planiranje ili izvrsenje;

3) potraga za predmetima, novcem, vrijednosnim papirima i drugom imovinom povezanom

sa izvrSenjem krivicnih djela.

7.2.7 Ako su informacije o predmetima kriminalisticko-obavjestajnog rada raspolozive,

kriminalisticko-obavjestajni subjekti imaju pravo preduzeti sljedece korake:

1) koristiti nacine prikupljanja kriminalisticko-obavjestajnih podataka gdje, s obzirom na

prirodu i/ili trajanje koristenja navedenih nacina, nije potreban nalog tuzilastva ili suda;

2) koristiti tehnicka sredstva po standardnoj proceduri;

3) uspostavljati kontakt sa osobama koje su postale mete kriminalisticko-obavjestajnog rada;
4) koristiti pomo¢ pojedinaca za sprovodenje zadataka kriminalisticko-obavjestajnog rada;
5) koristiti struénu pomoc¢ za sprovodenje zadataka kriminalisti¢ko-obavjestajnog rada;

6) tajno pribaviti otiske prstiju, uzorke ljudskog glasa, uzorke ljudskog mirisa i druge uzorke
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za potrebe istrage;

7) koristiti dokumente potrebne za provodenje tajne operacije prikupljanja podataka iz
ljudskih izvora protiv pritvorenika koji su pritvoreni ili liSeni slobode u toku operacije
prikupljanja podataka iz ljudskih izvora;

8) pratiti javno dostupne informacije koje se plasiraju putem medija;

9) saradivati sa stranim institucijama za provodenje zakona, medunarodnim organizacijama i
agencijama Evropske unije u slucajevima predvidenim medunarodnim ugovorima i pravnim
aktima BiH, pruZzati medusobnu podrsku i razmjenjivati kriminalisticko-obavjestajne podatke

i druge informacije;

72.8 U slucaju postojanja zakonskih osnova za primjenu alata za kriminalisticko-
obavjestajnu istragu, a nadlezni organ izda nalog; kriminalisticko-obavjeStajni subjekti imaju

sljedec¢a dodatna prava:
1) pribavljati podatke od preduzeca koja pruzaju mreze i/ili usluge elektronske komunikacije.

2) koristiti tehnic¢ka sredstva u skladu sa posebnim procedurama za provodenje tajnih
inspekcija postanskih posiljki i dokumenata koji se u njima nalaze, tajno pracenje i oduzimanje

postanskih posiljki i tajni nadzor korespondencije i drugih vidova komunikacije.

3) tajno udi u neciji dom, sluzbene ili druge prostorije, zatvorene prostore i vozila, izvrsiti
njihov pregled, izuzeti dokumente, predmete, uzorke i druge predmete od znacaja za
kriminalisticko-obavjestajne radnje i te predmete pregledati i/ili oznaciti bez formalnog

proglasenja njihovog oduzimanja.

4) koristiti sljedece nacine prikupljanja kriminalisticko-obavjestajnih podataka: kontroliranu

isporuku, simulaciju kriviénih djela i nadzor.
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Kljucne preporuke za unapredenje neposrednog ishoda br. 9

1. Jacanje finansijsko-obavjestajne jedinice

Unaprijediti analiticke kapacitete za otkrivanje specificnih obrazaca finansiranja
terorizma i razlikovanje FT od opsteg pranja novca.

Unaprijediti mehanizme davanja povratnih informacija obveznicima podnosenja
prijava radi poboljSanja kvaliteta i relevantnosti PST.

Ulagati u tehnologiju i kadrove radi podsticanja proaktivne proizvodnje i distribucije
obavjestajnih podataka.

2. Davanje prioriteta istragama i krivicnom gonjenju FT

Pripremiti posebne protokole za istragu finansiranja terorizma i obuku sluZbenika
agencija za provodenje zakona i tuZzilaca.

Podatke o osudujuéim presudama za finansiranje terorizma pratiti i o njima
izvjeStavati odvojeno od opstih podataka podatka o pranju novca radi
demonstriranja djelotvornosti.

3. Jacanje partnerstva javnog i privatnog sektora

Ukljuditi finansijske institucije i DNFBP (npr. racunovode, advokate, agente za
nekretnine) informiranje o tipologiji FT.

Uspostaviti nacionalnu platformu za javno-privatno partnerstvo (JPP) po uzoru na
JMLIT (UK) ili EFIPPP (EU) radi omogucavanja razmjene obavjestajnih podataka u
stvarnom vremenu.

Pripremiti posebne sektorske smjernice o rizicima finansiranja terorizma, narocito za
neprofitne organizacije i fintech kompanije.

4. Unapredenje upoznatosti sa rizicima i informiranje

Azurirati nacionalnu procjenu rizika od finansiranja terorizma u skladu sa novim
prijetnjama.

Provoditi aktivnosti informiranja u visokorizi¢nim sektorima, ukljuc¢ujuéi NPO i
pruzaoce usluga doznacivanja novca, radi podizanja svijesti i poboljSanja postovanja
obaveza.

Ukljuéiti pokazatelje rizika od FT u okvire za nadzor i provodenje.

5. Unapredenje institucionalne koordinacije

Formalno donijeti protokole o meduagencijskoj saradnji izmedu FOJ-a, policije,
tuzilastva i obavjestajnih sluzbi.

Koristiti zajednicke operativne timove ili centra za objedinjavanje podataka za
koordinaciju istraga FT i razmjenu obavjestajnih podataka.

Osigurati blagovremenu i sigurnu razmjenu podataka izmedu agencija i sa
medunarodnim partnerima.
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6. Znacajno unaprijediti kapacitete za identifikaciju i prikupljanje informacija o terorizmu i
teroristickim grupama, kao i o njihovim kanalima i Semama finansiranja pomocu

kriminalisticko-obavjestajnih metoda, izmedu ostalog kroz:

- izradu neophodnih internih uputstava za sluzbenike kriminalisticko-obavjestajne
sluzbe o pravilnoj primjeni kriminalisti¢ko-obavjestajnih alata za otkrivanje krivicnih djela
povezanih sa terorizmom, ukljucujudi finansiranje terorizma.

- osigurati potrebne tehnicke, finansijske i kadrovske resurse relevantnim odjelima
agencija za provodenje zakona za djelotvornu primjenu kriminalisticko-obavjestajnih alata.

- osnovati posebne operativne timove za prikupljanje i razmjenu kriminalisticko-
obavijestajnih informacija na drzavnom i organizacijskom nivou.
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9. Prilozi

PRILOG 1

Operativni prirucnik za istrage finansiranja terorizma

(Model za zemlje sa slicnim profilima rizika kao Bosna i Hercegovina)
1. Svrha

Ovaj priruc¢nik pruza brz, prakti¢an i operativan pregled istraznih koraka i metoda
primjenjivih u predmetima finansiranja terorizma (TF) u jurisdikcijama koje karakterizira
velika upotreba gotovine, aktivna dijaspora, neformalni kanali transfera novca, slab
finansijski nadzor nad malim organizacijama i fragmentirane sigurnosne strukture.

2. Glavne karakteristike ambijenta FT
Uobicajene karakteristike u jurisdikcijama sa ovim profilom su:

o Ceste male donacije osoba iz dijaspore jednoj ili viSe povezanih osoba;

podizanje gotovine odmah nakon prijema transfera;

o neformalne aktivnosti prikupljanja sredstava;

o koriStenje trecih strana za slanje, primanje ili podizanje novca;
e organizacije koje posluju s gotovinom;

e kupovina digitalne imovine koriStenjem gotovine;

e iznenadna prodaja imovine za finansiranje putovanja;
e zatvoreni krugovi na drustvenim mrezama;
e paralelno ili nedosljedno knjigovodstvo u organizacijama

Ove karakteristike predstavljaju visokorizi¢ne pokazatelje za finansiranje terorizma i
opravdavaju pokretanje finansijske istrage.

3. PRVIH 48 SATI — OPERATIVNA KONTROLNA LISTA
(kriti¢ni koraci koji se moraju odmah preduzeti)
1. Hitno od FOJ-a traziti
o sve PST/PGT
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o podatke o povezanim osobama

o doznake/evidenciju pruzalaca usluga transfera novca

o analiticke podatke o ,,Strumfovanju*

o podatke o ranijim upitima FOJ-u iz stranih jurisdikcija
2. Telekomunikacijski metapodaci

o vremenska korelacija izmedu poziva i transfera

o identifikacija glavnih kontakata

o ucestalost medunarodnih komunikacija
3. Analiza obrasca putovanja
o putovanja koja se preklapaju s dobijanjem donacija
o karte u jednom smjeru
o 1iznenadna ili neobja$njiva putovanja
4. Dokumentacija o identifikaciji i pra¢enju klijenata
o uskladenost prihoda i rashoda
o navedena svrha transakcije
o informacije o donatorima
5. Digitalna provjera (OSINT + uredaji ako su dostupni)
o javni profili
o zatvorene grupe
o online oglasi za hitnu prodaju imovine
o dokazi o postojanju aplikacija za kriptonovcanike
6. Brza mapa finansijskih tokova (u roku od 24 sata)
o ko salje
o ko prima
o ko podize gotovinu
o ko dalje prenosi novac
7. Kontaktirati tuzioca
o inicijalni brifing
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o dogovor o prioritetima

o zahtjevi za hitne naloge

4. KLJUCNE TABELE I DIJAGRAMI

4.1. Tabela: PST — FOJ — tuzilac — istrazilac

(najvazniji tok informacija)

Situacija

1. Pokazatelj
PST/MTO

2. Analiza FOJ

3. FOJ — tuzilac

4. Tuzilac —
1strazilac

5. Istrazilac —
FOJ

Radnja

Obveznik dostavlja PST/PGT

FOIJ povezuje tokove, osobe,
doznake i digitalne tragove

FOJ dostavlja hitne analiticke
informacije

Tuzilac izdaje naloge na osnovu

analize FOJ-a

dodatne informacije dostavljene

FOJ-u

4.2. Dijagram: Osnovni model toka FT

(tipican obrazac malih, Cestih transfera sredstava)

Dijaspora (1-3 osobe)
— Salje male transfere (100-500)
— primalac podiZe gotovinu istog dana

— posrednik zadrZava ili prosljeduje gotovinu

Kljucni ishod

pocetni okidac

finansijski profil
subjekta

osnova za sudske
naloge

operativni koraci

kompletiranje
obavjestajne slike

— subjekt koristi sredstva za putovanje, logistiku ili daljnji transfer.

Vremenski
okvir

odmah

24-48h

48-72h

72h+

kontinuirano

Ovaj model je Siroko zastupljene u jurisdikcijama u kojima se intenzivno koristi gotovina.

4.3. Tabela: Kombinirani znakovi upozorenja
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Finansije  Cesti mali transferi razli¢itih posiljalaca ,Strumfovanje® 1 prikrivanje

Kategorija Pokazatelj Zasto je bitno

) . . ukazuje na direktnu operativnu
Gotovina podizanje novca istog dana
upotrebu

neobjasnjivo putovanje nakon primanja

Putovanje logisticka podrska

sredstava
Digitalni  postojanje aplikacija za kriptonov€anike =~ konverzija i skrivanje sredstava

NPO

Kt donacije bez spiska korisnika zloupotreba humanitarnog narativa
sektor

. . . . . . finansiranje putovanja u
Imovina  iznenadna prodaja imovine prije putovanja .
mostranstvo

Mreza trece strane koje podizu novac posrednici smanjuju izloZenost

4.4. Dijagram: Mapiranje mreze — glavni ogranci

Subjekt A

1 finansijski tokovi
Posrednik B

! komunikacijske veze
Donator C

{ putovanja
Organizacija D

Kombinacija ova tri toka (novac + komunikacija + kretanje) predstavlja ¢vrst dokaz svijesti i
namjere.

5. OPERATIVNE TEHNIKE
5.1. Metoda ,,prati novac plus*
Djelotvorna istraga mora obuhvatiti:
1. finansijske tokove
2. obrasce komunikacije
3. putovanja i logistiku.

UkrStanje ove tri linije u istom vremenskom periodu znatno povecava vrijednost dokaza.
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5.2. Uloga posrednika

Posrednike obi¢no karakterizira:

mala li¢na finansijska aktivnost
velika aktivnost podizanja gotovine

niski ili nikakvi prijavljeni prihodi

Oni su primarna ulazna tacka za razbijanje mreze.

5.3. Analiza nadina zivota

Uporediti:

Nepodudarnosti predstavljaju dokaz prikrivene aktivnosti.

prijavljene prihode
stvarne troskove
ucestalost putovanja
troSenje putem aplikacija

kupovinu digitalne imovine

5.4. Brzi test kontradiktornosti

Jednostavan alat za informativne razgovore:
Ako osobe ne mogu objasniti:

ko je donator
kako ih je donator izabrao
za$to su odmah podigli novac nakon uplate

razlog putovanja

to jasno ukazuje na znanje i svjesno ponasanje.

6. BRZI MODELI ZA NEPOSREDNU PRIMJENU

6.1. Brzi model rizika (1minuta)

Svaka stavka =1 bod
4 ili viSe bodova = visok rizik

ucestali mali transferi

ucesc¢e posrednika
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nepoznati donatori

podizanje novca istog dana

neobjasnjeno putovanje

prodaja imovine prije putovanja

online humanitarne kampanje bez dokaza

postojanje kriptovaluta

6.2. Osnovni paket dokaza

Istrazilac mora prikupiti dokaze o:

l.
2.

hronologiji finansijskih tokova

hronologiji komunikacija

. vremenu putovanja

. podatke o klijentima i digitalne tragove

finansijski profil donatora
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Otkrivanje finansiranja terorizma Slijede pokazatelji za otkrivanje namijenjeni FOJ i
finansijskim institucijama. U ovom prilogu predstavljeni su prakti¢ni znakovi upozorenja (obrasci
transakcija, aktivnosti na racunu i pokazatelji vezani za klijente) koji mogu ukazivati na finansiranje

Prilog 2

terorizma.
Profil i ponasanje klijenta

e Davanje nedosljednih ili neodredenih informacija prilikom otvaranja rac¢una.

¢ (Odbijanje davanja podataka o izvoru sredstava ili zanimanju.

e Koristenje pseudonima ili razlic¢itih identiteta.

e Ucestala putovanja u visokorizi¢ne jurisdikcije bez ociglednog poslovnog ili licnog
razloga.

e Povezanost sa poznatim ekstremistima ili osobama pod istragom.

Aktivnosti na racunu

e Transakcije odstupaju od poznatog profila ili poslovanja klijenta.

e Iznenadna aktivnost na neaktivnim ili rijetko koristenim racunima.

e KoriStenje viSe ra¢una za prenos malih iznosa ispod praga prijavljivanja
(strukturiranje).

e Ucestale uplate ili podizanje novca bez poslovnog opravdanja.

e Transakcije zaokruzenih iznosa ili isti obrasci bez ekonomskog razloga.

Obrasci transakcija

e Transferi u/iz visokorizi¢nih jurisdikcija ili ratnih podrudja.

e KoriStenje racuna trece strane ili posrednika bez jasnih veza

e Brzo kretanje sredstava preko vise racuna ili institucija.

e Koristenje neformalnih sistema prenosa vrijednosti (npr. hawala) ili nereguliranih
usluga doznacavanja novca.

e Donacije dobrotvornim ili neprofitnim organizacijama koje su netransparentne ili
nisu pod nadzorom.

Neprofitne organizacije i poslovni subjekti

e Neprofitne organizacije s nejasno ili nedosljedno navedenim ciljevima.

e Dobrotvorne organizacije primaju velike donacije pracene brzim isplatama u
inostranstvo.

e Preduzeca sa minimalnim fizickim prisustvom ili poslovanjem koje nije u skladu sa
finansijskom aktivnoscu.

e Koristenje fiktivnih preduzeca ili trustova za prikrivanje vlasnistva ili kontrole.

e Subjekti registrirani u jurisdikcijama koje omogucavaju visok nivo tajnosti ili subjekti
sa nominalnim direktorima.
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Tehnologija i nacini pla¢anja

e KoriStenje prepaid kartica, virtuelnih valuta ili anonimnih platformi za placanje.

e ViSestruko podizanje novca na bankomatima u razlic¢itim regijama ili drzavama.

e KoriStenje online bankarstva za obavljanje prekogranicnih transfera izvan redovnog
radnog vremena.

e Kupovina predmeta visoke vrijednosti (npr. zlata, elektronike) za preprodaju ili
transport.

e Pokusaji izbjegavanja otkrivanja razdvajanjem transakcija ili koristenjem Sifriranih
referenci.
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Prilog 3
Istrazni okvir za finansiranje terorizma
1. Razumijevanje prirode finansiranja terorizma

e Izvori: Mogu biti legalni (npr. donacije, dobrotvorne organizacije, poslovni profit) ili
nelegalni (npr. trgovina narkoticima, iznuda, otmica)

e Metode: KoriStenje neformalnih sistema za prenos vrijednosti (npr. hawala), , kes
kurira”, pranja novca preko trgovine i zloupotrebe neprofitnih organizacija

e Svrha: Sredstva se mogu koristiti za vrbovanje, propagandu, logistiku ili direktne
napade.

2. Blagovremeno pokretanje finansijskih istraga

e Finansijsku istragu tretirati kao paralelnu liniju istrage terorizma— a ne kao
sekundarnu aktivnost (FATF)

e Koristiti prijave sumnjivih transakcija (PST) i finansijsko-obavjestajne podatke
dobijene od obveznika provodenja mjera za otkrivanje i sprecavanje pranja novca ili
finansiranja terorizma.

3. Koristiti zakonska ovlastenja i alate

e Primjenjivati propise o suzbijanju terorizma radi obavezivanja na razmjenu
informacija i prosirenja istrage.

e Traziti dodatne podatke u vezi sa prijavama o sumnjivim aktivnostima.

e Koristiti naloge za zamrzavanje racuna i ovlastenja za oduzimanje imovine u
gradanskim postupcima u skladu sa relevantnim zakonima.

e Koristiti medunarodne instrumente poput Medunarodne konvencije u suzbijanju
finansiranja terorizma (1999) za potrebe prekograni¢ne saradnje.

4. Saradnja sa obveznicima prijavljivanja
e DPodsticati banke, pruzaoce platnih usluga i dobrotvorne organizacije na proaktivno
prijavljivanje i razmjenu informacija.
e Davati informacije o tipologiji kako bi se institucijama olaksalo prepoznavanje
pokazatelja finansiranja terorizma.
5. Provoditi paralelno finansijsko profiliranje
e Mapirati finansijske mreze osumnjicenih, ukljucujuci saradnike i pomagace.

e Koristiti forenzicko racunovodstvo i analitiku podataka radi pradenja tokova novca i
otkrivanja obrazaca.
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Prilog 4
Strategija krivicnog gonjena
1. Osiguravanje ¢vrste dokazne osnove

e Kombinirati finansijsku evidencije, bankovne transfere novca, PSA i iskaze svjedoka.
e Koristiti forenzicke dokaze za povezivanje sredstava sa teroristickim aktima ili
organizacijama.

2. Primjena konkretnih krivi¢nih djela finansiranja terorizma

e Kad god je moguce, podizati optuznice prema odredbama koje se odnose na
finansiranje terorizma, a ne samo prema opstim zakonima o pranju novca.

e Dokazati namjeru ili znanje da su sredstva bila namijenjena podrsci terorizmu — cak
i kada je iznos mali ili teroristicki ¢in nije bio izvrsen.

3. Blagovremena koordinacija sa tuzilastvom

e Ukljuciti tuzilastvo kako bi se osigurala prihvatljivost dokaza i stratesko formuliranje
optuzbi.

e Razmotriti sporazume o priznanju krivice ili saradnji radi razbijanja Sire mreze
terorizma.

4. Medunarodna saradnja

e Koristiti ugovore o medusobnoj pravnoj pomodi i Interpolove kanale za pracenje
prekograni¢nih tokova.

e Ucestvovati u zajednickim operativnim timovima i platformama za razmjenu
obavjestajnih podataka.

5. Obuka i razvoj kapaciteta
e Redovno organizirati obuke za sluzbenike o tipologijama finansiranja terorizma,
pravnim okvirima i finansijskim alatima.

e Koristiti FATF-ov vodi¢ ,,Operational Issues — Financial Investigations Guidance” kao
referencu za ukljucivanje finansijskih istraga u opste aktivnosti SPN/FTA (FATF).
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Prilog 5

AZP bi trebale primjenjivati strukturiran, siguran i saradnicki pristup u razmjeni podataka
radi djelotvornog suzbijanja finansiranja terorizma. To podrazumijeva dobru meduagencijsku
koordinaciju i proaktivna javno-privatna partnerstva.

Smjernice o najboljim praksama: Razmjena podataka u cilju suzbijanja finansiranja terorizma
1. Uspostavljanje pravnog i upravljackog okvira

e Definirati zakonsku osnovu za razmjenu u skladu sa domacim zakonodavstvom.

e Koristiti formalne sporazume o razmjeni informacija za definiranje predmeta, svrhe,
vrste podataka, cuvanja i mjera zastite.

e (Odrediti organe nadleZzne za pristup i obradu podataka vezanih za terorizam.

2. Omogucavanje sigurne meduagencijske saradnje

e Osnovati zajednicke operativne timove i centre za koordinaciju obavjestajnih
podataka izmedu policije, finansijsko-obavjestajnih jedinica, carine i sigurnosnih
sluzbi.

e Koristiti interoperabilne platforme sa sistemskim zapisima i kontrolom pristupa.

e Razmjenjivati strukturirane obavjestajne podatke o prijetnjama, ukljucujuci
tipologiju, finansijske tokove i operativne tragove.

3. Uspostavljanje javno-privatnih partnerstava(JPP)

e Ukljuciti finansijske institucije kroz modele kao Sto su Zajednicki operativni tim za
pranje novca (JMLIT) i EFIPPP (Europolov Evropski centar za finansijski i privredni
kriminal)

e Davati informacije o tipologijama, znakovima upozorenja i studije slucaja radi
unapredenja otkrivanja i prijavljivanja u privatnom sektoru.

e Uspostaviti operativna JPP radi razmjene informacija o prijetnja u stvarnom
vremenu, narocito u toku istraga.

e Koristiti FATF-ove smjernice o JPP radi uskladivanja zastite podataka, koristenja
tehnologije i ciljeva SPN/FTA (FATEF).

4. Primjena tehnickih i proceduralnih mjera zastite
e Primijeniti principe minimizacije podataka i ograniéenja svrhe.
o Koristiti Sifriranje, pristup na osnovu uloga i protokole za siguran prenos.
e Voditi evidenciju i sistemske zapise za sve razmjene podataka.

e Redovno analizirati prakse razmjene i provoditi procjene rizika.

5. Promoviranje strateSke razmjene obavjestajnih podataka
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e Razmijenjivati strateSke procjene i informacije o novonastalim prijetnjama sa
privatnim sektorom i medunarodnim partnerima.

e Koristiti anonimizirane ili zbirne podatke ako potpuno otkrivanje informacija nije
moguce.

e Koordinirati sa regulatorima i nadzornim tijelima radi garantiranja postovanja
propisa i povjerena.

6. Rjesavanje nedostataka i izazova
e Identificirati pravne i operativne prepreke za razmjenu podataka izmedu sektora.

e Definirati opste standarde i formate podataka radi vece interoperabilnosti.
e Ulagati u obuku i razvoj kapaciteta i javnih i privatnih aktera.
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Prilog 5: Preporuke unapredenje primjene ciljanih finansijskih sankcija

U ovom prilogu predstavljene su prakti¢ne mjere za unapredenje djelotvornosti, koordinacije
i primjene CFS u skladu sa preporukama FATF-abr. 61 7.

1. Pravni i institucionalni okvir

e Definirati jasna i direktna ovlastenja za zamrzavanje imovine, oznacavanje i primjenu
sankcija

e (Odrediti centralni nadleZni organ za koordinaciju primjene CFS i redovno aZuriranje
lista sankcija

e Osigurati da liste sankcija UN-a i drugih relevantnih tijela budu javno dostupne i da
se blagovremeno primjenjuju

2. Nadzor zasnovan na procjeni rizika i postovanje obaveza

e Provoditi sektorske procjene rizika radi utvrdivanja izloZenosti izbjegavanju sankcija,
posebno u visokorizi¢nim sektorima

e Davati detaljne smjernice obveznicima prijavljivanja o obavezama vezanim za
provjere, znakovima upozorenja i procedurama prijavljivanja

e DPodsticati primjenu automatiziranih sistema provjere i internih kontrola

3. Meduagencijska koordinacija i razmjena obavjestajnih podataka

e Unaprijediti koordinaciju izmedu FOJ, AZP, carinskih organa i nadzornih tijela

e Uspostavljati javno-privatna partnerstva radi razmjene informacija o tipologiji,
obavjestajnih podataka i izazova vezanih za postovanje obaveza (pogledati Prilog 4)

e Ukljuciti se u prekograni¢nu saradnju

4. Pracenje, provodenje i evaluacija

e Provoditi redovne nadzorne inspekcije i provjere postovanja obaveza vezanih za
primjenu CFS

e Primjenjivati sankcije za krSenje propisa

e Definirate pokazatelje u¢inka i okvire za evaluaciju za potrebe procjene uticaja i
djelotvornosti mjera CFS
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